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OZET

Strateji ve Biitce Uzmanhgi Tezi
BUYUK VERI UYGULAMALARINDA KiSiSEL VERI MAHREMIYETI
Ayse Nur AKINCI

Diinya genelinde iiretilen dijital verideki iistel artig, biiyiik miktar, hiz ve
cesitlilikteki verinin saklanmasi, yonetilmesi, islenmesi ve anlamli sonuglar
cikarilmasimni saglayan biiylik veri uygulamalarinin gelisimini tetiklemistir. Biiyiik veri
teknolojileri sayesinde ortaya ¢ikan devasa verilerin etkin bir sekilde kullanim ise is
stireclerinde iyilesmeler, verim artis1 ve sunulan hizmet kalitesinin artirilmasiyla
kullanict memnuniyeti, rekabet avantaj1 ve yliksek karlilig1 beraberinde getirmistir.

Onemli ekonomik ve sosyal faydalari biinyesinde barmdiran biiyiik veri
sayesinde, bugiin bireyler hakkinda hi¢ bir ¢agda olmadigi kadar bilgiye sahip
olunabilmektedir. Bu durum ise veri mahremiyeti kurallarmin uygulanmasi
bakimindan birtakim zorluklar1 beraberinde getirmektedir. Biiyiik verinin mahremiyet
alaninda ortaya ¢ikardigi soru isaretleri giderilmeden gelismesi ve ilgili sektorlerde
gliven temin etmesi miimkiin goziikmemektedir. 2012 yilindan beri birgok iilkenin
politikalarinda ve mevzuatinda kapsamli bir gozden gecirme siirecine girmeleri bunun
bir yansimasi olarak ortaya c¢ikmustir. Zira biiyiik veri, modern mahremiyet
diizenlemelerinin dayandigi adil veri isleme ilkelerini derinden etkilemektedir.

Calisma kapsaminda, biiylik verinin mahremiyet alaninda ortaya ¢ikardigi
sorunlarm tespit edilmesi ve ¢6ziim Onerileri gelistirilmesi amaglanmistir. Bu
cercevede bliyiikk verinin veri mahremiyetine iliskin ortaya c¢ikardigi zorluklarin
giderilerek basarili bir sekilde kullanilabilmesini saglamak amaciyla ortaya konulan
yeni uluslararast diizenlemeler incelenmistir. Calismada, literatlir taramasi ve
arastirma, uluslararasi 6rneklerin incelenmesi ve Tirkiye’de mevcut diizenlemelerin
degerlendirilmesi yontemi benimsenmistir.

Biiyiik veri alaninda Tiirkiye’de {ist politika hedefleri bulunmasima ragmen bu
alandaki arastirma ve uygulama 6rneklerinin sinirhli kaldigi, dolayisiyla biiylik verinin,
ortaya ¢ikardigi riskler boyutuyla yeterince degerlendirilemedigi ve veri mahremiyeti
politika ve diizenlemelerinin ele alinmasinda biiylik verinin getirdigi yenilik¢i
degisimin dikkate alinmadig1 goriilmiistiir. Bu ¢ercevede, Tiirkiye’de ihtiyag duyulan
hukuki altyapiya iligkin oneriler gelistirilmis ve ayrica, mevcut diizenlemelere iliskin
degerlendirmeler yapilarak, Tirkiye’de yapilan calismalara katkida bulunulmasi
amagclanmustir.

Anahtar Kelimeler: biiyiik veri, mahremiyet, kisisel verilerin korunmasi, algoritma,
gizlilik, bilgi ve iletisim teknolojileri, veri hukuku, yenilik¢i teknolojiler



ABSTRACT

Strategy and Budget Expertise Thesis
PERSONAL DATA PRIVACY IN BIG DATA APPLICATIONS

Ayse Nur AKINCI

Exponential increase of digital data produced all around the world has triggered
development of big data applications, which paves the way for storage, management,
processing and analysis of data in large volume, velocity, and variety. Thanks to big
data technologies effective use of large amounts of data has produced user satisfaction,
competitive advantage and high profitability through improvements in business
processes, increasing efficiency, and improved quality of service provision.

Today, thanks to big data, which brings about significant economic and social
benefits, it is possible to have as much knowledge as ever about individuals. This
situation raises a number of challenges with regard to implementation of data privacy
rules. It seems unlikely that development of big data and confidence in the relevant
sectors will be possible without resolving the problems in the field of privacy. In this
context, it has emerged as a reflection of this fact that many countries have began a
comprehensive review process in policies and legislations since 2012. Indeed, big data
deeply affects fair data processing principles on which modern privacy regulations are
built.

Within the scope of this study, it was aimed to identify problems emerged in
the field of privacy due to big data and to develop proposals. In this context, new
international data privacy regulations were examined in order to eliminate the
challenges with regard to data privacy posed by big data and ensure a successful
implementation thereof. With regard to the methodology, literature survey and
analysis, examination of international cases and assessment of Turkey’s current
regulation framework have been adopted.

Despite presence of the higher policy objectives in Turkey, it has been observed
that research and implementations in this field are limited; therefore, big data could
not be adequately considered in terms of the risks that it reveals. It has also been seen
that the innovative changes offered by big data have not been taken into consideration
while addressing data privacy policies and regulations. In this context, proposals are
developed for legal infrastructure needed in Turkey, and it is intended to contribute to
the studies in Turkey through assessment of current regulations.

Keywords: big data, privacy, personal data protection, algorithm, information and
communication technologies, data law, innovative technologies
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TANIMLAR
Anonimlestirme (anonymization): Kisisel verilerin bagka verilerle eslestirilse dahi
hicbir  surette kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemeyecek hale getirilmesidir. Kisisel verilerin anonim hale getirilmis
olmasi i¢in; geri dondiirme ve verilerin baska verilerle eslestirilmesi gibi kayit ortami
ve ilgili faaliyet alan1 agisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi
belirli veya belirlenebilir bir gercek kisiyle iligkilendirilemez hale getirilmesi

gerekmektedir.

Uygulama programlama arayiizii (Application Programming Interface-API): Bir
yazilimin bagka bir yazilimda tanimlanmais islevlerini kullanabilmesi i¢in olusturulmus

tanimlar bitinini ifade etmektedir.

Bulaniklastirma (pseudonymization): Bir kisinin kimliginin artik veri iizerinden izi
stiriilemez hale getirilmesi amaciyla, kullanilan algoritma yardimiyla kisiyi belirleyici

verilerin sifrelenmis verilerle degistirildigi teknik bir yontem olarak tanimlanmaktadir.

Bulut Bilisim: Islemci giicii ve depolama alam gibi bilisim kaynaklarinm ihtiyag
duyulan anda, ihtiya¢ duyuldugu kadar kullanilmasi esasina dayanan, uygulamalar ile
altyapmin birbirinden bagimsiz oldugu ve veriye izin verilen her yerden kontrollii
erisimin miimkiin oldugu, gerektiginde kapasitenin hizli bir sekilde arttirilip
azaltilabildigi, kaynaklarin kullaniminin kolaylikla kontrol altinda tutulabildigi ve

raporlanabildigi bir bilisim tiiriidiir.

Dagitik Mimari: Farkl nitelikte bilgisayarlardan olusturulmus bir bilgisayar agi
iizerinde uygulamalarin dagitilmis bir bigcimde calistirilabilmesini saglayan mimari

yapidir.

Kimliksizlestirme (de-identification): Kisisel verilerin bulaniklastirma, sifreleme,
anahtar kodlama ve veri paylasimi gibi teknolojiler vasitasiyla acik
tanimlayicilarindan siyrilmasi ve genellestirilmesiyle kisiyi belirlenebilir kilan

ozelliklerinden armdirilmasi anlamina gelmektedir.

Kisisel verilerin ikincil kullanimi: Belirli bir amag ile toplanan kisisel verilerin,

baslangicta toplandigindan baska bir amag i¢in yeniden islenmesini ifade etmektedir.

XV



Nesnelerin Interneti (IoT): Fiziksel ortamdaki nesnelerin iletisim aglarma biitiinlesik
olarak fiziksel ortamlar1 ve benlikleri ile ilgili verileri islemeleri/iiretmeleri olarak
tanimlanmaktadir. Nesnelerin internetinde, farkl tipteki cihazlar (6rnek sensorler,
mobil telefonlar), hem diger cihazlarla hem de internetle iletisim haline gegerek

fiziksel diinyadaki degisimi gozeten veriler tiretmektedir.

OTT (Sebekeler Ustii-Over The Top): Isletmecilerin sebekeleri iizerinden
kullanicilara sunulan, ancak sebeke sahibi isletmecilerin tasarim, sunum ve
dagitiminda rol almadiklar1 ve dolayisiyla dogrudan gelir elde etmedikleri hizmetler,

OTT hizmetleri olarak tanimlanmaktadir.
Programlama Dili: Bilgisayar programlarinin yazildig1 yapisal dilleri ifade eder.

Sunucu: Ag altyapisi ile bagl oldugu diger bilgisayarlara hizmet sunan bilgisayar1

ifade etmektedir.

Varsayilan (data protection by default) ve Tasarimdan itibaren Veri Korumasi
(data protection by design): Veri toplama ve analizi konusunda, giiclii mahremiyet
Onlemlerinin daha tasarim asamasindan itibaren dikkate alinmasi ilkesini ifade
etmektedir. S6z konusu yaklasim yedi temel ilkeden olusmaktadir: reaktif degil
proaktif-iyilestirici degil Onleyici olma ilkesi, varsayilan ayar olarak mahremiyet
ilkesi, tasarima gomiilii mahremiyet ilkesi, tam iglevsellik ilkesi, uctan uca giivenlik
ilkesi-tam yasam donglisii korumasi, goriiniirliik ve seffaflik ilkesi ve son olarak

kullanic1 odakli tutum-kullanici mahremiyetine saygi ilkesi.

Teknoloji tarafsiz: Bir ilke ya da kuralin kullanilan teknolojiden bagimsiz olarak

uygulanma kabiliyetini haiz olmasini ifade etmektedir.
Veri Seti: Tablo formatinda gdsterilebilen diizenli veri kiimesidir.

Verilestirme (datafication): Uretilen biitiin bilginin &lgiilebilir/nicel ve analiz

edilebilir bir veri formatia doniistiirmesini ifade etmektedir.

Yapilandinlmis Veri: Belirli bir hiyerarside tanimli, bi¢cimsel birimler halinde
orglitlenmis, dolayisiyla erisimi ve ¢ozlimlemesi geleneksel yontemlerle en kolay ve

hizl1 bicimde gergeklestirilebilen veriyi ifade etmektedir.
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Yapilandinnlmamis Veri: Belirli bir bicimsel kurala baglh olmayan, islenip
coziimlenebilmesi i¢in gelismis metin isleme, dogal dil isleme ve yapay zeka gibi yeni

yontemlerin kullanilmas1 gereken veri tiiriinii ifade etmektedir.

Yari-yapilandirilmis veri: Yapilandirilmig veri kadar tanimli veri birimlerinden
olusmamakla birlikte belirli kurallar ¢ercevesinde, 6rnegin; etiketler ve veri sozliikleri
araciligiyla belirli bir seviyede erisim, derleme ve ¢oziimleme saglanabilen veriyi ifade

etmektedir.

Yeniden kimliklendirme (re-identification): Veri baglant1 teknikleri yardimiyla bir
verinin iligkili oldugu bireylerin kimliginin kesfi veya belirlenmesi olarak

tanimlanmaktadir.
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Gegmiste, insanligin yapabilecekleri olduk¢a simrliydh... Bilgi diizeyindeki her artig insanligin
basarabileceklerini de artirmistir. Bugiiniin ve muhtemelen gelecegin bilim diinyasinda, atalarimizin en vahsgi
riiyalarinin bile otesinde, kétiilerin daha biiyiik kétiiliikler; iyilerinse daha biiyiik iyilikler yapmalart miimkiin

olacaktir...

Bertrand Russell

XViii



GIRIS

Tarih boyunca ortaya c¢ikan her koklii yenilik, beraberinde tartigmalar1 da
getirmistir. Matbaanin icadindan sonraki donemde, gelecek nesillerin daha az bilme
ihtiyact hissedecegi ve ezber yeteneklerinin korelecegi endisesi hararetle tartisilirken;
Ikinci Diinya Savasi sonrasi toplumlar, niikleer silah teknolojisinin etkileri ve etigi
iizerine uzun siire kafa yormustur. Bertrand Russell’in da ifade ettigi gibi bilgideki
biiylimeye karsilik olarak bilgelikte ilerleme olmaksizin tiim bu arayislar nafile birer
caba olarak kalacaktir. Zira bilgiye irade ve duygularmn, bir diger deyisle bilgeligin,
eslik etmedigi her ilerleme insanlik i¢in bir bicimde tehlike arz edebilme potansiyeline
sahiptir. Elbette ki bu kaygi1 s6z konusu teknolojileri géz ardi ederek ya da dislayarak
hayatin siirdiiriilmesini gerektirmemektedir. Zira bilgi ve iletisim teknolojilerindeki
(BIT) gelismeler giindelik hayatin rutinine oldukca saglam bir sekilde yerlesmis
bulunmaktadir. Hizli ve kullanigh birer ara¢ olarak benimsenen bu yenilikler, giin
gectikce degerlenmektedir. Ancak s6z konusu teknolojilerin ‘nasil’ kullanildiklarinin

ne denli 6nem arz ettigi ve ciddi sonuclar dogurdugu unutulmamalidir.

Teknolojik gelismeler dogrultusunda giderek dijitallesen ve hemen her seyden
verinin akmakta oldugu mevcut diizlemde, diinya her zamankinden daha hizli, ¢esitli
ve biiyilk miktarlarda dijital veriyi barindirmaktadir. Biiyiik veri teknolojileri
sayesinde s0z konusu verilerin ayn1 hizla analizi de miimkiin olmakta; algoritmalarin
daha dogru ¢ikarimlar yapmasi, isabetli kararlar vermesi, gizli i¢gdriileri kesfetmesi
ve 1is siireglerinin otomatiklestirilmesi saglanmaktadir. Boylece maliyetler
diistiriilmekte, sunulan {irtin ve hizmetlerin kalitesi yiikseltilmekte ve ekonomik

biiylime hiz1 artmaktadir.

Biiyiik verinin beraberinde getirdigi sosyal ve ekonomik fayda biitiin diinyada
gerek Ozel sektdr gerekse kamu verisinin biiyiik veri uygulamalar1 cergevesinde
degerlendirilmesi yaklasimini ortaya ¢ikarmaktadir. Bu alana iligkin ilk uygulama
ornekleri bilyiik BIT firmalarinin gelistigi Amerika Birlesik Devletleri (ABD) ve
kisisel veriler bakimindan 6nemli bir pazar teskil eden Avrupa Birligi (AB) iilkelerinde
ortaya cikmustir. Bliylik veri alanindaki g¢aligmalarin genel olarak 6zel sektor

tarafindan rekabet avantaji ve ticari amaglarla ele alindigi, kamuda ise biiyiik veri



uygulamalarinin gelistirilmesine yonelik {ist politika hedefleri ile bu alanda arastirma

ve uygulama caligmalarinin stirdiiriildiigii goriilmektedir.

Bununla birlikte, biiyiik veri, ortaya cikardigi faydanin yanmda islenen
verilerin biiyiikk bir kisminin kisisel veriler olmasi dolayisiyla veri mahremiyeti
kurallarinin uygulanmasi bakimindan birtakim zorluklar1 beraberinde getirmistir. Bu
durum basta Iktisadi Isbirligi ve Kalkinma Teskilat1 (OECD), AB ve ABD gibi politika
yapict kurum, kurulus ve iilkeleri yeni bir diizenleyici tepki ortaya koymaya tesvik
etmis, bu cergevede kapsamli giincelleme ¢aligmalar hizlica ortaya konulmustur. Zira
biiylik veri ¢agi heniiz baslamasina ragmen bu teknolojinin veri mahremiyeti
bakimmdan ortaya ¢ikardig1 sorunlara iliskin ¢0zlim Onerilerinin bir an Once

gelistirilmesi 6nem arz etmektedir.

Bu ¢alisma kapsaminda, biiylik veriyle giderek daha da karmasik bir hal alan
veri mahremiyeti konusunda, diinyada bu sorununun ele alinisindaki temel yaklagimlar
irdelenmektedir. Literatiir taramasi ve lilke incelemeleriyle Tiirkiye’de biiyiik verinin
mahremiyet alaninda ortaya ¢ikardigi sorunlarin tespit edilmesi ve ¢oziim Onerileri
gelistirilmesi amaglanmaktadir. Bu kapsamda, biiylik verinin, veri mahremiyeti
alaninda ortaya ¢ikardigi riskler boyutuyla degerlendirilmesiyle bu alana iligkin temel
politika ve diizenlemelerde belirlenen yeni ihtiyaglar irdelenmekte ve bu alanda
atilmasi gereken adimlar ele alinmaktadir. Sonug olarak, Tiirkiye’de ihtiya¢ duyulan
hukuki altyapmnin gelistirilmesi ve ayrica, mevcut diizenlemelere iliskin
degerlendirmeler yapilarak Tiirkiye’de yapilan calismalara katkida bulunulmasi

ongoriilmektedir.

Bes boliimden olusan tezin birinci boliimiinde biiylik veri kavrami ile
bilesenleri agiklanmaktadir. Bu alanda benimsenen teknolojik ¢oziimler ele alinmakta,
ardindan biiyiik verinin uygulama alanlari, zorluklar1 ve risklerine deginilmektedir. Bu
boliimde, ayrica, biiyiik verinin ekonomik boyutu, ticarilesmesi, rekabet lizerindeki
etkileri, tliketicinin korunmasi ve bu alandaki insan kaynagi ihtiyaci konularna iliskin

yaklagimlar ele alinmaktadir.

Ikinci bdliimde, biiyiik veri uygulamalarmin veri mahremiyeti kurallarma

etkilerinin degerlendirilmesi amaciyla, dijital cagda giivenlik ve mahremiyet alaninda



ortaya c¢ikan yeni ihtiyaclar ele alinarak, biiyiikk veri bakimindan giivenlik ve
mahremiyete iliskin kaygilar incelenmektedir. Bu alanda giivenlik ve mahremiyetin
tesisi icin atimasi gerekli adimlar ve gelecege iliskin hukuki Ongoriiler
degerlendirilmektedir. Biiyiik veri caginda mahremiyetin sinir 6tesi mahiyeti de bu

bolimde ele alinmaktadir.

Ugiincii  boliimde, Avrupa Konseyi, OECD ve AB gibi uluslararasi
kuruluslarda ve karsilastirmali hukukta veri mahremiyetine iliskin kavramsal ¢erceve
ele alimmakta, bu alandaki hukuki diizenlemeler incelenmektedir. Ayrica, biiyiik veri
uygulamalarinin etkisiyle veri mahremiyeti alaninda diinyada ortaya ¢ikan yeni hukuki

yaklagimlar bu boliimde yer almaktadir.

Doérdiinci  boliimde, Tiirkiye’de st politika belgelerinde ve hukuki
diizenlemelerde yer alan veri mahremiyetine iliskin temel hususlar ele alinmaktadir.
Ardindan, Tirkiye’de biiyiikk veri uygulamalarmin veri koruma hukukuna etkileri
bakimimdan bir degerlendirme yapilmakta, bu baglamda mevcut diizenlemelerin s6z

konusu sorun alanini ¢éziimlemekte yeterli olup olmadigi irdelenmektedir.

Son béliimde ise, biiylik verinin veri mahremiyetine iligkin ortaya ¢ikardigi
zorluklarin giderilerek basarili bir sekilde uygulanabilmesini saglamak amaciyla
calisma kapsaminda incelenen uluslararasi diizenlemeler ile Tiirkiye’deki mevcut

durum ve gelismeler cergevesinde Onerilere yer verilmektedir.

Ayrica, dogrudan bu ¢aligmanin kapsaminda yer almamakla birlikte yapilan
incelemelerde, Tiirkiye’de 6zellikle kamu sektorii bakimindan biiyiik veri alanindaki
uygulama ve arastirma 6rneklerinin smirli oldugu goriilmiistiir. Bununla birlikte tilke
pazarinda faaliyet gosteren kiiresel BIT firmalarmin ise bu alandaki etkinliklerini
siirdiirdiigi bilinmektedir. Konunun gerek ortaya cikarilacak fayda gerekse bu
alandaki riskler boyutuyla daha detayli degerlendirilebilmesi, kamunun bu alanda

yapacagi ¢caligmalarla hizlanacaktir.



1. BUYUK VERi
1.1. Kavramsal Cerceve

Bilgisayarlarin, internetin ve teknolojik altyapinin hizli gelismesi sayesinde
giderek dijitallesen, hemen her seyin birbiriyle bagl oldugu bir ¢ag yasanmaktadir.
Diinya genelinde tiretilen dijital veri her iki y1lda bir ikiye katlanmaktadir. Su anda, 10
yil dnce depolanabilen tiim dijital verinin 32 kati, 20 yil dncekinin 1024 kat1 veri
depolanabilmektedir. Yalnizca 2013 yilinda iiretilen dijital veri yaklasik 4.4
zetabayttir. Bu deger 44*10' bit’e ya da 1,4 milyar akilli telefonun depolama
kapasitesine esittir. Sz konusu verinin 2020 yilinda 45 zetabayt, 2025 yilinda ise 163
zetabayt olacagi tahmin edilmektedir (Grafik 1.1).! Internete baglh olsun olmasimn
herhangi bir dijital ortam iizerinde gerceklestirilen her islem ardinda bir veri kayd1

birakmaktadir.

Grafik 1.1. Diinyada Dijital Verinin Yillar itibariyla Artis1 (2010-2025)
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Kaynak: International Data Corporation (IDC), 2017.

Biiyiikk verinin ortaya c¢ikisinda; akilli telefonlardan, kredi kartlarmdan,
sensorlerden,  fare  tiklarindan, televizyonlardan, araglardan,  giivenlik
kameralarindan/mobeselerden baska bir deyisle hemen hemen her yerden hizla akan
ve lstel olarak artan veriler temel tetikleyici olmustur. Mevcut teknolojik diizlemde,
bu veri kalabaliginin biiyiik bir kismi1 hala kullanilamaz bir nitelik arz ediyor olsa da,

bu durum, nicelik ve nitelik itibariyla katlanarak biiyliyen verinin ¢ok yakin bir

'IDC, 2017: 7



gelecekte onemli gelismelere neden olacagi gercegini degistirmemektedir. Zira bugiin
insanligin elinde bulundurdugu verinin yalnizca ylizde birini analiz edebildigi
diisiiniildiigiinde analiz edilemeyen veri yigmlarinin énemli firsatlar1 biinyesinde

barindirdig 6ngoriilebilmektedir.

1.1.1. Biiyiik verinin tanim

Son yillarda 6zel sektor, akademi ve kamunun biiytik ilgi gosterdigi konulardan
biri haline gelen biiylik veri, terim olarak ilk kez 1997'de NASA’da ¢alisan Michael
Cox ve David Ellsworth isimli iki bilim adami tarafindan kullanilmistir. Cox ve
Ellsworth, biiyiik verilerin gorsellestirilmesi konusunda yasadiklar1 problemi; “veri
setleri, ana bellege, yerel diske ve hatta uzaktaki diske dagilmis bir bi¢imde o kadar
genistir ki bilgisayar sisteminin bu durumu ¢ozebilmesi biiyiik bir zorluk tegkil
etmektedir.” seklinde ifade etmistir. ikili, karsilarina ¢ikan bu durumu ise “biiyiik veri
sorunu” olarak adlandirmistir. Veri setleri ana bellege (¢ekirdege) ve hatta yerel diske
sigmadiginda en yaygin ¢éziimiin, daha fazla depolama kaynagi edinmek oldugu ifade
edilmistir.’

Gilinlimiizde “sensorlerden ve ¢esitli araglardan gelen hacmi biiytik, ¢esidi bol,
diizensiz, sorunlu ve hizla gelen veriyi; toplama, saklama, temizleme, gorsellestirme,
analiz etme ve anlamlandirma bilimi” olarak ifade edilen biiytik veri, kokli bir devrim
olarak goriilmektedir.* Devasa boyutlara ulasan verilerin anlamli ve islenebilir bigime
doniistiiriilmiis halini ifade eden bu olgu, 21. ylizyilin ilk on yilinda meydana gelen
gelismelere bagli bir seyir izlemistir. Bu kavram, uzun zamandan beri gelisme gdsteren
teknolojilerin giiniimiizde ekonomik ve sosyal fayda icin kullanilabilirlik esiginin
asilmasiyla ortaya ¢cikmistir. McKinsey Global Institute (MGI) tarafindan 2011 yilinda
yayimlanan Biiylik Veri Raporu’da ifade edildigi haliyle biiyiik veri, yeni teknoloji ve
algoritmalar kullanilarak, geleneksel verilere gore farkli sekilde toplanmasi ve analiz
edilmesi gereken ¢ok biiyilik veri kiimelerini ifade eden bir endiistriyel terim olarak

kabul edilmekte; “boyutlar1 geleneksel veri tabani yazilim araglarmin tutma,

2 Giirsakal, 2014: 9
3 Friedman, 2012: 2
4 Mayer-Schénberger veCukier, 2013: 1



depolama, yOnetme ve analiz etme yetenegini asan veri setleri” seklinde

tanimlanmaktadir.’

Yiiksek hacimdeki verinin islenerek daha dogru ¢ikarimlarin yapilmasi, gerek
kamu gerekse 6zel sektdrde daha saglikli kararlarin verilmesi, gizli i¢gériilerin kesfi
ve is siireclerinin otomatiklestirilmesini saglamaktadir. Bu sayede maliyetlerin
diisiiriilmesi, sunulan iiriin ve hizmetlerin kalitesinin yiikseltilmesi ve ekonomik
biliylime hizinin artirilmast miimkiin hale gelmektedir. Zira diinya, her zamankinden
daha hizli ve biiyiik miktarlarda dijital veriyi barindirmaktadir. Bu cergevede biiyiik
veri, “toplumun faydal fikirler veya degerli mal ve hizmetleri tiretmek i¢in bilgiyi yeni
yollarla harekete gecirme kabiliyeti" ve “yeni anlayislar ortaya ¢ikarmak veya deger
bicimleri olusturmak icin daha kiigiik Olceklerde yapilamayacak seylerin biiyiik

dlcekte yapilmasi” olarak tanimlanmaktadir.®

Goriildigi lizere, gerek uygulamada gerekse akademik cevrelerde biiyiik
verinin pek ¢ok tanimi yapilmaya calisilmaktadir. Ancak, bu tanimin {izerinde halen
uzlasiya varilamamis olmasinin arkasinda; s6z konusu olgunun basta veri bilimi,
yapay zeka ve nesnelerin interneti (Internet of Things-IoT) gibi bir¢ok dijital doniisiim
dalgasiyla yakin iligki i¢inde olmasi yatmaktadir. Dolayisiyla, bu olguya iliskin
kavramsal a¢iklamalarin oniimiizdeki yillarda da degisim gecirmeye ve yeniden
diisiiniilmeye devam edecegi degerlendirilmektedir. Bu sebeple doktrinde biiytik
verinin tanimsal dneminden ziyade igerigine ve getirdigi yeni anlayisa odaklanilmasi
gerektigi savunulmaktadir. Zira biiyiik veri sdzciigiiniin etkisinin uzun siirmemekle
birlikte son donemde hayatimiza giren genis ve yeni veri tiirlerinin etkisinin uzun

siirecegine dikkat ¢ekilmektedir.”

1.1.2. Biiyiik verinin bilesenleri
Biiyiik veri kavraminin anlagilabilmesi bakimindan bu verilerin islenmesi,
anlamlandirilmast ve kullanilabilmesindeki temel bilesenlerin ayri ayr1 agiklanmasi

gerekmektedir. Gartner tarafindan 2012 yilinda kisaca 3V olarak ifade edilen bu

SMGI, 2011: 1
¢ Cukier ve Mayer-Schonberger, 2013: 2
7 Davenport ve ark., 2012: 43-46



bilesenler; verinin hacmi (volume), hiz1 (velocity) ve ¢esitliligi (variety) olarak kabul

edilmektedir (Sekil 1.1).

Sekil 1.1. Biiyiik Verinin Uc Temel Bileseni

HACIM
Terabaytlar (VOIU rne}
Kayitlar
islemler

Tablolar, Dosyalar

Bilviik Verinin

Yigin 3’si | Yapilandinlmisg
Yaklasik Zaman Yapilandinlmanmus
Gergek Zaman Yan-yapilandirilmmsg
Akis Tamami
HIZ CESITLILIK
(Velocity) (Variety)

Kaynak: Dridi ve ark., 2015.

i. Verinin hacmi/biiyiikliigii: Cevrimi¢i gercgeklestirilen faaliyetler, kiiresel yer
belirleme sistemi (Global Positioning System-GPS) donanimli akilli telefonlarin
iirettigi konum verileri, sosyal medya etkilesimleri veya akilli uygulamalarin
hayatin her alaninda kullanimi ile her saniye veri iiretilmektedir. Bilingli bir
faaliyet sonucu iretilen bu veri yiginma bir de makinalarca otomatik olarak
iiretilen verinin eklenmesiyle bu miktar hizla artmaktadir. Ornegin; akilli ev
aletlerinin birbirleriyle ve internet servis saglayicisiyla gerceklestirdigi veri
iletimi oldukca biiyiik miktarda verinin iiretilmesi ve paylasilmasi anlamina
gelmektedir. Bugilin diinyada kullanilan pek cok tarim arazisi ve endiistriyel
iiretim tesisi veri toplama ve iletme amaciyla akilli sensorlerle donatilmis
durumdadiwr. Pilot uygulamalarina baslanan siiriiciisiiz otomobiller yakin bir
gelecekte sokaklara cikacak ve nereye giderlerse gitsinler ¢evrelerini gercek

zamanli, dort boyutlu haritalarla algilayarak ve karar alarak hedeflerine



ulagacaklardir. Siirekli biiyliyen bu sensor bilgileri, fotograflar, metin, ses ve

video tabanli veriler biiylik verinin temelini olusturmaktadir.

Artan veri hacminin 6l¢lilmesi amaciyla IDC tarafindan 2017 yilinda yayimlanan
“Veri Cag1 2025 Raporu”na gore 2005 yilinda kiiresel 6lgekte 130 exabayt veri
olusturulmus ve depolanmistir. 2010 yilma gelindiginde bu miktar 1.227
exabayta, 2015 yilinda ise 7.910 exabayta yiikselmistir. Veri saklama birimlerinin
fiziki diinyada karsilik geldigi durum Tablo 1.1°de gosterilmektedir. Biiytlik veri
icin verilebilecek en giincel 6rneklerden bir digeri ise Avrupa Niikleer Arastirma
Merkezi’nin yaptig1 Biiyiik Hadron Carpistiricisi deneyidir. S6z konusu ¢caligmada

saniyede 40 terabyte veri iiretilmektedir.?

Tablo 1.1. Sabit Disk Veri Saklama Birimleri ve Fiziki Karsihklarn

Birim Birim karsihigr | Birimin fiziki karsihigi

8 Bit 1 Bayt

1024 Bayt 1 Kilobayt

1024 Kilobayt 1 Megabayt

1024 Megabayt 1 Gigabayt 1 adet flash bellek

1024 Gigabayt 1 Terabayt 1 adet harici bellek (hard disk)

1024 Terabayt 1 Petabayt 2 veri merkezi kabinine yerlestirilen 16 adet
backplaze saklama podu

1024 Petabayt 1 Exabayt Bir sehir blogunu olusturan 4 kath binaya
sigabilecek biiyiikliikteki 2000 veri merkezi
kabini

1024 Exabayt 1 Zetabayt Exabaytla ifade edilen binalarm 1000 kati,

Manbhattan’in yiizde 20 alan biiyiikligii

1024 Zetabayt 1 Yotabayt Delaware ve Rhode Island eyaletlerini
kaplayacak biiyiikliikte bir milyon veri merkezi

1024 Yotabayt 1 Brontobayt

1024 Brontobayt 1 Geopbayt

Kaynak: Cognizant, “Making Sense of Big Data in the Petabyte Age”, 2011, (gevrimici)
https://www.cognizant.com/InsightsWhitepapers/Making-Sense-of-Big-Data-in-the-Petabyte-Age.pdf,
21.06.2016.

8 Cukier, 2010: 198



il

Baslangicta kilobaytlarla ifade edilen veri disketlerde, megabaytla ifade edilenler
hard disklerde, terabaytlar disk dizilerinde saklanabilirken petabaytlar ancak
bulutta saklanabilmektedir. Zengin kaynaklardan gelen veri miktar1 arttik¢a
kullanilan teknoloji degismekte, dosya isimlendirmesinden dosya kabinine ve

oradan kiitiiphanelere gelinmektedir.’

Bir olgu ya da durum hakkinda ne kadar ¢ok veriye sahip olunursa, o kadar
giivenilir bir sekilde yeni bilgiler edinilebilecegi ve gelecege iliskin dngoriiler
konusunda o kadar isabetli kararlar alinabilecegi ifade edilmektedir. Daha fazla
veri noktasi karsilastirilarak daha 6nce kurulamayan ve/veya gizli olan iliskiler
ortaya c¢ikarilabilmekte, s6z konusu c¢ikarimlar ise verilen kararlar1
degistirebilmektedir. Bu gerekcelerle veri hacminin 6nem arz ettigi ifade

edilmektedir.'®

Bununla birlikte, ¢ogunlukla en fazla ilgiye mazhar olan bilesen veri hacmi olsa
da biiylik verinin en dogru bigimde tanimlanmasi bakimindan ii¢ temel bilesenin
(hacim, cesitlilik, hiz) bir arada bulunmasi gerektigi degerlendirilmektedir.
Ayrica, biiyiik verinin bilesenlerinin hacim, hiz, gesitlilik, deger ve dogruluk
(volume, velocity, variety, value and veracity-5V) olmak iizere bes adet oldugunu

savunan goriisler de mevcuttur.!!

Verinin hizi: Bu kavram, verinin ne siklikla iletildigi, depolandig1 ve hangi hizla
alinabildigiyle iliskilidir. Bu baglamda Ornegin; finans, ulastirma, enerji,
perakende ve cevrimici reklamcilik gibi anlik gelismelerin 6nem arz ettigi
sektorler bakimindan verinin hizli bir bicimde ve dogru islenmesi hayati bir
onemdedir. Bununla birlikte, verinin akis hizi olduk¢a 6nemli bir oranda artarken
geleneksel hesaplama ve iletisim araglariyla bu denli biiyiik bir hizda akan veriye

cevap verebilme yetenegi sinirl kalmistir.'?

Geleneksel yontemlerde, veri toplanir ve analiz edilmek iizere saklanir, daha

sonrasinda ise ‘“zamani geldiginde” analiz edilirdi. Ancak mevcut teknolojik

 Anderson, 2008: 1
10 Cukier, 2010: 19
I Demchenko, 2013: 8
12 Vashist, 2015: 15



ii.

gelismeler verinin toplanmasi ve analiz edilmesi arasindaki siireyi Oyle
kisaltmaktadir ki, “gercek zamanli analiz” (6rnegin; trafik yogunluguna gore yesil
151k siirelerinin belirlendigi tam adaptif trafik kontrol sistemleri) 6nemli bir nitelik
halini almaktadwr. Ciinkii artik veriden deger yaratabilmenin en Onemli
gostergelerinden biri, veriyi toplandig1 anda, eszamanl olarak analiz edebilme
becerisidir. Verinin hizla aktig1 ve yalnizca islemsel sistemlerden degil, ayni
zamanda sosyal medya giincellemeleri, sensor verileri, miizik, video, internet
sayfasi hareketleri gibi pek cok kaynaktan gerceklesen bir akigin igerisinde bunu

saglamak oldukc¢a zor olmaktadir.

Biiyiik veride akis halindeki verinin ger¢ek zamanli analiz edilmesi anlaminda 6ne
cikan orneklerden biri ABD’de uygulanmakta olan “Bunu hissettiniz mi?” isimli
jeolojik arastrmadir. S6z konusu arastirmada Twitter iizerinden verilen
tepkilerden olusan internet yogunluk haritalar1 ile bilimsel yollarla toplanan

gercek deprem verileri esanli olarak analiz edilmektedir.!?

Boylece sismik
araglarm mevcut olmadig: alanlara iliskin degerlendirme yapilabilmis, normalde
kaydedilmesi miimkiin olmayan kiiclik Olgekte depremler kaydedilmis, acil
miidahaleler i¢in sarsint1 ve hasar derecesi hizlica degerlendirilmis ve
deprembilimcilerin dogru 6ngoriilerde bulunmasimi saglayan detayh bilgiler elde
edilmistir.

Veri cesitliligi: Biiyiik veri kiimeleri mobil cihazlar, biitiinlesik devreler, sosyal
medya kaynaklar1 ve sensorler gibi pek ¢ok farkli kaynaktan alinmaktadir. Bu
kaynaklardan alman veriler sosyal ag mesajlari, giincelleme ve goriintiileri;
giyilebilir teknolojiler {izerindeki sensorlerden alinan kat edilen mesafe, siire,
harcanan kalori bilgileri; cep telefonlar1 ve diger giyilebilir cihazlarmm GPS
sinyalleri; ¢evrimigi aligverisler ve tiikketim tercihleri ve nihayet pasif durumda
bile veri iliretmekte olan akilli binalar, toplu tasima araclar1 veya video
kameralarindan toplanan veriler gibi pek ¢ok farkli formatta bulunmaktadir. S6z
konusu veriler yapilandirilmig, yapilandirilmamis yahut yari-yapilandirilmisg
olmak iizere pek cok farkli tiir ve bigimde akmaktadir. Bu veri ¢esitlerinin farkli

dillerde ve farkli karakter kodlarinda olabilecegi de diisiiniildiigiinde, s6z konusu

13 Atkinson ve Wald, 2007: 362-368
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verilerin biitlinlesik hale getirilmesi ve birbirlerinin formatma dontistiiriillmesi

ihtiyac1 bulunmaktadir.'

Bilhassa internet teknolojisinin yayginlagsmasiyla birlikte yapilandirilmamis veri
miktar1 hizla artmaktadir. Dijital evrende yapilandirilmamis verinin oraninin
yiizde 90’1n iizerinde oldugu ifade edilmektedir.'> Geleneksel analitik platformlar
farkl cesitlilikteki verilerle ayni anda bas edememekte ve geleneksel veritabanlari
farklh formattaki veriyi depolayamamaktaydi (Tablo 1.2.). Dolayisiyla, biiytik veri
teknolojilerinden 6nce, yapilandirilmamis veri yok sayilmakta veya cok diisiik bir
verimle kullanilabilmekteydi. Bugiin ise, NoSQL yapis1 kullanilarak tasarlanan
veri tabanlarindaki yapisal olmayan veriler, veri madenciligi yontemleri ve
Hadoop ve MapReduce!¢ gibi yeni tekniklerle yonetilebilir, islenebilir ve analiz

edilebilir hale gelmektedir.

Tablo 1.2. Biiyiik Veri ile Geleneksel Verinin Karsilastirilmasi

Geleneksel Veri | Biiyiik Veri
Veri tipi Yapilandirilmis Yapilandirilmis, yari-yapilandirilmas,
yapilandirilmamig
Veri hacmi Terabaytlar Petabaytlar ve exabaytlar
Veri yapisi Merkezilestirilmis | Dagitik
Verilerin iliskisi | Belirsiz Karmasik

1.2.  Biiyiik Verinin Islenmesi ve Teknolojik Coziimler

Biiyiik veri terimi sadece verinin kendisini degil ayn1 zamanda bu alandaki
teknolojileri, sorunlar1 ve yontemleri de icermektedir. Bu kapsamda, verilerin sahip
oldugu biiyiikliik, hiz ve karmasiklik gibi 6zellikleri nedeniyle depolanmasi ve analiz
edilebilmesi bakimimdan geleneksel yontemlerin Otesinde bir teknolojiye ihtiyag

duyulmaktadir.

Genellikle birbirlerinden farkli veri kaynaklarindan toplanan genis veri

kiimelerinin depolanmasi, islenmesi ve analizi ile ilgili biiylik veri ¢6ziim ve

14 Unal, 2015: 10
15 Ganz ve Reinsel, 2011: 2
16 NoSQL, Hadoop ve MapReduce terimleri ¢aligmanin. 1.2 no’lu boliimiinde agiklanmaktadir.
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uygulamalarinin karakteristik, baska bir deyisle kendine 6zgii olmas1 gerekmektedir.
Ozel olarak biiyiik veri, coklu iliskisiz veri kiimelerinin birlestirilmesi, biiyiik miktarda
yapisal olmayan verinin iglenmesi ve gizli bilginin kisitli zaman i¢inde toplanmasi gibi

farkli gereksinimleri biinyesinde barmmdirmaktadir.!”

Biiyiik veriyle ilgili sorunlarin ¢6ziimiine iki biiyiik teknolojik gelismenin katki
sagladigi ifade edilmektedir.

Bu teknolojik gelismelerden birincisi, bulut tabanli ¢dzlimlerin ortaya
cikmasiyla veri depolama maliyetlerinin 6nemli Ol¢iide diismesi ve ticari veri
tabanlarmin kullaniminin yayginlagsmasidir. Ac¢ik kaynakli veya belirli firmalara ait
sanal dosya sistemleri seklinde yonetilen yapilardan bilisim ihtiyaclarinin karsilanmasi

ile hizmet tabanli isletmecilige gecis hizlanmistir.!®

Ikincisi ise, biiyiik hacimli verilerin analizi amaciyla basit donanimlarin dagitik
dosya sistemleri ile birlesiminden olusan yeni teknolojik ¢éziimlerin olusturulmasidir.
Bu ¢o6ziimlerin basinda; Google tarafindan sorunlar1 farkli birimlere bdlerek hizli
islemek i¢in gelistirilen MapReduce, Facebook tarafindan kullanilan Hadoop kiimesi,
Twitter’mn gergek zamanli veri isleme olanagi saglayan Storm’u ve SAP firmasi
tarafindan gelistirilen ve verileri disk ortaminda saklamak yerine ana bellekte daha
hizl1 islemeye olanak saglayan Hana gelmektedir. S6z konusu teknolojiler arasinda

Hadoop ve NoSQL (Not only SQL) giiniimiizde en yaygin olarak kullanilanlardir.

Giin gegtikce etkinligi artan bulut bilisim ve dagitik veri isleme teknolojileri
asagida ayrmtili olarak agiklanmakta olup, s6z konusu teknolojilere ek olarak
nesnelerin interneti, yapay zeka, veri madenciligi, makina 6grenmesi, yapay sinir
aglar1 gibi kavramlar biiylik verinin saklanmasi ve analizine zemin hazirlayarak biiyiik

veri setlerinin ortaya ¢ikmasint miimkiin kilmastir.
1.2.1. Bulut bilisim

Biiyiik verinin islenmesiyle yakindan iligkili gelismelerin basinda, devasa
biiyilikliikteki verilerin depolanabilmesi icin gerekli olan depolama aygitlari

gelmektedir. Veri miktarindaki artigin listel olmasi dolayisiyla bu artigtaki veriyi

17 Erl ve ark., 2016: 19
18 Altumsik, 2015: 45
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depolamak ic¢in teknolojik gelismelerin de siireklilik arz etmesi gerektigi ifade
edilmektedir. Zira 6zellikle fotograf, ses ve videolar veri hacmini genisletmekte ve

depolama alanina olan ihtiyaci artirmaktadir.

2000'li yillarin basindaki veri depolama ve isleme teknolojileri, gerek etkinlik
gerekse maliyet acisindan isletmelerin veri isleme ve analizini zahmetli ve pahali hale
getirmekteydi. Google, Amazon, Facebook ve Twitter gibi biiyiik BIT firmalari,
karsilastiklar1 bu sorunlara yonelik gecgici ¢ozlimler bulmak zorunda kalmistir. Bu
asamada ortaya c¢ikan bulut tabanl ¢oziimler, veri depolama maliyetlerini 6nemli
Olciide diisiirmiis ve ticari veri tabanlarmmin kullannomma imkan saglamistir. Bu
ozelligiyle bulut bilisim biiyiik veri teknolojilerini yakindan ilgilendiren dnemli bir
teknolojik gelisimdir. Zira bulut bilisimin, depolama ve bilisim giicii konusunda
smirlar1 biiytik 6lclide esnetmesi biiyiik veriyi desteklemektedir. Son yillarda verilerin,
boyut, cesitlilik ve karmasiklik anlaminda siirekli biiylimesi ve biiyiimeye devam
edecek olmasi, bulut bilisimle birlikte biiyiik veri konusunu bir sorun olmaktan ¢ikarip

bir ¢6ziim odag1 haline getirmektedir.
1.2.2. Biiyiik veri isleme platformlar

Biiyiik veri uygulamalari, biiylik verinin kendine has 6zellikleri nedeniyle, veri
isleme ve saklama icin yeni yontem, ara¢ ve tekniklere ihtiya¢c duymaktadir. Zira
yiiksek hizli verinin degerini yitirmeden islenerek iiretim siireg¢lerinde kullanilmasi
verimlilik acisindan kritik dneme sahiptir. Giiniimiizde, veri lizerinde daha hizli ve
daha verimli iglemler yapabilmesi i¢in 6zellikle dagitik mimarileri kullanabilen yeni
araglar iiretilmesi ihtiyaci ortaya ¢ikmistir. Bu dogrultuda, biiyiik verinin hacim, hiz
ve cesitlilik karakteristiklerine gore islenme ihtiyaglarma yonelik farkli platformlar
gelistirilmeye devam edilmektedir.!” Bu platformlar agirlikli olarak BIT firmalar:
tarafindan gelistirilmekte ve analiz araglarmin biiyiik bir kismi agik kaynak kodlu
olarak endiistrinin kullanimma sunulmaktadir.

Biiyiikk veride lic temel uygulama mimarisinden bahsedilmektedir: yigin
isleme, es zamanli akan veri isleme ve melez isleme mimarisi. Bunlardan yi1gin ve es

zamanli veri isleme mimarileri en yaygm kullanilanlardir.?°

19 Kayabay ve ark., 2016: 3
NAge:4
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Y1gin veri islemek icin giiniimiizde en cok tercih edilen teknoloji Esleindirge
(MapReduce) yontemini kullanan Hadoop’tur. Hadoop, verileri dagitik ortamda
saklamak i¢in Hadoop Dagitik Dosya Sistemini (Hadoop Distributed File System-
HDEFS) kullanmaktadir. HDFS, dagitik ortamda bulunan disklerin tek bir sanal disk
gibi ¢alismasini saglayan temel dosya sistemidir. Hadoop iizerinde biiyiik veri islemek,
anlamlandirmak, sorgulamak ve kaynak yOnetimi i¢in bir¢ok ara¢ ve teknoloji
bulunmaktadir.?!

Hadoop ve iizerinde c¢alisan teknolojiler ile biiyiik hacimli verileri birden ¢ok
bilgisayara dagitmak ve Esleindirge ile islemek miimkiindiir. Hadoop yigm veri
islemek iizere tasarlandigi icin mimari oncelikleri 6l¢eklenebilirlik ve giivenilirliktir.
Bu yiizden es zamanli akan veri isleme uygulamalarinda 6rnegin; loT, Sanayi 4.0 ve
benzeri alanlarda yiiksek hizda akan verileri es zamanh islemek igin tasarlanmis
teknolojilere ihtiya¢ duyulmaktadir. Akan verinin islenmesibakimindan giliniimiizde
yaygin olarak kullanilan en 6nemli teknolojiler ise Storm, S4, Samza, Flink Streaming

ve Spark Streaming olarak kabul edilmektedir.*

1.2.3. NoSQL veritabanlar

NoSQL (Not Only SQL) veritabanlar1 giiniimiizde kullanilan iliskisel
veritabanlarma alternatif olarak, gelisen ihtiyaclar dolayisiyla ortaya ¢ikmistir. Sistem
temel olarak, verilerin farkli sunucularda yedeklemesini yapan dagitik mimariyi
kullanmaktadir. Klasik iligkisel veri taban1 yonetim sistemlerinden farkli olarak yatay
Olceklemeye gore veri saklanmaktadir. Bu sistemde klasik veri tabanlar1 alt kiime
olarak goriilmektedir. Tasarimin basitligi, yatay biiyiime ve erisilebilirlik konusunda
daha iyi kontrol saglamasi sayesinde NoSQL veritabanlar1 iliskisel veritabanlari i¢inde
¢dzmenin zor oldugu problemleri ¢dzebilmektedir.”> Ayrica sistem, kolayca yeni
sunucular eklenerek biiyiitiilebilmekte ve herhangi bir sunucunun arizalanmasi gibi

olumsuzluklardan etkilenmemektedir.

2 Age:s
2Age:S
2 Ozbilgin, 2015: 4
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1.3.  Biiyiik Verinin Uygulama Alanlar, Zorluklarn ve Riskleri
1.3.1. Biiyiik verinin uygulama alanlar

Biiyiik miktar ve ¢esitlilikteki verinin saklanmasi, yonetilmesi, iglenmesi ve
bundan anlamli sonuglar ¢ikarilmasi, biiyiik veri teknolojileri sayesinde yonetilebilir,
kolay ve hizli bir hal almakta; dolayisiyla, ortaya ¢ikan verilerin hepsinin etkin bir
sekilde kullanimi is siire¢lerinde iyilesmeler, kolayliklar, avantajlar, verim artisi,
kazanimlar ve sunulan hizmet kalitesinin artirilmasi ile miisteri memnuniyeti, rekabet
avantaji ve yiiksek karlilik saglamaktadir. Nitekim, Massachusetts Teknoloji Enstitiisii
(MIT) tarafindan gerceklestirilen bir arastirmaya gore veriye dayali karar alan

isletmelerin karlarini yiizde 5-6 civarlarinda artirdiklar1 ifade edilmektedir.?

Biiyiik veri yiginlarindan, isletme kararlarinda kullanilacak bilginin tiretilmesi
ve anlamlandirilmasmna iliskin siire¢lerin tamami biiyiik veri analizi olarak
adlandirilmaktadir. Giiniimiizde kamu ve 6zel tim kurum ve kuruluslar bu yeni
fenomenle basa ¢ikmanin ve sundugu firsatlardan yararlanmanin yol, yontem ve
araglarmi bulmak durumundadir. Zira farkl kaynaklardan gelen ve farkli veri tiplerini
iceren biiyiik boyutlu veriler basta saglik ve finans sektorii olmak {izere bircok sektor
ile bilimsel arastrmalar, biiylik 6lcekli e-ticaret uygulamalar1 ve internet arama
motorlar1 gibi pek ¢ok alanda karsimiza ¢ikmakta; karar verme, risk yonetimi ve
endiistriyel strateji gelistirme gibi 6nemli amagclar i¢in kullanilmaktadir. Nitekim, MGI
tarafindan yapilan arastirmada biiylik verinin gerek kamu gerekse 06zel sektor
bakimmdan saglik, egitim ve imalat gibi alanlarda doniisiimsel bir katki sagladigi
ortaya konulmaktadir.?> Asagida biiyiik verinin katki sagladig1 alanlar/sektdrler ele

alinmustir.

o Saghk Sektorii: Veri odakli tibbi ¢caligmalar, ¢cok sayida tibbi kayit ve gdriintiiniin
esanli olarak degerlendirilmesine imkan vermesi sayesinde hastaya oOzel ilag
gelistirilmesini ve hastaliin erken evre teshisine yardimei olabilecek modeller

ongoriilmesini saglamaktadir.

24 Brynjolfsson ve ark., 2011: 5
MG, 2011
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Saglik hizmetleri bakimimndan maliyetlerin kiiresel anlamda giderek artis egilimini
stirdiirdiigli hususu da dikkate alindiginda, saglik hizmetlerinde elektronik ortamda
elde edilen, depolanan ve analiz edilen bilgilerden faydalanilmasinin daha kaliteli
hasta bakimi ve daha diisilk maliyetler saglayacagi hususu 2010 yilinda ABD
Bagkanina sunulan bir raporda da yer almigtir.?®

Ingiltere’de, Ulusal Saglk ve Klinik Miikemmeliyet Enstitiisii yeni ilaglarn ve
mevcut pahali tedavilerin klinik etkililiginin ve maliyet verimliliginin arastirilmasi
amaciyla biiylik veri kiimelerini incelemeye baslamistir. Bu arastirma kuruma en
iyi tedavileri saptama, maliyetle ilgili kurallar1 ortaya koyma ve ilag ve tibbi cihaz
iireticisi firmalarla daha etkili bir miizakere yiirlitebilme olanagini vermektedir.
Benzer sekilde, Italya Tip Dairesi de ulusal maliyet verimliligi programi
cergevesinde yeni pahali ilaclara ait klinik verileri toplayip analiz etmekte ve analiz
sonuclar1 dogrultusunda bu ilaglarin fiyatlarin1 ve satis kosullarini yeniden
degerlendirebilmektedir.?’

o Afet ve Acil Durum Yonetimi: Sensor verilerinin bilhassa dogal afetlerin dnceden
tespitinde kullanilabilecek veriler oldugu degerlendirilmekte ve afetlerin
ongoriilmesi konusunda s6z konusu veri yiglarindan faydalanilmasma yonelik
caligmalar siirdiiriilmektedir. Afet oncesi planlama, erken uyar1 sistemleri, afet
sonrast hasar tespiti ve yardim organizasyonu gibi temel konularda sensor
verilerinin yani sira mobil teknoloji tabanl biiyiik veri uygulamalar1 ile cografi bilgi
sistemleri (CBS) altyapilar1 yaygin olarak kullanilmaktadir. Japonya’da uydu
haberlesmesi ve sensor bazli olarak afet erken uyar1 sistemi kurulmus; bunlara
dayali olarak deprem, dev dalga (tsunami) gibi afetlerden kisa siire dnce devreye
giren yangin Onleme, bilgilendirme, tahliye gibi mekanizmalar olusturulmustur.
Ayrica afetler sonrasinda sensorler ve goriintiileme cihazlarindan elde edilen veriler
kullanilarak yapilan insan davranis kaliplarina iliskin ¢aligmalar dogrultusunda
yardim kuruluslarinin hayatta kalanlara yardim etmesine yonelik ¢ikarimlarda

bulunulabilmektedir.

26 Report to the President Realizing the Full Potential of Health Information Technology to Improve Healthcare for
Americans: The Path Forward, 2010,
https://obamawhitehouse.archives.gov/sites/default/files/microsites/ostp/pcast-health-it-release.pdf, 10.12.2016

27 Kalkinma Bakanlig1, 2013: 695
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Diinya genelinde, afet aninda kontrolii saglayacak etkin bir yOnetim
mekanizmasinin olusturulmas1 amaciyla biliylik veri caligmalar1 yiiriitiilmekte,
calismalarin odagin1 ise afet swasinda ve sonrasinda etkin bilgi paylasimi

olusturmaktadir.?®

o FEnerji Sektorii: Enerjiye ayrilan pay kamu harcamalar1 bakimindan en 6nemli
kalemlerden birini teskil etmektedir. Biiylik veri analiziyle yapilacak ¢aligmalar
sayesinde elektrik sebekelerinin daha etkin c¢aligmasi, dengeli kullanimin
saglanmas1 ve boylece enerji israfinin ve harcamalarin azaltilmas1 miimkiindiir.
Enerji verimliliginin siirdiiriilebilir bir toplumun en 6nemli 6nceliklerinden biri
haline gelmesiyle uyumlu olarak sensdrler, aglar ve mobil cihazlardan akmakta olan
biiylik miktardaki veri, verimlilik ve tasarruf amaciyla, analiz edilmekte ve
anlamlandirilmaya calisilmaktadir. Bu cercevede “Sayisal Avrupa” kapsaminda
hazirlanan “Enerjide Biiyilkk Veri Analizi: Akilli Olgiim ve Akilli Sebeke
Teknolojilerinin Avantajlarmin Kapisini Aralamak” bashkli dokiimanda®®, gerek
enerji endiistrisi gerekse politika yapicilara yonelik enerji alanindaki biiyiik veri
yetkinliklerinin Onemi anlatilmaktadir. Akilli sebekelerin, 6lgme ve analiz
yatirimlari ile bu alandaki diizenlemelerin sektoriin dijital doniisiim firsatlarindan
yararlanmasini saglayacak bicimde diizenlenmesi gerektigi vurgulanmaktadir.

o Giivenlik Sektorii: Emniyet giigleri, kaynaklarin daha etkin bir sekilde kullanimi ve
caydiriciligin temini amaciyla gerek kendi istihbari veri kaynaklarindan derlenen
bilgilerin, gerekse kamu verisinin analizi yoluyla elde ettikleri sonuglar
dogrultusunda giderek daha veri odakl stratejiler benimsemektedir.

2013 yilinda Los Angeles Polis Departmani ve Kalifornia Universitesi isbirligiyle
gerceklestirilen biiylik veri pilot ¢aligmasi kapsaminda, su¢ heniiz meydana
gelmeden ortaya ¢ikacak ihtimallerin Ongdriilmesini saglayan bir c¢alisma
neticesinde bolgedeki suc isleme oranlarinda diisiis saglanmistir. Yapilan onleme
calismasi neticesinde siddet olaylarinda ytlizde 21, hirsizlik olaylarinda yiizde 26 ve

gasp olaylarinda ise ylizde 12 oraninda bir diisiis meydana gelmistir. S6z konusu

28 Bu alanda 6nemli 6rneklerden birini, University of California San Diego tarafindan gelistirilen Wildfire Detection
projesi olusturmaktadir. Proje hakkinda ayrintili bilgi i¢in bkz. https://gizmodo.com/how-big-data-is-helping-
snuff-out-californias-wildfire-1617073672, 20.10.2017.

2 DIGITALEUROPE, 2015: 4-5
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pilot calisma i¢in gegmis 80 yila ait 13 milyon tutuklama vakasi incelenerek bir
algoritma olusturulmus ve sug¢ islenen yerlerin haritasi ¢ikarilarak o bolgeler
hakkinda tahminlerde bulunulmustur.*°

o Finans Sektorii: Biliylik verinin en etkin kullanildig1 sektdrlerden biri de finans

sektoriidiir. Giintimiizde piyasa verilerinin yaninda kredi kart1 harcamalarindan en
basit hesap hareketlerine kadar tiiketicilerce gergeklestirilen tiim bankacilik
islemleri veri olarak kaydedilmekte ve analiz edilebilmektedir. Pek cok finans
kurulusu da piyasadaki risk durumunu tahmin edebilmek i¢in elindeki bu verinin
analizi amaciyla biiyiik veri teknolojilerinden faydalanmaktadir.
Ayrica, finans kuruluslarmin kendi sahip olduklar1 miisteri verilerinin de 6tesinde
sosyal medya paylasimlar1 ve arama motoru sorgu kayitlar1 gibi kaynaklardan elde
edilen verilerle tahminleme yapilarak s6z konusu verileri piyasadaki diger
degiskenlerle iliskilendirmeye ¢alisan akademik ¢aligmalar ortaya konulmaktadir.
Ornegin; Twitter paylasimlari ve hisse senedi hareketleri arasindaki iliskiyi
inceleyen bir calismada anlamli ¢ikarimlar yapabilen bir model gelistirilmistir.>!

e Cevrimici Islemler / e-Ticaret: Biiyiik veri analizinin etkilerinin en hizli bicimde
goriildiigli uygulama alanlarimin basinda kisiye 6zel hale getirilmis e-ticaret
hizmetleri gelmektedir. Cevrimici aligveris tercihlerine iliskin yonlendirmelerden,
seyahat veya tatil planlanmasina; ugus i¢in en uygun zamanin se¢iminden izlenecek
icerige iliskin bircok tiiketici davranis1 aslinda s6z konusu tiiketicinin bilingli
ve/veya bilingsizce ardinda biraktigi biiylik veri yiginlarinin analizinin bir sonucu
olarak ortaya ¢ikmaktadir.

Ornegin; Mart 2017 tarihinde agiklanan verilere gore diinyanin en biiyiik e-ticaret
platformlarindan biri olan Alibaba isimli e-ticaret sitesi, 100 petabayttan fazla
islenmis veriyi kendi veri merkezinde depolamistir. Yalnizca Bekarlar Giinii-
11/11%2 sirasida 278 milyon adet siparise karsilik gelen alisveris etkinliginden 9,3
milyar Cin Yuani tutarinda satis yapmistir. Kasim 2016 tarihinde ise sirket s6z
konusu tutar1 12 milyar Cin Yuanma (18 milyar ABD dolar1) ¢cikarmistir. Senede

bir gergeklestirilen bu 6nemli aligveris etkinligi icin Alibaba saniyede 5 milyon

30 Grill, 2013: 1

31 Chen ve Lazer, 2013: 4-5

32 Ozgiin ismi “Singles' Day” veya “Bachelors' Day” olarak bilinen ve her yil 11 Kasim tarihinde Cin’de
gerceklestirilen bu etkinlik diinyanin en biiyiik e-ticaret festivali olarak kabul edilmektedir.
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islem gergeklestirebilen Galaxy isimli bir gercek zamanli veri isleme platformu

gelistirmistir. Galaxy’nin giinliik isleyebilecegi veri miktar1 2 petabayt olarak ifade

edilmektedir. Bu etkinlikle Alibaba, biiyiik veri kiimelerini ger¢ek zamanli olarak

depolayip isleyerek ve elde ettigi analiz sonuclarini hizli ve verimli bir bicimde

yorumlayarak bir dnceki doneme gore satislarini dnemli oranda artirmistir.*?

o Kamu Hizmetlerinin Sunumu. Biiylk veri uygulamalarinin kamu tarafindan etkin

bir bicimde kullanilmasi sonucunda asagidaki faydalarin elde edilecegi

ongoriilmektedir:

1.

il.

1il.

1v.

1.3.2.

Karar alma mekanizmalarinin etkinliginin artirilmasi: Biiyiikk veri kamu
yOneticilerinin veriye dayali olarak karar verebilmelerine olanak tanimaktadir.
Hizmet kalitesinin artirilmasi: Biiyiik veri analizi sayesinde daha iyi kararlarin
alinmasi1 sonucunda kamu hizmetlerinin kalitesi ve etkinligi artmaktadir.
Vatandas memnuniyetinin artirilmasi: Vatandas odakli hizmet sunumu ve
otomatize edilmis hizmetler sayesinde hizmet kalitesi artmakta, bunun yaninda
biiylik veri kamuda seffaflifa ve agikliga olanak saglamaktadir. Vatandaslar
kamunun etkinligi hakkinda sayisal verilere dayali detayli bilgiye sahip
olabilmektedir.**

Maliyetlerin azaltilmasi: Verilerin analizlerde etkin bir sekilde kullanilmasi
sonucunda yatirimlardaki miikerrerligin azaltilmasi, vergi kacaklarmin ve

saglik harcamalarinin azaltilmas1 miimkiindjir.
Biiyiik verinin beraberinde getirdigi zorluklar

Biiyiik veri diisiinme, algilama bicimi, arastirma ve is yapis yontemlerinde

koklii bir degisim yaratmakta ve bazi zorluklar1 beraberinde getirmektedir. S6z konusu

zorluklardan ilki veriye iliskin temel politikanin belirlenmesidir. Zira veriye iligkin

politikalar, basta mahremiyet, giivenlik, fikri miilkiyet haklar1 ve verinin transferi

olmak iizere bir¢ok alani diizenlemektedir. Basta saglik ve finans sektorii verileri

olmak {izere gerek bireysel giivenlik ve mahremiyeti dogrudan ilgilendiren kisisel

veriler, gerekse devletlerin giivenligini ilgilendiren verilere iliskin korumact

politikalar artarken biiyiik veriden saglanacak fayda ve degerin sinirlandirilmasi

3 Jin ve ark., 2015: 59—-64
3 Kalkinma Bakanlig1, 2013: 715
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tehlikesi ortaya cikmaktadir. Bu cercevede, s6z konusu dengeyi saglayacak veri

politikalarmin olusturulmasi 6nem arz etmektedir.

Biiyiikk veri analizinin temel zorluklarindan bir digeri, verinin bizatihi
kendisine erigim olarak ifade edilmektedir. Genis Olcekli verilere kolay erisim, s6z
konusu biiylik veri setlerinden elde edilecek fayda ve degere erisimi de
kolaylastirmaktadir. Ozellikle {iiincii taraflarin verilerine (internetten, sosyal medya
kanallarindan, tiglincii kisi veri sahiplerinden vb.) erisilmesi ve s6z konusu verilerin
eldeki veri setleriyle birlestirerek kullanilmasi biiyiik veri analitigi bakimindan 6nemli
bir potansiyeli ortaya ¢ikarmaktadir. Bununla birlikte, 6zellikle uygulamada biiyiik
veri setlerine sahip kurumlarin veri paylagimi konusunda isteksiz davrandigi yahut veri
karsiliginda oldukga yiiksek iicretler talep ettigi bilinmektedir. Ornegin sosyal medya
sirketlerinin kullanicilara veri tabanlarinda depoladigi verileri alabilmeleri icin
sundugu acik uygulama programlama arayiizlerinin (Application Programming
Interface-API) tiim verilere erisim imkan1 vermedigi ifade edilmektedir.®* Yine saglk
sektoriinde faaliyet gosteren isletmeler ciddi yatirimlar yapmak istese de, kisilerin

saglik bilgileri saglik bakanliklarinca paylasilmamaktadir.

Biiyiik veriden fayda saglanmasi ve sahip oldugu degerin agiga cikarilmasi
hususunda ortaya ¢ikan bir diger zorluk ise kuruluslarin biiytlik veriden tam olarak nasil
faydalanilacagina dair bir kurumsal kiiltiire sahip olmamasidir. Zira kuruluslarin gerek
kendi sahip olduklar1 gerekse internet, sosyal aglar gibi farkli kaynaklardan elde
ettikleri biiyiik veri setlerinden yararlanabilme, bu verileri kullanabilme yetenekleri ve
veriye bakis acilar1 6nem arz etmektedir. Biiyiikk veriden fayda ve deger saglamak
isteyen kurum/kuruluglarm bu konunun farkinda olan yoneticilere, veri analistlerine,
biiylik verinin gerektirdigi teknolojik altyapiya ve yonetici ve calisanlarinin veriden
elde edilen bilgi ve tecriilbeyi birlestirebilme becerisine sahip olmalar1

gerekmektedir.*

Son olarak, veri giivenligi, veriye dayali ayrimecilik ve mahremiyet konular1
biiylik veri analizinin en temel zorluklar1 olarak 06zellikle hukuk doktrininde

tartisilmaya devam etmektedir. Bireylerin ac¢ik rizalari alinmaksizin kisisel ilgi

35 Giirsakal, 2014: 16-17
36 McAfee veBrynjolfsson, 2012: 1
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alanlar1, konumlari, hobileri, fiziksel 6zellikleri gibi pek ¢ok kisisel verisinin 6zellikle
verinin ikincil kullanimi vasitasiyla acgiga c¢ikabilmesi, mahremiyet ihlallerini
dogurdugundan tartisma yaratmaktadir. Biiyiik veri analizi isletmelerin daha iyi
pazarlamacilar ve hizmet saglayicilar1 haline gelmesine yardimc1 olmaktadir. Ancak,
ayni isletmeler bireyler hakkinda pek ¢ok farkli kaynaktan edindikleri oldukca tutarl
veriyle ayrimeiliga varan (6rnegin; tiiketicilerine kredi kullandirma, sigorta primleri
konusunda rizikoya iliskin degerlendirme yapma vb.) bir hareket serbestisine sahip
olabilmektedir. ABD Federal Ticaret Komisyonu (Federal Trade Comission-FTC)
tarafindan hazirlanan "Biiyiik Veri: dislama veya katilma konusunda bir ara¢ midir?"
raporu soz konusu hususu ele almaktadir.’” Ayrica, bireylerden agik¢a rizalar1 alinmig
olsa dahi, mesru yollarla elde edilen verilerin kaydedilmesi, doniistiiriilmesi veya
kullanim1 esnasinda ortaya cikabilecek sizmtilar, hizmet saglayicilarmn sebebiyet
verdigi gilivenlik aciklar1 ve operatdér hatasi gibi sebepler veri giivenligi alaninda
onemli sorunlar1 beraberinde getirmektedir.’® Biiyiik veri analiziyle birlikte kisisel
mahremiyetin dyle veya boyle sonunun gelecegine inanan arastirmacilar, bireylerin
rizast ve veri giivenligi alanindan teknik her tiirlii 6nlem alinsa bile s6z konusu giiciin
veriyi kullanan kisilerce zamanla kétiiye kullanilabilecegini ifade etmektedirler.®
Biiyiik verinin mahremiyet alaninda ortaya c¢ikardigi sorunlar ve ¢6ziim Onerileri bu
tezin temel arastrma konusu oldugundan, ilerleyen boliimlerde daha detayli ele

alinacaktir.
1.3.3. Biiyiik verinin riskleri

Biiyiik veri, yenilik¢i faydalar1 da dikkate alindiginda pek c¢ok kurumsal
organizasyonun yeni firsatlar1 degerlendirmesi hususunda yollar agmaktadir. Bununla
birlikte, s6z konusu kavramm ardinda yatan kurumsal dinamiklerin goz ardi
edilmemesi gerektigi onemle vurgulanmaktadir. Zira biiyiik verinin, {istiin yarar1
bulunan alanlarda da (bilimsel arastirmalar, kamu yarar1 saglayan uygulamalar gibi)

kullanilmas1 Ongoriiliiyor olsa bile temelde ticari kuruluslarin ve teknoloji

37 Marr, 2017: 1
38 Chen ve ark., 2014: 207
3 Mayer-Schonberger ve ark., 2013: 180
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endiistrisinin ekonomik deger yaratma siireglerini yansittigi (Kutul.l) ifade

edilmektedir.*°

Bu cercevede ii¢ temel risk alaninin mevcut oldugu degerlendirilmektedir:
Bunlardan ilki, biliylik verinin saglamakta oldugu ekonomik faydanin orantisiz bir
sekilde kiiresel anlamda gelismis iilkelere kaymas: riskidir. Zira biiyiik veri analizine
dayali is gelistiren basta biiyilk BIT sektorii firmalar1 olmak iizere yenilik¢i
isletmelerin ¢cogunlugu veri pazari olarak goziinii basta Asya olmak iizere doguya
cevirmis bulunmaktadir. Halihazirda verinin, birkag kiiresel merkezde gittikce daha

cok toplanan ve paraya cevrilen bir kaynak haline gelmekte oldugu gériilmektedir.*!

Ikinci olarak, biiyiik veriden beklenen fayda veri mahremiyeti ve anonimligin
saglanmast konusundaki zorluk karsisinda etkinligini kaybedebilme riskini
biinyesinde barmndirmaktadir. S6z konusu riski olusturan faktdrlerin diinyanin her
yerinde ve tiim veri sahiplerince ayni1 sekilde anlasilmasi veya takdir edilmesi miimkiin
gozilkmemektedir. Nitekim diinyada mahremiyet politikalar1 ve diizenlemeleri
konusunda yeknesak bir yaklasim olmadigi gibi mahremiyet algis1 da toplumlar

bakimindan farklilik arz etmektedir.

Son olarak, biiyiik veriden deger yaratan ve ekonomik faydasinin farkina varan
aktorler, s0z konusu alanda uzmanlik ve liderlik hususunda, daha en basindan oldukca
avantajli konumda bulunmaktadir. Zira teknolojik sistemlere ve altyapiya hakim olan
bu aktorler bu alanda kalic1 diizenlemeleri, yaklasimlari, standartlar1 ve uygulamalari
belirlemektedir. Biiyiik veri analizi konusunda yalnizca veri sahiplerinin ve islenen
verinin degil ayn1 zamanda veriye iliskin tiim bu islemlerin (veri altyapilarinin
olusturulmasi, veri analizinin yapilmasi, yazilan uygulamalar vb.) kimler tarafindan
yapildigina da dikkat edilmesinin 6nem arz ettigi degerlendirilmektedir. Biiyiik
veriden tam anlamiyla fayda saglanmasi, veriye iliskin tiim siireclerde giiclii bir

hakimiyeti haiz olmay1 gerektirmektedir.*?

40 Watson, 2016: 2
41 Dalton, 2016: 1
42 Stevens ve ark., 2016: 6
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Kutu 1.1. Facebook’un Haber Akisi Deneyi*

Facebook tarafindan 689.000 kullanicis1 tizerinde gergeklestirilen gizli bir
caligmayla (News Feed deneyi), bireylerin arkadas gonderileriyle aldiklar1 bilgilerin ruh
hallerinde ve dolayisiyla davraniglarinda ortaya cikardigi etki denenmis, bu deney
kamuoyunda sert tepkilere neden olmustur.

Facebook’un bireylerin iliski durumu, gittigi ilkokul veya miizik zevki gibi kisisel
bilgilerini biliyor olmasi giiniimiiz toplumunda pek de yadirganmamaktadir. Ancak
diinyanin en biiyiik sosyal paylasim sitesi kabul edilen Facebook’un kullanicilarini yalmzca
birka¢ tusa dokunarak nasil daha mutlu veya daha {izgiin hissettirebildigine iliskin
calismanin ortaya c¢ikmasiyla toplumda tepkiler olusmustur. Sirket tarafindan ayrintilar:
yayimlanan haber akisi deneyinde, 689.000 kullanicinin ana sayfalarinda yayimladiklari
bilgilerin nasil manipiile edildigi ve sonucunda da "duygusal bulagsma" vasitasiyla bireylerin
nasil daha pozitif veya negatif hissedebilecegi ortaya konulmustur.**

Deneyde Facebook, kullanicilarinin haber akislarini® filtrelemektedir. Buna gére;
bir grup kullanicrya arkadaglariin olumlu duygusal icerikleri daha az gosterilmis, sonugta
o kullanicinin kendi haber akisinda da olumlu duygusal igerik azalmistir. Diger grup
kullaniciya ise, arkadaglarinin olumsuz duygusal icerikleri daha az gdsterilmis ve sonucta o
kullanicinin kendi haber akisindaki olumsuz duygusal iceriklerinde de azalma meydana
gelmigtir. Calismada, ¢evrimici sosyal aglarda arkadaslar tarafindan ifade edilen
duygularin, bireyin ruh halini dogrudan etkiledigi ortaya konulmustur. Bu sonucun sosyal
aglarda biiyilkk capta duygusal bulasmaya iliskin ilk deneysel kamit oldugu ifade
edilmektedir. Hukukgular, sivil toplum ve politika yapicilar duygusal manipiilasyon yoluyla
yapilan bu kitle deneyin "iirkiitiicii" ve "rahatsiz edici" oldugunu ifade etmektedir.

Bireylerin 6zel hayatlarina iliskin bilgiler sosyal medya sirketleri tarafindan
manipiile edilmektedir. Facebook veya farkli sosyal medya sirketlerinin, bireylerin politika
tercihlerini veya baska alanlardaki diisiincelerini manipiile edebilme kabiliyetiyle onlar1
kontrol altina almasi karsisinda bireylerin korunmasi ve en azindan bu kabiliyetten haberdar
olmalar1 gerekmektedir.

Facebook, ABD Ulusal Bilimler Akademisi Bildiriler Kitabi'nda yayimlanan bu
arastrmayla, hizmetlerini iyilestirmeyi ve kisilerin Facebook'ta gordiikleri igerigi
olabildigince alakali ve ilgi ¢ekici hale getirmeyi amacladigini ifade etmistir. Bu amagla,
insanlarin arkadaslarindan gelen haberler veya takip ettikleri sayfalardan gelen bilgilerden
olusan farkli icerik tiirlerine nasil tepki verdiklerini arastirdiklarini ifade etmistir. Ancak s6z
konusu uygulama, secimler Oncesi bireyleri belirli bir siyasi amaca yonlendirme veya
reklam gelirlerini artirmak amaciyla bireyleri olumlu diisiincelerle besleyerek bir sitede
kalma siiresini asir1 uzatmak gibi sonuglara gotiirecegi bakimindan elestirilmektedir.

S6z konusu sirketlerin bireylerin fikir ve tercihlerini manipiile etme becerilerin en
carpici sonuglarindan biri ise 2016 ABD baskanlik secimlerinde yasanmistir. S6z konusu
manipiilasyon olayimin ¢ok dncesinde, Barack Obama'nin 2008 yil1 ABD bagkanlik se¢im
kampanyasinin ¢evrimigci ayagini yiiriiten Blue State Digital'in kurucu ortagi Clay Johnson,

43 Debatin ve ark.. 2009: 83-108

4 Tufekei, 2014: 27

4 Haber akig1 terimi, kisilerin sosyal aglarinda yayimmladigr yorumlar, videolar, resimler ve internet baglanti
akiglarini ifade etmektedir.
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Facebook’un duygusal bulasma deneyinin iirkiitiicii boyutlara ulagtiginin altin1 ¢gizmistir.
Nitekim, 2016 ABD bagkanlik secimlerine gelindiginde, ABD Baskani Donald Trump'in
sosyal medya sorumlusu tarafindan s6z konusu secimlerde gizli Facebook paylasimlarinin
kullanildig1 agiklanmis, ¢calismada kullanilan algoritmanin ise vatandaslari iknay1 degil, hig¢
oy vermemelerini saglamay1 hedefledigi ifade edilmistir. Ornegin segimlerde kritik dnemi
bulunan Philadelphia eyaletinde yasayan Afro-Amerikan erkekler dogrudan hedef kitle
olarak belirlenmistir. Goriiniirliigiinii kampanya ekibinin kontrol ettigi, boylelikle yalnizca
gormesini istedikleri insanlarin gorebilecegi, herkese acik olmayan, hedefli paylasimlar
tasarlanmis, bdylece s6z konusu insanlarin dogrudan kararlarini etkileyebildikleri ifade
edilmistir. Kampanyada kullanilan gizli paylasimlarda ne oldugu bilgisi ise halen Facebook
tarafindan kamuoyuna agiklanmamustir.

2017 yili sonunda ise, Facebook {iizerinden uygulama iireten bir dizi firmanin
iiyelerin kisisel verilerini hukuka aykir1 olarak isledikleri, Facebook tarafindan da kabul
edilmistir. Basta Ingiltere merkezli Cambridge Analytica adli veri analiz firmasi olmak
iizere Facebook tizerinde ¢alisan pek ¢ok uygulama iireticisi firma 50 milyon hesaptan
kisisel veri toplamistir. Cambridge Analytica’nin bu verileri 2016 yilinda yapilan ABD
secimleri ile Ingiltere Brexit referandumunu etkilemek icin kullandig1 iddialar1 sebebiyle
Ingiltere Bilgi Komisyonu (Information Commissoners’ Office-ICO), s6z konusu iddialarm
detayl1 bir sekilde incelenmesi i¢in sorusturma baglatmistir. Kisisel veriler kullanilarak
siyasi secimlerin manipiile edildigi iddialar1 sebebiyle Cambridge Analytica ve
Facebook'un hukuki sorusturmasi 2018 yili itibartyla stirmektedir.

1.4. Biiyiik Verinin Ekonomik Boyutu

Biiyiik veri pazari yeni ara¢ ve yazilimlarla genislemesini slirdiirmektedir.
IDC’nin “Diinya Capinda Biiyiik Veri ve Analitik Harcamalar1 Yariyil Rehberi’nde,
biiylik veri ve is analitigi pazarmin 2016 sonu itibariyla 130 milyar ABD dolarina
ulastigi, 2020 yilinda ise 203 milyar ABD dolar1 olacagi dngoriilmektedir. Bilhassa
bankacilik ve bilgi teknolojileri (BT) sektoriindeki teknoloji yatirimlar: bu 6ngoriiyii
desteklemektedir. Biiyiik verinin BT endiistrisine de giiclii bir ivme kazandiracagina
kesin goziiyle bakilmaktadir. Biiyiik veri, bulut bilisim ve mobil teknolojiler BT
endiistrisinin {iglincii nesil platformlar1 olarak isimlendirilmekte ve IDC tarafindan
2020 yilina kadar {iigiincii nesil BT platformlarinin pazar biiyiikliigiiniin 5,3 trilyon
ABD dolarma ulasacagi tahmin edilmektedir. IDC tarafindan 2013'ten 2020'ye kadar,
BT sektoriindeki biiylimenin ylizde 90'inin bu teknolojiler eliyle yonlendirilecegi ifade

edilmektedir.*¢

4 1IDC, 2016: 2
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2011 yilinda sanal aglar, islemciler ve sensorler iizerinde yliriitiilen ekonomik
faaliyetleri ifade etmek i¢in W. B. Arthur tarafindan ortaya atilan “ikinci ekonomi”
kavrami temelde biiyiik veriyi cagristrmaktadir. 2030 yilinda ikinci ekonominin
biiyilikliigiiniin ilk ekonomiye (baska bir deyisle geleneksel ekonomiye) yaklasacagi
tahmin edilmektedir. Bu hizli biiylimenin temelinde ise ikinci ekonominin temel
desteginin tiikenmez ve siirekli zenginlesen bir kaynak olan biiyiik veri olacagi ifade
edilmektedir. Bu ¢ercevede biiyiik veri perspektifinden degerlendirildiginde, gelecekte
ikinci ekonominin temel destekleyicisinin isgiicii verimliligi degil, bilgi verimliligi

olacag1 dngoriilmektedir.*’
1.4.1. Biiyiik verinin ticari amaclarla kullanim

Ticari igletmelerde, verinin etkili yonetimi ile isletmenin mali performansi
arasinda ¢ok giiclii bir baglant1 bulunmaktadir. Ancak giiniimiiz is diinyasinda
isletmeler pek cok kaynaktan beslenen farkli yap1 ve formatta hizla akan, bas edilmesi
glic bir veri yigmimin bombardimani altinda bulunmaktadir. Artan rekabet ve
yogunlasan pazar dinamizmi ise isletmeleri yeni arayislara ve bugiine kadar esi benzeri
goriilmemis biiyiikliikte ve karmasiklikta veri yiginlari i¢inde bir ¢ikar yol bulmaya
zorlamaktadir. Bu kapsamda, bilisim teknolojileri alanindaki gelismeler gliniimiiz is
diinyasindaki doniisiim i¢in bir katalizor gorevi listlenmekte, veri dnemli bir kaynak

olarak karsimiza ¢ikmaktadir.

Isletmelerin veriyi etkin bir sekilde faydali bilgiye doniistiirmesinde kullanilan
biiylik veri analizinin, genel bir kural olarak bircok isi ve sektdrii yeniden
sekillendirecegine kesin goziiyle bakilmaktadir. Veriyi verimli bir sekilde kullanarak
esasl bir doniisiim gecirmesi muhtemel sektdrlerin yalnizca BIT firmalar1 degil; bir
seylerin tagimaciligin1 yapan sektorler, tiiketicilere satis yapan sektorler, makina ve
techizat kullanan sektorler, icerik satan veya kullanan sektorler, hizmet sektord,
fiziksel tesisleri olan sektorler ve parayla iliskisi olan tiim sektorler oldugu ifade

edilmektedir. Kisacas1 kapsam disinda yer alan hicbir sektdr bulunmamaktadir.*®

47 Jin ve ark., 2015: 59
48 Davenport, 2014: 40
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Biiyiik verinin ortaya ¢ikisindan kisa bir slire gegmis olmasina ragmen farkli
sektorlerden biiyiik kuruluslar veri ekonomisine katilmakta ve biiyiik veriyi sadece
daha iyi ve hizli kararlar ile maliyet tasarrufu i¢in degil, ayn1 zamanda miisterileri i¢cin
veriye dayali yeni iirlin ve hizmetler yaratmak i¢in de kullanmaktadirlar. 1980'lerden
beri veriden deger kazanmak i¢in yapilan ¢aligmalar1 etkileyen en genis kapsamli
degisimin biiyiik veri ile geldigi ifade edilmektedir. Biiyiik verinin sagladigi esas deger
ise, verinin ham halinden (ne kadar biiylik olursa olsun) degil, analizi ve analiz

sonucunda iiretilen iiriin ve hizmetlerden kaynaklanmaktadir.*’

Isletmelerin biiyiik verinin etkisini daha hizli gorebilmeleri i¢in atmalari
gereken adimlar temelde iki 6dnemli yaklasimin benimsenmesini gerektirmektedir.
Bunlardan ilki yeni teknolojilerin ve analiz yOntemlerinin getirdigi avantaj ve
kolayliklardan yararlanmak, digeri ise isletme icerisinde veriye dayali bir yonetim
anlayisinin  benimsenmesi i¢in isletme biinyesinde is ve slireglerin yeniden

tasarlanmasi ¢alismalarinin hayata gecirilmesi olarak ifade edilmektedir.>
1.4.2. Biiyiik verinin rekabet iizerindeki etkileri

Biiyiik veri analizi gibi yenilik¢i teknolojilerin ve e-ticaretin ortaya ¢ikisiyla
birlikte is yapma bigimleri koklii bir bicimde degismis; rekabet avantajinin kaynagi
olarak esneklik on plana ¢ikmistir. Bu gercevede basarili bir igletmenin, miisteri
tercihlerini etkileyebilen, sektére giren oyuncularin endiistri normlarinda yaptigi
degisikliklere, rakiplerinin dngdriilemeyen hareketlerine ve zorluklara hizl bir sekilde
tepki verebilen, operasyonel esnekligi yiiksek ve kendini yenileme kabiliyetine sahip
olmasi gerektigi degerlendirilmektedir. Schumpeter tarafindan ortaya atilan “yaratici
yikim” yaklagimina gore de yenilik¢i isletmeler yeni seyler yapmanin yollarini bularak
endiistriyi gelistirirken, buna adapte olamayan eski isletmeler pazarm digina

itilmektedir.>!

Biiyiik verinin biiyiik miktarda verinin toplanmasma, depolanmasina ve islenip
esanli analiz edilmesine imkan saglamasi, rekabet alaninda oynanan stratejik oyunu,

analoji yapmak gerekirse, satrang tahtasindaki yavas ve dikkatli konumundan, hizin

Y Age.:216
30 Altumsik, 2015: 45
31 AT Kearney, 2013: 2
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onemli bir faktor oldugu bir aksiyon oyununa dogru yonlendirmektedir. Biiyiik veriden
deger ve yenilik¢i faydalar yaratan isletmeler hem operasyon yonetimi hem de rekabet

avantaj1 anlaminda biiyiik firsatlara sahip olacaktir.

Bir siire dnce bilyiik veri analizi denilince akla ilk olarak BIT firmalar1
gelmekteydi. Ancak biiyiik verilerin depolanmasi ve islenmesi konusunda teknik
zorluklarin sona ermesiyle ve biiyiik veri analizinin BIT firmalarinca bir hizmet olarak
sunulmaya baslanarak altyapiya erisimin giderek kolaylagsmasiyla esnek olmayan
sermaye yatirimlarmin yiikii de ortadan kalkmistir.3?> Boylece biiyiik veri analizi yalniz
BIT firmalari igin degil hemen hemen biitiin sektdr firmalar1 igin rekabet avantaji elde
etme, daha iyi kararlar verme, yeni iirlin ve hizmetler gelistirme, kalite ve verimliligi
artirma, miisteri ve pazar dinamiklerini daha iyi anlama konusunda yol gdsterici
olmaktadir (Sekil. 1.2). Saghktan finansa, liretimden perakendeye kadar pek ¢ok
sektorde biiylik verinin nimetlerinden faydalanmak icin ¢aligmalar yapan isletmeler
ortaya ¢ikmakta, toplanan biiylik verinin analizi ile birlikte isletmeler i¢in yeni is

firsatlar1 ve kullanim alanlar1 ortaya ¢ikmaktadir.™

Sekil 1.2. Biiyiik Verinin Isletmelere Sagladig1 Avantajlar

— 3 Pazarvemiisteri dinamiklerini
Kisive 6zel mal ve hizmetler anlama Daha iyi mal ve hizmetler

isletmelerde Biiyiik Verinin

Kapasite gelistirme
Sagladig1 Avantajlar

Miisteri kigisellestirme

Karar siireglerinin
etkinlesm esi

Risklerin azaltilmas: Wik Bararahaa

Gelecegin isletmelerinde rekabet {iistiinliiglinlin isletme icinde ve disinda
bulunan karmasik bilginin iiretilmesi, tiiketilmesi ve yonetilmesi sayesinde miimkiin
olacag1 degerlendirilmektedir. S6z konusu rekabet {iistiinliigliniin elde edilmesinde

biiyilik verinin kullanilmasmin su avantajlar1 saglayacagi dngoriilmektedir:

i.  Biiyiik veriyle hedef odakli pazarlama: Biiylk veri, isletmelerin pazarlama

yoneticilerine tiiketiciye dogru bilgiyi dogru zamanda vererek tercihlerini

32 Schultz, 2013: 39
3 Cigdem ve Seyrek, 2015: 1
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ii.

etkilemek konusunda miitkemmel bir ara¢ saglamaktadir. Bu alanda biiyiik veriyle
sosyal medya analizi hizmetine iliskin bir sektor ¢goktan olugsmus bulunmaktadir.
Mashable.com_adli internet sitesi Facebook ve Twitter gibi farkli sosyal medya
kanallarinda, hatta gazete makaleleri ve bloglardaki metinleri tarayarak insanlarin
ne istedigini 6grenmeye yardimci olan 20 farkli API hizmeti sunmaktadir.
Uygulama sayesinde tiiketicinin promosyonlara ve diger kampanya faaliyetlerine
nasil eristigi hakkinda gercek zamanl geri bildirimler de saglanmaktadir.>
Tasarim odaklt yenilikler: Biiyik veri kaynaklarinin ortaya c¢ikan diger
teknolojilerle kombinasyonu tasarim odakli yeniliklere ilham vermektedir. Bu
yenilikler, tiiketiciler tarafindan beklenmeyen ancak sonugta hizla benimsenen
yenilikler olarak sektdrlerinde yikict oyun degistiricilere doniismektedir. Ornegin
akilli telefon iireticileri kullanicilarin yalniz sesli aramalarmi degil, telefonla
yapilanlar1 ve diisiinme bi¢cimini degistirmektedir. Bir kullanicinin evinin bir odas1
icin renk ve tasarim semalar1 olusturmasindan, mobil oyunlarda ne kadar siire
gecirdigine, ne siklikta haber okudugundan hangi tiirde filmleri izledigine kadar
tiim verileri toplayan ve kullanicilarin yapmak isteyecegi her sey icin akilli
telefonunu kullanacagi yeni uygulamalar gelistirmektedir. Dolayisiyla bir akilli
telefon artik yalnizca bir telefon degil, kullanicisinin hayatim1 degistiren ¢ok
amacli bir araca donlismekte ve ¢ogu insan s6z konusu cihazlari bunun i¢in tercih
etmektedir. Dolayisiyla satin alinan {iriinler endiistrinin ortaya koydugu kimliksiz
birer nesne olmanin Otesinde onu tasarlayanlarin deger ve kaliplarini
yansitmaktadir. Isletmelerce hayata gegirilen biiyiikk veriye dayali yenilikler
yalnizca ortaya ¢ikarilan tiriinii degil, miisterileri ile ortak degerleri paylagsma ve
toplulugun bir pargasi olma stratejisini ifade etmektedir.>®

Kitle kaynakli ve kitle fonlamali yenilikler: Biiyiik veri ¢aginda isletmelerin ve
kuruluslarin ¢ogunun yeni is fikir ve c¢oziimlerini kendiliginden ortaya
atmadiklar1, kitle-kaynakli ve kitle-fonlu c¢oziimler sayesinde s6z konusu
gelismeleri ortaya koyduklar1 goriilmektedir. Biiyiikk veri analizi yalnizca

kitlelerin taleplerini algilayarak pazara daha iyi bakis agis1 kazandirmakla

34 Provost ve Fawcett, 2013: 51-59
35 Verganti, 2009: 40
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kalmamakta, ayn1 zamanda pazara hizli bir sekilde yanit verebilme kabiliyeti de
kazandirmaktadir.
Yenilik¢i aracilar tarafindan olusturulan, belirli bir probleme ¢oziim arayan
sirketler ile olas1 ¢oziimlerin biraraya getirilmesini ongdren tarafsiz platformlar
sayesinde yenilik¢i ¢oziimlerin bulunmasi kolaylasmaktadir. Ornegin; AstraZeta
sirketi yenilikgilige iliskin zorluklarina ¢6ziim aramak i¢in bir inovasyon altyapis1
kurmustur. Tiimor hiicrelerinin tedavisi amaciyla “Oligoniikleotidlerin Hedefe
Ulastirilmas1” adinda 100 bin ABD dolar1 tutarinda bir inovasyon fonu
olusturmustur. Elde edilen biiyiik veri, projenin hedefine ulagsmasi amaciyla
stirekli analiz edilmektedir.
Sosyal medya ve biiyiik verinin birbirini beslemesi sayesinde yeni fikirler,
prototipler, lriinler ve senaryolar kitleler icerisinde isbirligi i¢inde tartisilmakta,
gelistirilmekte ve siirekli olarak giincellenerek piyasa reaksiyonlarini tahmin etmek

icin ger¢ek zamanl olarak kontrol edilmektedir.

Biiylik veriyi faydaya doniistiirebilen isletmelerin baginda Google, 1BM,
Oracle, Microsoft, Cloudera, SAS Institute, Teradata gibi bilisim firmalari
gelmektedir. Wal-Mart, Alibaba ve Amazon ise biiylik verinin perakende sektoriinde

kullanimi konusunda oncii kabul edilmektedir.>

Wal-Mart biiyilk veri analizi
sayesinde fiyatlar1 ayarlayarak maliyetlerini diisiirmekte ve azami fayda elde etmek
amactyla paydaslarinin kararlarini etkilemektedir. Amazon, Netflix, Target gibi
firmalar biiyiik veri analizi yoluyla miisterilerinin kisisel tiiketim tercihlerinden yola
cikarak yeni iirlinler onermektedir. Amazon’un satiglarmin yaklasik {igte birinin,

Netflix’in aldig1 siparislerin yaklasik dortte iicliniin bu tavsiyeler sonucunda

gerceklestigi ifade edilmektedir.>’

Baslangicta sadece indeksledigi internet sitelerinden ve arama sorgularindan
veri elde eden Google, giiniimiizde akill1 telefonlardan GPS cihazlarina kadar pek ¢cok
farkl kaynaktan gilinde yaklasik 24 petabayt veri toplamakta ve islemektedir. Sirket,
yakin bir tarihte seyahat sektoriine girmistir. Burada dikkat ¢eken husus ise sirketin,

cevrimici reklam harcamalar1 yoluyla seyahat acentelerinin bizzat kendileri tarafindan

% Mayer-Schonberger ve Cukier, 2013: 131
57 Morabito, 2015: 120
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finanse edilmekte olmasidir. 2017 yili sonu itibartyla ABD’de seyahat
rezervasyonlarinm yiizde 88" ¢evrimici olarak yapilmaktadir.’® Seyahat acentelerince
gergeklestirilen g¢evrimi¢i reklam harcamalarmin yiizde 70 ila 90’1 ise Google
iizerinden gerceklestirilmektedir. Dolayisiyla bu sektorde rekabetin nasil isledigi,
miisterilere hangi kanallardan daha etkin erisilebildigi, bu alanda dogru niteliklere
sahip analistlerin kimler oldugu ve s6z konusu insan kaynaginin yonetilme becerisi
Google tarafindan ¢ok 1yi bilinmekte, muazzam veri depolama kapasitesi ve sadik veri
kaynaklar1 sayesinde de sektorde onemli bir avantaj elde etmektedir. S6z konusu
donanimlar1 sayesinde Google’in giiniimiiz perakende pazarlarinin tamaminda

basariya erisebilecegini kestirmek ise hi¢ de zor olmamaktadir.*

Son olarak, IoT destekli akilli sehirlere iliskin gelismelerin de 6nemli etkileri
beraberinde getirecegi degerlendirilmektedir. Cop bidonlarindan bisiklet tekerlegine
su borularindan trafik 1siklarina kadar akla gelen biitiin nesnelere entegre edilen
sensorler sayesinde elde edilen biiylik verinin yapay zeka teknolojisiyle birlikte
kullanildig1 akilli sehirler alaninda IBM, Microsoft ve Cisco gibi biiyiik firmalar
rekabet etmektedir. Zira hayati kokiinden degistiren veriye dayali teknolojik hizmetleri

biraraya getirme becerisine sahip isletmeler rekabet avantajinda éne gegmektedir.®
1.4.3. Biiyiik veride tiiketicinin korunmasi

Biiyiik veri analiziyle “kitle 6zellestirme” kavrami 6n plana g¢ikmaktadir.
Biiyiik veri isletmelere, her bir tiiketiciyi satin alma ge¢cmisi, fiziksel konumu, mali
durumu gibi kisisel verilerinin yani swra is ge¢misi, grup tiyelikleri ve sosyal
iliskileri/iliski durumu gibi demografik verilerini dikkate alarak tercih ve satin alma
aligkanlklarma gore bireysel olarak hedefleme imkéni vermektedir. S6z konusu
veriler icerigin, tekliflerin, iirlin ve hizmetlerin daha isabetli bir sekilde belirlenerek
tiikketicinin nihai olarak satin alma ihtimalini gii¢lendirmektedir.®! Kitle 6zellestirmesi
olarak ifade edilen bu kavramin yaninda biiyiik veriyle birlikte gelisen teknolojilerin

(IoT, makinalar arasi iletisim (machine to machine-M2M) vb.) iki 6nemli gelismeyi

*8Statista, Distribution of adults in the United States by their preference of hotel booking online or offline in 2017,
(erisim tarihi: 21.09.2017) https://www.statista.com/statistics/666643/preference-of-online-or-offline-hotel-
booking-us/

% Brumley, 2014: 2

% Morabito, 2015: 11

o1 Offsey, 2014: 1
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daha tiiketiciler bakimindan tetikleyecegi degerlendirilmektedir. Bunlardan ilki, kendi
kendini tiiketiciye gore Ozellestirebilen iiriinler olarak ifade edilirken; ikincisi ise,
tiikketici tarafindan satin alinan {iriiniin kendi verisini liretmeye devam eden gomiilii bir
yazilima ve/veya M2M saglayan bir donanima sahip olmast durumudur. Bu ikinci
durumda, satin alan {iriin bir nesne olmanin 6tesine gecerek kullanicisina hizmet de
sunabilecektir. Ornegin; siiriiciisiiz araglarmn kisisel bir asistan gibi hareket ederek

programina gore tiiketiciyi yonlendirebilmesi gibi.

Tiiketicilerin verileri dikkate alinarak gerceklestirilen biiyiik veri analiziyle
tercihleri ve satin alma aligkanliklar1 etkilenen bireyler bakimindan, geleneksel
tiikketicinin korunmasi hukuku artik smir 6tesi bir mahiyete biirlinmektedir. Analizi
yapan isletme ile tiiketicinin farkli hukuk sistemlerine tabi olmasi ortaya ¢ikan
uyusmazliklarin ¢oziimiinde zorluklar1 beraberinde getirecektir. Ayrica, biiylik veri
analizinde kullanilan gdmiilii yazilimlar tarafindan nesnelerce iiretilen verilerin tiretici
firmaya m1 yoksa tiiketiciye mi ait oldugu hususu yeni bir tartisma konusu olarak

giindeme gelmektedir.
1.4.4. Biiyiik veride isgiicii/insan kaynagi

Biiyiik veri ¢oziimlerinin uygulanabilmesi kurum/kuruluslarda ve devletlerde
radikal doniigiimleri ve insan kaynaklarinda koklii degisiklikleri gerektirmesinin
yaninda bu alanda israrci1 bir iist yonetimi de gerektirmektedir MGI tarafindan
hazirlanan arastirma raporunda biiylik verinin doniistiiriicli etkisinin  saglhk
sektoriinden perakende sektoriine, iiretimden se¢im kampanyalarina kadar pek ¢ok
sektor iizerinde ne kadar 6nemli oldugu ortaya konulurken, ABD’nin daha simdiden
190 binden fazla derin analiz yapacak uzmana ve bu bilgileri yorumlayabilecek 1,5

milyondan fazla yoneticiye ihtiyaci oldugu éngériilmektedir.®

Son yillarda biiyiik veri tizerine diinyadaki farkli bir¢ok iiniversitede birgok
aragtirma merkezi ve enstitii kuruldugu goriilmektedir. S6z konusu iiniversite ve
arastirma enstitiileri, basta veri bilimcileri ve veri miihendisleri olmak {izere biiyiik
veri analitigi iizerine ¢alisabilen yetenekleri yetistirmek icin lisans/lisansiistii

miifredatlarmi olusturmustur. Diger yandan biiylik veri calismalar1 yalnizca veri

2 MGI, 2011: 39
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bilimcileri veya BIT uzmanlarinim yeterli olamayacag; veri bilimi, matematik, sosyal
bilimler, ag bilimleri, sistem bilimi, psikoloji ve ekonomi de dahil olmak {izere pek

cok disipline hakim olmay1 gerektirir bir mahiyet arz etmektedir.
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2. BUYUK VERi UYGULAMALARININ VERI MAHREMIYETI
KURALLARI BAGLAMINDA DEGERLENDIRILMESI

2.1. Dijital Cagda Giivenlik ve Mahremiyet ihtiyaci

Verinin bir deger kaynagi olarak analiz edilmesi, saklanmasi, ti¢iincii taraflara
satig1, yeniden kullanimi ve/veya yeni amaglarla kullanilmak {izere degistirilmesi gibi
etkinliklerin giin gectikce artmasi bireysel kaygilar1 da beraberinde getirmektedir. Zira
biiyliik veri yigmlariyla ve s6z konusu yiginlardan anlamli sonuclar ¢ikarilmasi
yeteneginin gelisimiyle dogru orantili olarak hemen hemen toplumun tamamu iizerinde
gergekei analizler yapilabilmektedir. Bu durumun temel politikalar basta olmak iizere

biitiin diizenlemeleri derinden etkileyecegi 6ngoriilmektedir.

Iklim ve hava verilerinin kullanilmasiyla iiretilen yenilik¢i hizmetlerde oldugu
gibi kigisel veriler hi¢ kullanilmadan biiylik veri analizlerinin gergeklestirildigi pek
cok Ornek bulunabilmektedir. Bununla birlikte, biiyiik veriyi olusturan verilerin
cogunlukla bireyler hakkindaki veriler oldugu bilinmektedir. Kisisel verilerin
islenmesini iceren bir¢ok biiyiilk veri analizi 6rnegi dikkate alindiginda, veri
isleyenlerin kisisel verilerin korunmasina iligkin yilikiimliiliklere uygun hareket

etmeleri gerekmektedir.

Kisisel veriler gilinlimiiz piyasasinda en sicak ticari mal olarak
degerlendirilmektedir. Veri depolama ve isleme teknolojileri sayesinde bugiin bireyler
hakkinda hi¢ bir cagda olmadig1 kadar bilgiye sahip olunabilmektedir. Ticari
isletmelerin, STK’larin ve kamu kurum ve kuruluslarmmin bireylerin davranislarini
ongdrmek ve kontrol etmek adma ellerinde bulunan veriyi nasil kullandiklar1 hususu

ise 21. ylizyilin en temel sorularindan biri haline gelmistir.

Bir yandan biiyiik veri analizinin faydalar1 (tiiketici tercihleri, gelismis saghk
hizmetleri, terdrden korunma gibi) artirilirken diger yandan biiyilk verinin
olumsuzluklarinin azaltilmas1 (mahremiyet eksigi, ayrimcilik gibi) gerekmektedir.
Zira bireyler, isletmeler, aragtirmacilar ve kamu bakimindan ¢ok dnemli ekonomik ve
sosyal faydalar1 biinyesinde barmndiran biiyiik verinin, veri korumasi ve mahremiyet
alanlarinda ortaya ¢ikardig1 soru isaretleri giderilmeden gelismesi ve ilgili sektorlerde

giiven temin etmesi miimkiin gdzitkmemektedir.
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Mahremiyet konusundaki endiselerin biiyiik verinin hangi temel 6zelligiyle
nasil iligkili oldugunun belirlenmesi ise bu alanda c¢6ziilmesi gereken temel
hususlardan biridir. Hangi faaliyet ve islemlerin (toplama, depolama, analiz, isleme,
yeniden kullanim ve paylasim gibi) mahremiyete iliskin temel kaygilar1 getirdiginin
arastirilmas1 gerekmektedir. Gliglii bir yonetisim ile siire¢ ve standartlarin dogru

belirlendigi bir ekosistemin tesisi gerekmektedir.

2.1.1. Biiyiik veri ile ortaya cikan giivenlik ve mahremiyete iliskin kaygilar

Verinin yenilik¢i kullanimlarinin kesfi amaciyla depolanan biiytlik miktarlarda
veriden (kisisel veri olmasa dahi), bireylere iliskin cinsel yoneliminden saglik
durumuna kadar pek cok hassas kisisel veri konusunda ayrntili bilgi elde edilmesi
miimkiin hale gelmistir.®> Bireylere iliskin en énemli veri kaynaklarindan biri olarak
internet ele alinirsa, bireylerin hayatlarina dair verecekleri en 6nemli kararlara iligskin
olarak dahi arama motorlarim1 c¢ekinmeden kullanma egiliminde olduklar:
goriilmektedir. Ornegin; bireylerin saghk durumuna dair endiselerini, gitmeyi
planladigi mekénlar1 veya is degistirme kararlarini kolaylikla arama motorlarina
sunduklar1 diisliniiliirse s6z konusu arama motorlarinin bireyin hayatina dair birgok
onemli bilgiye (yalnizca hareketleri degil diisiinceleri de dahil) sahip oldugu
goriilmektedir. Veri depolama teknolojileri sayesinde bu bilgiler saniyesi saniyesine
tutulmakta, analiz edilmekte ve uzunca bir siire saklanabilmektedir. Bu anlamda,
ornegin; Google’ i bireyler hakkinda kendilerinin dahi hatirlayabildiginden daha fazla
bilgiye sahip oldugu® diizlemde, heniiz eyleme bile déniismemis diisiincelerin de
depolanmasi karsisinda gelecekte bu verilerden hangi ¢ikarimlarin ortaya konulacagi

ve bu ¢ikarimlarin hangi amaglarla kullanilacagi 6ngoriilememektedir.

Verinin bir kez elde edilmesinden sonra s6z konusu verinin kim tarafindan,
nasil ve/veya hangi amaglarla kullanildig1 konusunda bireylerin hi¢bir kontrole sahip
olmadiginin inkar edilemezligi karsisinda kisisel verilerin kullanimi hususundaki

mahremiyet kaygilarinin dikkatle ele alinmasi ihtiyaci bulunmaktadir.

9 Daniels, 2013: 1
% Mayer-Schonberger, 2011: 7
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Ayrica, bireylerin yukarida ifade edildigi lizere bizzat kendileri tarafindan
dogrudan cevrimici saglanan veriler disinda; isletmeler, kuruluslar ve bireylerin
tuttuklar1 biiyiik veri setleri, neredeyse her ihtiyaci karsilayacak arama yapilabilen ve
istenen verinin kolayca bulunabildigi pazar platformlar1 islevi gormektedir. Bu pazar

platformlar1 kisisel veri hazinesi mahiyetinde dijital platformlardir.

Veri pazarlari, tek bir sektor iizerinde yogunlasanlarda oldugu lizere ¢ok
spesifik hizmetler sunabilecegi gibi, birden fazla veri sahibi grubun izlendigi, tarihsel
performans ve gostergeler gibi izlenen davranis kiimelerinin degisken oldugu oldukca
genis bir kapsamda da hizmet verebilmektedir. Ornegin; Thomson Reuters firmasi, bir
birey veya bir sirketle salt ‘is yapma riski” hakkinda veri sunarken; Gnip, biitiin sosyal
medya kaynaklarina odaklanmakta veya Microsoft Azure yalnizca kendi miisteri ve
ortaklarindan elde ettigi veri setleri lizerinden ve onlara yonelik hizmetler sunarken;
Nielsen firmasi ¢alismakta oldugu biitiin endiistri sektorlerine yonelik veri setleri
iizerinden ¢esitli hizmetler sunmaktadir. Ayrica, bircok veri setinin bir araya
toplanmasi1 ve izleme yonteminin kullanilmasi yoluyla odakli kullanici profilleri (e-
posta adresleri, ikamet adresi, isim, gelir, sosyal aglar ve daha pek ¢ok sey) olusturarak
reklam verenler odakli calisan Rapleaf, Acxiom, Choice-Point gibi firmalar da
bulunmaktadir. Burada sayilan 6rnek firmalar pazarin yalnizca kiiclik bir kismini
temsil etmekte olup; bugiin reklam yerlestirme, bireylerin nerede oldugunu belirleme,
hayirsever bir bagis talep etme veya bir sugun nerede islenebilecegini tahmin etme gibi
amaglarla veri setleri lizerinden hareket edilerek faydali bilgi elde etmeye yardimei

olacak birgok analitik ve veriye dayali hizmet sunulmaktadir.®®

Satin alinabilen veya licretsiz olarak temin edilebilen veri setlerinin sayisi,
onlar1 olusturan verilerin kendisi kadar hizli biliylimektedir. Bu durum ise veri
pazarlarmin, kisisel verilere ulagsmay1 kolaylastiran herhangi bir veri setini hizlica
bulabilmesini ve satin almasini saglamaktadir. S6z konusu veri pazarlarma kolayca
erisilmesi ise bu verilerin sizdirilmasi gibi olumsuz sonuglar1 da beraberinde
getirmektedir. AT&T firmasi tarafindan yapilan bir aragtirmaya katilan 120 internet
sitesinin yiizde 56’s1 dogrudan kisisel verileri sizdirdigini ifade etmis; sitenin

kullanicilara sagladigi kullanici kimliginin sizdirilmasinin da kisisel veri sizdirmasi

% Craig ve Ludloff, 2011: 55
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kabul edildigi durumda ise bu oranin ylizde 75’e ¢iktigini ifade etmistir. Her bir
kategori i¢in incelenen 10 sitenin 9'unda, saglik sitelerine gdnderilen hassas veriler
veya ugus rezervasyon sitelerindeki glizergah bilgileri de dahil, veri sizdirildig1 ortaya

cikmigtir. %

Veri pazarlar1 baglaminda, ne kadar fazla veri setine erisilir ve baglanilabilirse,
o kadar kisisel veri edinilebilmekte veya daha sonra bu veriler belirli bir kisiyle
baglant1 kurmak amaciyla kolayca kullanilabilmektedir. Bu setlerin satin alinmasindan
sonra ne olacagi ve daha sonra isletmelerce veya arastirma amaclh kuruluglarca nasil
kullanilacagi bilinmemektedir. Anonimlestirmenin bir ¢dziim olarak Ongoriilmesi
ihtimali ise, s6z konusu teknik ¢6ziimiin, Netflix'in aragtirma yarismasinda da ortaya

ciktigr  iizere®,

biiyiik veriyle kolayca kirillabilmesi karsisinda silipheyle
karsilanmaktadir. Zira giiniimiiz teknolojileriyle, verilerin goriiniiste tamamen anonim
sekilde tutuldugu durumlarda bile (Ornegin; belirli bir zaman dilimi igerisinde
magazaya giren miisteri sayisina iliskin veritabani ile giivenlik kontrollerini saglamak
icin kullanilan kamera kayit kontrol sistemi veritabani olmak iizere), iki biiyiik
veritaban1 ayni anda kullanilarak kisisel bilgilerin ortaya konulmasi miimkiin
olabilmektedir.®® Nitekim AB Veri Koruma Komiseri de kisilere iliskin verilerin tam
anlamiyla ve geri dondiiriilemeyecek sekilde anonimlestirilebilmesinin neredeyse
imkansiz oldugunu ifade etmektedir.®” Bu ¢ergevede veri madenciligi gibi biiyiik veri
yontemlerinden faydalanilmasiyla farkli kaynaklardan birden fazla veri seti

kullanilarak kisinin kimligini belirlenebilir kilan verileri biraraya getirmenin "mozaik

etkisi" yaratacagi dngoriilmektedir.

OECD 2017 Dyjital Ekonomik Goriiniim Raporu’nda da, biiyiik veri
kapsaminda toplanan verilerin ve biiylik veri analizinin kullanilmasiyla mahremiyete
iliskin risklerin arttig1 ifade edilmektedir. Raporda kisisel verilerin mahremiyetine
iliskin temel tehlike, baslangicta kisisel verilerin kotii niyetli faaliyetler sonucu elde

edilmesi veya kazara kaybi olarak ifade edilirken; bugiin bunlara ek olarak, dogrudan

% Krishnamurthy ve ark., 2011: 1

7 Narayanan ve Shamikov, 2007: 15

% Ohm, 2009: 53

6 Avrupa Birligi Veri Koruma Komiserligi Resmi Internet Sitesi, “Opinion on Privacy and Competitiveness in the
Age of Big Data”, 2014, (erisim tarihi 05.05.2016), https://edps.europa.eu/sites/edp/files/publication/14-03-
26_competitition law_big_data_en.pdf
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kisisel veriye ihtiya¢ duymayan kalip ve korelasyonlar kullanilarak bu verilerden

analiz yoluyla tiiretilebilecek tamamlayic1 verilerle, kisisel verilere erisilebilmesi

olarak tanimlanmaktadir.”®

Biiyiik veri analizlerinin kdtiiye kullanilmasindan kaynaklanan kisisel verilere

ve mahremiyete iligkin ihlaller OECD tarafindan ayni raporda su iki baslik altinda ele

alinmaktadir:”!

Olgek ve profil bakimindan kisisel veri ihlalleri artmistir: Kuruluslarin biiyiik
miktarda kisisel veriyi topladig1 ve isledikleri bir ortamda, veri ihlalleri olarak
adlandirilan kisisel verilerin mahremiyetini etkileyen ihlaller artmustir. Ingiltere
Hiikiimeti tarafindan 2014 yilinda yapilan bir arastirmaya gore, biiyiik
kuruluslarin ylizde 81'1 giivenlik ihlaline ugramistir. 2015 yilinda, 5,6 milyon
parmak izini de iceren ABD Personel Yonetimi Biirosunun kars1 karsiya kaldigi
ihlalde, Biiro tarafindan depolanan 21 milyondan fazla kayit ¢alinirken Japonya
Emeklilik Hizmetleri’'nden 1 milyon 250 bin vatandasm verisi calimistir.
Raporda s6z konusu ihlallerin maliyetlerinin hesaplanmasinin zor oldugu ifade
edilmektedir. Bununla birlikte, veri isleyen kuruluslar i¢in en biiylik maliyet
unsuru, is kayb1 veya ihlalinin tiiketici gliveni lizerindeki olumsuz etkisi olarak
ifade edilmektedir. Ikinci en yiiksek maliyet unsuru ise, ihlal neticesinde ortaya
cikan zararin sorumlu kurulus tarafindan giderilmesi olarak ifade edilmektedir.
Ornegin; 2006 yilinda ChoicePoint, FTC’ye 26 milyon ABD dolarindan fazla
o0deme yapmak durumunda kalirken, AT&T sirketi, 2016 yilinda yaklagik 280 bin
miisterisine iliskin veri ihlalleriyle ilgili FTC sorusturmasinda uzlasma icin 25
milyon ABD dolar1 6demeyi kabul etmistir.

Biiyiik veri analizi ile bireysel mahremiyete yonelik yeni riskler ortaya ¢ikmistir:
Veri analizinde kaydedilen ilerlemelerle, eski satin alma aligkanliklar1 veya
elektrik tiiketimi gibi 6nemsiz goriinebilecek bilgilerden dahi hassas kisisel
verilere ulasilmasmin miimkiin oldugu ifade edilmektedir. Nitekim ABD merkezli
perakende sirketi Target'in ge¢mis satin alma verilerine iliskin kronolojik

gostergelere ve miisterilerinin gorsel analizine dayanan biiyiik veri ¢aligmasi

0 OECD, 2017: 250
T OECD, 2017: 264-265
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sonucunda bir gen¢ kizin hamile oldugunu ailesinden 6nce tespit etmesinin, bu
alanda carpic1 bir 6rnek oldugu ifade edilmektedir. Biiyiik veri analizi kapsaminda
elde edilen 6ngoriilerin kotiiye kullaniminin, mahremiyet hakkinin temel deger ve
ilkeleri olan bireysel 6zerklik, esitlik ve ifade hiirriyetini olumsuz etkileyebilecegi
ve toplumda Ongoriilmesi giic etkiler yaratabilecegi tartismalarini beraberinde
getirmektedir.

Biiyiilk miktarlarda tiiketici verilerinin toplanmasi ve analiz edilmesiyle
isletmelerin, tiiketici talebindeki ve bireysel tercihlerdeki degisiklikler gibi toplam
egilimleri dngorebilecekleri ve bdylece risklerini en aza indirerek pazarlama
yatirim gelirlerini en iist diizeye cikarabilecekleri ifade edilmektedir. Ayrica,
bireysel davranislar1 gozlemleyerek, iiriin ve hizmetleri nasil gelistireceklerini
ogrenerek onlar1 yeniden tasarlayabilecekleri ifade edilmektedir. S6z konusu
kullanimlarin tiiketici konumundaki bireylere fayda saglayabilecegi de kabul
edilmektedir. Ancak, hedefli mesajlarin ve pazarlama tekliflerinin profil haline
getirilmesi ve bu kisilere gonderilmesinin olumsuz sonuglar da dogurabileceginin
g6z ardi edilmemesi gerekmektedir. Zira bireylerin c¢evrimici etkinliklerinin
izlenmesine itiraz etme; fiyat ayrimciliginin bir sonucu olarak daha yiiksek
fiyatlar1 6demeyi kabul etmeme ya da ihtiyagc duymayacaklari iiriin ya da

hizmetlere yoneltilmeme istekleri onem arz etmektedir.

Biiyiik veri, modern mahremiyet diizenlemelerinin dayandigi adil veri isleme
uygulamalar1 bakimmdan bir tehdit olusturmaktadir. Biiylik veri analizleri sayesinde
isletmeler daha basarili reklam/promosyon uygulamalar1 gelistirebilmekte, tiiketici
tercihlerini etkileyebilmektedir. Nitekim bazi analistler, bireylerin ciddi bir hastaliga
yakalanma ihtimalini belirleyebileceklerini ve bu bilgileri kullanarak sigorta policesi
pazarlamanin olduk¢a kolay oldugunu ifade etmektedir. Bugilin, bazi hayat
sigortalarinin uygulanmast konusunda sigorta sirketleri, bireylerin tiiketim
aliskanliklarina iligskin veriler lizerinden beklenen yasam siiresini hesaplamakta ve s6z
konusu veriler 1s18inda prim orani ile hizmetin kapsami gibi unsurlara karar

vermektedir.”?

72 Drum, “Privacy is dead. Long live transparency!”, 2013, (erisim tarihi: 11.07.2017)
http://www.motherjones.com/politics/2013/10/future-of-privacy-nsa-snowden, 11.07.2017
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Biiyiikk verinin, savunmasiz ve teknolojik acidan yetersiz bireylerin
mahremiyetini olumsuz etkilemesi karsisinda bireylerin ¢evrimici eylemlerinin

hassasiyet derecesini degerlendirebilir hale gelmesi 6nem arz etmektedir.

Isletmelerin ve bireylerin biiyiik veri hakkindaki algilarmi 6lgmek amaciyla
baz1 iilkelerde gergeklestirilen ve sonuglar1 Tablo 2.1°de yer alan ankete gore
isletmelerin biiyiik bir kismi giivenlik ve mahremiyet konularinda hazirliksiz
olduklarmi ifade etmislerdir. Bireyler de isletmeler ile aralarindaki giiven eksikligi ve

kisisel bilgilerinin muhtemel kotiiye kullanimi konusunda endiselerini dile getirmistir.
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Voltage Security’nin anketine gore, isletmelerin 6zellikle yiiksek hizli veri
toplamak i¢in tiklama akisi, mobil cihazlardan gelen GPS verileri ve sosyal medya
kullanimlari, tiiketicilerin kisisel verilerinin kotiiye kullanimi veya yanlhs kullanimi
konusundaki endiseleri dolayisiyla sert bir direncle karsilasmaktadir. Pew Internet
arastrma kurulusu tarafindan 2013 yilinda ABD'de yapilan bir ankete gore
katilimcilarin biiytik bir boliimii mahremiyet ve giivenlik kaygilariyla, 6rnegin; konum
izleme oOzelliklerini kapamak gibi Onlemlere basvurmaktadir. Benzer sekilde, kar
amaci giitmeyen Cable Forum tarafindan yapilan arastirmada ankete katilanlarin ytizde
95'1 ¢evrimig¢i faaliyetlerinin {igiincii bir tarafca, anonim bir sekilde olsa dahi,

izlenmesini reddedeceklerini ifade etmistir.

Biiyiikk verinin sundugu firsatlardan yararlanmak isteyen isletmelerin ve
kuruluslarin potansiyel yenilik¢i kullanimlar1 kesfedebilmeleri i¢in biiyiik miktarda
kisisel veri depolamalar1 gerekmektedir. Verinin depolanabildigi ilk zamanlarda
kimsenin aklina gelmeyen verinin yenilik¢i ikincil kullanimi ise asil tartismayi
beraberinde getirmektedir. Zira anketlerde de ortaya ¢ikan genel egilime gore
bireylerin biiylik kismi kisisel verilerinin ikincil kullanimina kars1 oldugunu ifade

etmektedir.”?

Ozetle, biiyiik veri kavraminmn "hacim, hiz ve cesitlilik" 6zelliklerinin
yansimasi olarak, veri mahremiyeti konusunda da su ii¢ temel etki one ¢ikmaktadir:
(1) kisisel verilerin tutulma ve islenme maliyetleri 6nemli 6l¢iide diismiistiir, (2) biiyiik
miktarda veriyi analiz etmeye yonelik algoritmalar gelistirilmis (bu anlamda "veri
analitigi"nin Onemi giderek artmistir) ve (3) g¢evrimici veri lireten ve toplayan
endiistriler kendi genis veri havuzlarini yaratmistir. S6z konusu etkiler ise mahremiyet
cevrelerinde, biiylik veriye iliskin su temel endiseleri ortaya ¢ikarmistir:

e Anonimlestirildigi veya bulaniklastirildig: iddia edilen verilerin yeniden kisiyle
iliskilendirilebilmesi potansiyeli,
e Biiyiik veri setlerinin temel toplanma amacinin 6tesine gegilerek farkli amaclarla

yeniden kullanilmasi,

73 Mayer-Schonberger ve Cukier, 2013: 153
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e  Ogzellikle salt korelasyona dayali analizin yapildig1 durumlarda bireylere iliskin
elde edilen ¢ikarimlarin seffaflik icerisinde paylasilmamasi ve yanls ¢ikarimlarin
ortaya konulmasi ihtimali,

e Hemen hemen biitiin verilerin kapsamli bir sekilde toplanmasi egilimi ve bu
dogrultuda, veri koruma hukukunun kabul goren ilkelerinden olan veri

minimizasyonundan’* uzaklasilmasi.

AB 29. Madde Caligma Grubunun da belirttigi lizere, nesnelerin interneti gibi
siirsiz veri kaynaklar1 ve s6z konusu verilerin analizi sayesinde elde edilen bilgilere
dayanarak bir bireyin tiim yasam ve davramig kaliplarinin kesfedilmesi miimkiin
goriinmektedir. Veri analizine dayali seffaf olmayan ¢ikarimlarin ise toplumda
ayrimciligin ortaya ¢ikmasina sebep verecek potansiyeli biinyesinde barmdirdigina
dikkat cekilmektedir. Zira biiyiikk veri uygulamalar1 sonucu olusturulan bireysel
profiller dolayisiyla, toplumda bazi bireylerle ayni1 hizmetlere ve olanaklara
erisemeyen bir "veri alt sinifi" olusturulmasi tehlikesi hi¢ de uzak gériinmemektedir.
Bugiin modern bir distopya gibi degerlendirilen s6z konusu profilleme yaklasimi,
giiniimiiz gercekligi icerisinde dahi kolayca 6rneklerini bulabilmektedir. Bu anlamda,
Cin’in vatandas puanlama uygulamasi (bkz. Kutu 2.1) ve e-ticaret firmalarmin fiyat

farklilastirmas1 yontemleri 6rnek olarak sayilabilmektedir.

74 Bu kavram 6698 sayili1 Kanun baglaminda, kisisel verilerin isleme amaglariyla baglantili, sinirli ve 6lgiilii
islenmesi ilkesine kargilik gelmektedir.
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Kutu 2.1. Cin’de Uygulanan “Sosyal Kredi Sistemi”

Cin Devlet Konseyi tarafindan Haziran 2014°te "Sosyal Bir Kredi Sisteminin Tesisi
I¢in Plan Taslag1" bashkli bir belge yayimlanmustir. Calismalarina 2010 yilinda baslanan ve
Jiangu bolgesinde pilot proje olarak uygulanmakta olan “Sosyal Kredi Sistemi’nin 2020
yilindan itibaren tiim iilkede uygulanmas1 hedeflenmektedir. Hiikiimet tarafindan sekiz 6zel
sirkete sosyal kredi puani sistemi tasarlamasi ve bu amagla algoritmalar gelistirmesi
amacityla yetki verilmistir. Halihazirda yalniz goniillii vatandaslarin katildig: sisteme, 2020
yilindan itibaren katilim zorunlu hale gelecektir.

Sisteme gecisle birlikte iilkede tiim vatandaglara kisisel kredi notu verilmeye
baslanmasi ongoriilmektedir. Vatandaslarin mobil cihazlarina yiiklenecek bir uygulama
sayesinde vatandaslarin davraniglarinin anlik olarak denetlenmesi ve boylece bireylerin
hem sanal hem de gergek yasantilarimin devlet takibi altinda tutularak puanlanmasi
planlanmaktadir.

Bireyler hakkinda biiyilkk miktarlarda verinin 6zel firmalarca toplanmakta ve
islenmekte oldugu giiniimiizde bilinen bir gergektir. Ancak Cin’de uygulanmasi 6ngoriilen
bu sistem s6z konusu verilerin pozitif ya da negatif olarak siniflandirilarak devlet tarafindan
belirlenen kurallara gore tek bir puana cevrildigi ilk uygulama olarak ortaya ¢ikmaktadir.
Vatandas hakkinda yaratilan tek bir puan, kisinin giivenilir olup olmadigini tiim topluma
afise edecektir.

Puanlama sisteminin vatandaglarin gercek hayattaki davramslar1 kadar sosyal
medya paylasimlari ile de iliskili olmas1 ve puanina gore siniflandirilan vatandaslarin banka
kredisi basvurulari, internet hiz kotalari, seyahat hiirriyetleri ve evlenme haklar1 gibi pek
cok haklarimin devlet tarafindan sinirlandirilabilmesi 6ngériilmektedir. Yiiksek puan sahibi
vatandaslar belirli hizmetleri indirimli almak veya hizli kredi temin edebilmek gibi belirli
avantajlara sahip olabilirken; diisiik puan sahibi vatandaslarin ¢ocugunu gonderebilecegi
okuldan basvurabilecegi ise kadar pek ¢ok hakki kisitlanabilecektir.

Cin Hiikiimeti, bu sistemin vatandas giiveninin tesis edilmesi i¢in hayata
gecirildigini savunmaktadir. Sistemle kamu yonetiminde, ticari ve toplumsal hayatta
samimiyetin ve yargiya giivenin artacagi iddia edilmektedir.”

Profillemenin giderek kabul gordiigii bir sistemde, bireyin hayati dogrudan
etkilenmektedir. Ornegin; akilh bir sehirde, belirli kisilerin veya belirli akilli araclarin
baz1 caddelere girmesinin yasaklanmasi; belirli eglence kompleksi, mekin ya da
magazalara sinirli sayida bireyin girigine izin verilmesi gibi ayrimci sonuglar cok yakin

bir zamanda ortaya ¢ikabilecektir.’®

Biiyiik veriye iliskin bir diger endise, 0zellikle bireylerin kontrolii disinda
iiretilen verilerin (nesnelerin interneti, akill sehirler gibi) 6nlenmesi gii¢ hatalarla dolu

olmas1 ve bu sebeple bireylere iliskin “tliretilmis biiyiik veri" profillerinin olugmasidir.

75 Diab, 2017: 11
76 Edwards, 2016: 22
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Biiyiik veri kaynakli mahremiyet ve giivenlik endiselerinin; veriyi isleyen
birden fazla tarafin bulunmasi, li¢lincli sahislarca veriye erisilebilmesi, verilerin
toplanmasi1 ve saklanmasi fiilleriyle siki bir baglantisi oldugu degerlendirilmektedir.
S6z konusu fiillerin 6zellikle yeterli farkindalik diizeyinde bulunmayan bireyleri ve
teknolojik trendlerden haberdar olmayan tiiketicileri olumsuz etkilemesi muhtemeldir.
Bu kapsamda, 6zellikle bireylerin ¢oklu veri kaynaklarmin farkinda olmasi ve etkili
arama ve karsilastirma yapmalarimi saglayan birden fazla veri hizmet saglayicisinin

bilincinde olmalar1 gerekmektedir.

Ayrica, iiretilen ¢ok miktarda verinin biiyiik kismi bulutta depolanmaktadir.
Bununla birlikte, bulutta yer alan veriler, ¢coklu yedeklemeler veya verilerin birden
fazla iilkede dagitilmis olarak islenme ve cogaltilmasi dolayisiyla, bilinmeyen veya
degisen depolama alanlarinda tutulmakta ve igslenmektedir. Bu durum ise zaten farkl
hukuki yaklasimlara sahip AB ve ¢ogu biiyiik bulut hizmet saglayicisinin yerlesik
oldugu ABD arasindaki ayrimin giderek keskinlesmesi riskini pekistirmektedir.

2.1.2. Giivenlik ve mahremiyetin tesisi i¢cin yapilmasi gerekenler

Biiyiik veride ¢oklu veri kaynaklar1 kullanilmakta ve iicilincii taraflara veri
aktarimi yapilmaktadir. Verinin ii¢ilincii taraflar ile paylasilmadan 6nce anonim hale
getirilmesinin imkansiz oldugunu savunan goriisler de bulunmaktadir. Ancak,
arastirmacilar, verilerin kisiyi belirlenebilir kilan niteliklerinden siyrilarak belirli bir
kisiyle yeniden iligkilendirilmesini Onleyebilecek c¢esitli yontem ve tekniklerin
bulundugunu da savunmaktadir.”” Bununla birlikte, biiyiik veri siireclerinin, kisisel
veriyi kolayca aciga ¢ikaran ve dolayisiyla anonimlestirmeyi imkansiz kilan 6ngorii
modelleri yaratabildigi ger¢e§i mahremiyete iliskin endiseleri artirmaktadwr. Bu
kapsamda, profilleme, ayrimcilik, firsat esitliginin bozulmasi gibi sonucglarin ortaya
cikmasi Onlenirken hizmet sunan aktorlerin de yenilikg¢i faaliyetlerinin desteklenmesi

gerekmektedir.

Biiyiik verinin kullanimi, bilhassa hukuki diizenlemeler bakimindan bir gri
alani teskil etmektedir. Biiylik veri lizerine ¢calismakta olan cogu kurulus heniiz kisisel

verilerin mahremiyetini ve giivenligini saglamak i¢in en 1iyi uygulamalar1

7 Brill, 2012: 2
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gelistirememistir. Ayrica, bu konuda yeterince uzmanlasamayan denetleyici veri
koruma otoriteleri de dikkate alindiginda, tahmini modelleme gibi biiyiikk veri
metodlariyla islenen kisisel verilerin hassasiyet derecesini dikkate alan, en kiigiik
firmalar  diizeyinde dahi  biliylik veri politikalarma  ihtiyag  oldugu

degerlendirilmektedir.”®

Gelecekte biiyliik veri ile ilgili politika ve mevzuat diizenlemelerinin
kurgulanmasinda hangi aktorlerin refahi, tercihleri ve goriislerinin tercih edilecegi
hususu halen tartisilmaktadir. Ancak, artan bireysel endiselerin muhtemelen daha fazla
diizenleyici tepkiyi beraberinde getirecegi degerlendirilmektedir. Bu c¢ercevede,
kiiresel anlamda getirilmeye ¢alisilan diizenleyici ¢ozliimler Bolim 4.3’te ele

almmaktadir.

2.1.3. Gelecege iliskin hukuki senaryolar

Biiyiik veriyle ilgili hukuki 6ngdriilerin, biiylik veri teknolojilerinin beklenti
zirvesine ulasmakta oldugu donemde hayata ge¢irilmesinin zor oldugu ifade
edilmektedir. Zira dogas1 geregi statik bir yapiya sahip olan hukukun, dinamik bir
siirekli akis egilimine sahip teknolojik gelismeleri cogu zaman geriden takip etmek

durumunda kaldi1g1 kabul edilen bir gergekliktir.”

Bugiin, hemen her seyden verinin akmakta oldugu ve s6z konusu verilerin ayni
hizla analizinin miimkiin oldugu teknolojik diizlemde, bireyin 6zel hayatinin
gizliliginin modern hukuki giivencesi olarak degerlendirilen veri mahremiyeti
konusunda gelecege iliskin iki temel 6ngorii bulunmaktadir. Mahremiyet alaninda
gelecege iliskin Ongoriilen ilk senaryo; mahremiyet kavraminin modern ¢agin yeni
tabusu haline gelecegi ve yeni teknolojilerin dogas1 geregi géz ardi edilebilir bir alan

olarak giderek belirsizlesecegi varsayimidir.

Ikinci senaryoda ise; mahremiyet kavrami hakkinda kiiresel anlamda varilan
uzlagma sayesinde giivenlik ve mahremiyetin gelistirilen her teknolojide baslangigtan
itibaren g6z Oniine alman ve wuygulanan bir Ozellik olarak yerini alacagi

varsayilmaktadir. Bu yolla bireysel mahremiyetler korunurken teknolojik kaynaklar,

78 Kshetri, 2014: 1143
7 Fishleigh, 2014: 149-151

45



biitiin olumlu ozellikleriyle gerek bireysel gerekse toplumsal olarak faydaya
doniistiiriilecektir.

Kutu 2.2. Varsayilan Bir Ozellik Olarak Mahremiyet Korumasi

Ikinci senaryoya iliskin fiitiiristik ¢oziim Ongoriilerinden biri Hannu Rajaniemi
tarafindan “The Quantum Thief” adli eserde ortaya konulmaktadir.80 Rajaniemi, gelecekte
insanlarin "gevulot" olarak bilinen teknolojik bir kalkan vasitasiyla her tiirlii veri toplama
ve izleme islemi i¢cin goriinmez olmay1 secebilecegi bir ¢oziimden bahsetmektedir.
Gelecekte tamamiyla akilli sehirlerde yasayan insanlarin bagkalariyla olan tiim etkilesim ve
veri aciklamalari, “gevulot” tarafindan miizakere edilecektir. Ornegin; iki birey rastgele
sokakta karsilastiginda, “gevulot” otomatik olarak mahremiyet tercihlerini goézden
gecirecek ve miizakere edecektir. Sonucta verilen kararda taraflardan biri goriilmeyi
istemezse, o zaman “gevulot” gorsel korteksle etkilesim kurarak karsi tarafi otomatik olarak
bulaniklastiracak/susturacaktir. Sayet taraflar iletisim kurmak istiyorsa, o zaman firetilen
icerigin digerleriyle paylasilip paylasilamayacagi, ne kadarmin hatirlanacagi, kamuya acgik
veya 0zel olarak m1 konusulacagi, duygusal tepkilerin paylasilip paylasilmayacagi ya da
yiiz ifadeleri ve seslerin algoritmik olarak normalize edilip edilmeyecegi iizerinde uzlasilan
bir “gevulot s6zlesmesi” ile anlik olarak belirlenecektir.

Bu senaryoda ortaya konuldugu gibi bir “topyekiin mahremiyet toplumu”
icinde yasamak istenip istenmedigi sorusu bir kenara konursa, halihazirda kisisel
veriler ile ne yapildigini kontrol etmeye ve sz konusu verinin izini slirmeye
(bulaniklastirilmis olsa bile) yardimci olacak, kisisel verilere iligkin bir dijital haklar

yonetimi anlayismin gelistirilmeye ¢alisildigi bilinmektedir.®!

Insanhigin teknolojik gelismelerin mahremiyet kurallarmin ¢ok &tesine
sigramasi karsisinda yapilmasi gerekenin neler olduguna karar vermek durumunda
kalist ilk degil ve son da olmayacaktir. Bu noktada, toplumlarin kendilerine sormasi
gereken temel soru; biiyiik veri caginda mahremiyetin hala korunmaya deger bulunup
bulunmadig1 ve bu sorunun cevabmin evet olmasi durumunda bu alanin yeniden nasil
diizenlemesi gerektigi noktasinda diigiimlenmektedir. Yakin bir gelecekte insan-veri
etkilesimini Onceleyen yaklasimin genel kabul gorecegi, bu c¢ercevede insanligin
verilerin akismin merkezinde yer almasi ve vatandaslarin bu sistemler ve verilerle
acikca etkilesimde bulunmasi amaciyla teknolojik mekanizmalar gelistirilecegi
ongoriilmektedir. Mevcut gelismeler 1s18inda mahremiyete dogrultulan bir namlu

muamelesi goren veri teknolojilerinin, bireysel haklar ve toplumsal faydayr miimkiin

80 Rajaniemi, 2010
81 Pearson veMont, 2011: 60-68
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kilacak bi¢cimde tasarlanarak tersine donebilecegi diisiiniilmektedir. Nitekim, gerek
AB tarafindan gergeklestirilen reform ¢alismalar1 gerekse OECD basta olmak iizere
diger uluslararasi aktorlerin yaklasimlari teknolojik tasarimdan itibaren mahremiyetin

oncelendigi bir hukuki diizenleme alanina dogru gidildigini gdstermektedir.
2.2, Biiyiik Veri Uygulamalarinin Veri Koruma Hukukuna Etkileri

2.2.1. Biiyiik veri ¢caginda mahremiyet

Biiyiikk verinin veri mahremiyetine iliskin getirdigi zorluklarin ardindan,
politika yapicilar tutarli bir diizenleyici tepki ortaya koymaya c¢aligmaktadir. 2012
yilindan beri OECD, AB ve ABD’nin mahremiyet ¢ergevelerinde kapsamli bir gozden
gecirme siirecine girmeleri bunun bir yansimasi olarak goriilmektedir. Bununla
birlikte, bu reform ¢aligmalar1 kapsaminda ortaya konulan yaklasimin 1970’lerden beri
var olan politika ¢er¢evesinden giiclii bir sekilde ayrismadig1 goriilmektedir.®> Ancak,
biiylik veri 0zelinde mahremiyete iliskin sorunlarin ¢oziimiinii saglayan politika

onerileri belirlenemediginden bu alandaki ikilem varligin siirdiirmektedir.

Kisisel verilerin korunmasina iliskin yasalar, temelde veri iizerinde bireysel
kontroliin esas alindigi1 veri minimizasyonu ve amagla sinrhlik gibi ilkelere
dayanmaktadir. Kisisel veri toplamanin en aza indirilmesinin biiyiik veri baglaminda
pratik bir yaklagim olmadigi ortadadir. Daha az veri islenmesini savunan temel ilkeler
biiyiik verinin dogasina ters diismektedir. Ayrica, amagla sinirhilik ilkesinin uygulama
sahas1 olan riza kavrami, bireysel mahremiyet ile verinin faydali yenilik¢i kullanim1
arasinda bir se¢im yapilmasini zorlayan etkin olmayan bir mekanizmaya
doniisebilmektedir. Bu ¢ercevede, 6rnegin; AB Veri Koruma Reformu ile kabul edilen,
kisisel veriye dayali profillemenin tamamen hukuka aykir1 tavsif edilmesi kural

teknolojik gelismelerden ve ticari hayatin gereklerinden kopuk goriinmektedir.

Biiyiik veriye iliskin problemlerin ¢6ziimii lizerine ortaya konulan fikirlerin
teknolojik {itopyacilik gibi bir u¢ noktadan, asir1 diizenlemeye sebep olan yogun bir
korkuya kadar uzanmasi oldukc¢a anlasilir goriinmektedir. Ancak, teknolojik

gelismeler, is diinyasi, sosyal iliskiler ve etik degerler, modern toplumlar1 biiyiik

82 Tene, 2013b: 362
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verinin avantajlar1 ile bireysel haklar arasinda uzlasi saglayan bir yaklasim

benimsemeye zorlamaktadir.

2.2.2. Sir otesi mahremiyet

Biiyiik verinin ortaya ¢ikmasina zemin hazirlayan temel gelismelerden biri
olan bulut bilisim teknolojilerinden, veride gergeklesen iistel biiylime karsisinda giin
gectikce daha yogun faydalanilmaktadir. Bulut bilisim sayesinde kuruluslarin cografi
sinirlara bagl olmaksizin biiyilik verilerle calisabilmesi ise kisisel verilerin islenmesi

alaninda uygulanacak hukuk kurallarmin belirlenmesini kritik hale getirmektedir.*?

Nitekim AB Veri Koruma Tiiziigli ile getirilen, verinin aktarilacag: tiglincii
iilkelerde AB’de saglanan veri koruma ¢ercevesine uygun bir yeterli koruma diizeyinin
saglanmasi sarti, bu alanda uluslararasi mevzuat uyumuna olan ihtiyaci1 ortaya
koymaktadir. Ayrica, OECD’nin 2017 Sayisal Goriinim Raporu’nda da OECD
iilkelerinde hiikiimetlerin ¢cogunda kisisel verilerin korunmasi alaninda uluslararasi
isbirligine girme egilimi olmakla birlikte, pek ¢ogunun hald kendi mahremiyet
politikalarmi koordine etmekte geciktigi vurgulanmaktadir. Bu kapsamda, mahremiyet
diizenlemelerinin koordinasyonu ve uyumlastirilmasi yoluyla kiiresel anlamda birlikte

calisabilirlik, ele alinmasi gereken 6nemli bir sorun alani olarak ortaya ¢ikmaktadir.

8 Fishleigh, 2014: 151
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3. DUNYADA VE TURKIYE’DE KAMU HIiZMETLERININ SUNUMUNDA
BUYUK VERIYE ILISKIN TEMEL POLITIKA VE UYGULAMALAR

Hizla artan biiyiik veriden ekonomik ve sosyal fayda iiretmek amaciyla, lilkeler
ve sirketler bu alana biiyiik ilgi gostermekte ve Ar-Ge ¢alismalar1 basta olmak {izere,
yiiksek miktarda kaynak ayirmaktadir. Biiyiik veri arastirma ve uygulamalarmin ticari
isletmeler tarafindan kar ya da verimlilik amag¢l kullanimmin uluslararasi kuruluglar
ve kamunun oldukg¢a ilerisinde oldugu asikar olmakla birlikte s6z konusu fenomen son
yillarda basta uluslararasi orgiitler olmak iizere kamu hizmeti veren kuruluslarin ve
devletlerin de radarma girmis bulunmaktadir. Zira gelecekte biiyiik verinin, ekonomik
biiylimenin bir gostergesi olarak kabul edilmesi ve devletlerarasi rekabetin geleneksel
konulardan 6te biiyiik veri etrafinda sekillenmesi beklenmektedir.®* “Kalkinma i¢in
Biiylik Veri” temasiyla 2012 yilinda Birlesmis Milletler, 2014 yilinda ise Diinya
Bankasi ilk raporlarint yayimlamstir.

3.1. Avrupa Birligi

Kamu sektoriindeki verimliligi 6lgmek cok zor olmasmna ragmen ulusal
gelisme konusunda biiyiik veri analizinin kamu sektdriine biiyiik katki saglayabilecegi
ifade edilmektedir. Yapilan arastirmalarda, biiyiik verinin etkin kullanimi sonucunda
verimliligi artirmak icin strateji gelistirecek herhangi bir Avrupa iilkesinin yonetimsel
faaliyetlerindeki harcamalarimdan yillik yiizde 15 ila 20 oraninda tasarruf edebilecegi
iddia edilmektedir.®> Verinin kurumlarin ydnetim stratejilerini etkilemenin Stesine
gecerek iilkelerin ekonomi politikalarina yansimaya baslamasiyla birlikte biiyiik veri
kavram1 Avrupa Komisyonu’nun ve dolayisiyla da Birligin Dijital Giindem’ine girmis

bulunmaktadir.

2010 yilinda yaymmlanan Avrupa i¢in Sayisal Gilindem, Temmuz 2014’te
yayimlanan veriye dayali ekonomi iizerine kurgulanmig AB stratejisi, Ocak 2017°de
yayimlanan Avrupa i¢in Veri Ekonomisi Olusturulmasi Belgesi, biiylik veri ve agik
veri alanlarinda arastirma ve yenilik faaliyetlerinin desteklenmesi, veri teknolojilerine
iliskin standartlarin belirlenmesinin  “Avrupa Endiistrisinin  Sayisallastirilmasi

Girisimi” baglaminda bes Oncelik alanindan biri olarak belirlenmesi, "Bir Avrupa

8 Jin ve ark., 2015: 60
85 MGI, 2011: 3
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Gigabit Toplulugu i¢in Baglant1 (Connectivity for a European Gigabit Society)" ile

baglanmanin veri ekonomisinin vazgecilmez bir unsuru olarak belirlenmesi ve agik

veri ile agik erisim politikalar1t AB’de biiyiik veri konusunda atilmakta olan 6nemli

admmlar olarak dikkat cekmektedir.®

Sekil 3.1. Biiyiik Verinin AB Bakimindan Yaratacag Etki
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Kaynak: Avrupa Komisyonu, Sayisal Tek Pazar, Temmuz 2014.

Ayrica, ifade edilen politika belgeleri disinda uygulamaya yonelik olarak basta

Avrupa Icin Biiyiik Veri platformu olmak iizere kilit dnemi haiz sektorlerde (saglk,

tarim, enerji, ulastirma, iklim, sosyal bilimler ve giivenlik) gelismeye katki saglamak

ve bu yolla toplumsal ihtiyaclar1 karsilamak icin biiylik veriden fayda yaratmak

amaciyla yenilik¢i teknolojiler, stratejiler ve yetkinlikler gelistirilmeye ¢aligilmaktadir

(Sekil 1.). Belirlenen sektorler bakimmdan AB'de 6nemli sorun alani olusturan

problemlerin ¢6ziimii amaciyla pilot projeler hayata gegirilmekte, sonuclar1 gesitli

etkinlikler vasitasiyla (seminerler, ¢evrimici ¢alistaylar (webiner), ¢alistaylar vb.)

kamuoyuyla paylasiimaktadir.’’

8Avrupa Komisyonu resmi internet sitesi, (erisim tarihi: , 20.06.2016), https://ec.europa.eu/digital-single-

market/en/big-data

87 Big Data Europe Girisimi internet sitesi, (erisim tarihi: , 20.06.2016), https://www.big-data-europe.eu/

20.06.2016
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Biiyiik Veri Kamu-Ozel Forumu da AB nin bu alanda ciddi yatirimlar ve tesvik
programlar1 uygulamaya calistig1 platformlardan biridir.®® AB’de biiyiik veri
baglaminda kendi kendini siirdiirebilir bir endiistrinin ortaya ¢ikarilmasi amaciyla; veri
toplamak icin uygun teknik kanallarin olusturmasi, karar alicilarin sektdrler tarafindan
dogru yonlendirilebilmesi, biliylik veri teknolojisinin getirdigi degisim dalgasmnin
benimsenmesinin tesvik edilmesi ve politika ve mevzuatta yer alan engellerin
kaldirilmas1 hedeflenmektedir.

3.2. Birlesmis Milletler

BM Istatistik Komisyonu, 45’inci oturumunda bilyiik verinin avantaj ve
zorluklarinin, siirdiiriilebilir kalkinma hedeflerinin izleme ve degerlendirilmesi
bakimindan tasidig1 potansiyel de dahil olmak iizere, daha iyi anlasilabilmesi amaciyla
“Resmi Istatistikler i¢in Biiyiik Veri Kiiresel Calisma Grubu”nun (Global Working
Group-GWG) kurulmasina karar vermistir. Bu ¢ercevede, GWG’nin, biiylik verinin
kullanimi alaninda fayda ve maliyet analizleri yapmasinin yani sira metodoloji, kalite,
teknoloji, veri erisimi, mevzuat, mahremiyet, yonetim ve finans gibi pek¢ok konuda

calisma ihtiyac1 duyacag: ifade edilmektedir.¥

“Kiiresel Nabiz”, Birlesmis Milletler Genel Sekreterliginin biiyiik veriye
iliskin baslatmis oldugu bir yenilik girisimi olarak ifade edilmektedir. Girisim ile,
gelismekte olan iilkelerdeki ekonomik krizlerle basa ¢ikmaya yonelik politikalarin
etkilerini aninda algilayip degerlendirmeye yonelik olarak biiyiik verinin kullanilmasi
amacglanmaktadir. Kiiresel Nabiz girisiminin temelinde su ii¢c eylem alani
bulunmaktadir: ilk olarak, erisilen dijital veriler (internet ve Ozellikle sosyal aglar
yaninda cep telefonlarindan toplanan veriler) sayesinde yeni gostergelerin ortaya
cikarilmastyla topluluklarin refahinin daha iyi anlasilmasi ve uygulanan politikalarin
geri beslemelerinin aninda 6grenilmesi, ikincisi kalkinma uzmanlarinin kanita dayali
kararlara ulasabilecekleri ozglir, acik kaynak kodlu yazilimlara iliskin teknik
altyapmin gelistirilmesi ve son olarak her iilkede o iilkedeki uzmanlar tarafindan
kullanilacak nabiz laboratuvarlar1 (merkezler) kurulmasi ve bu merkezler arasinda ag

olusturulmasi. Giiniimiizde bu alanda kullanilan geleneksel veriler, yillik

88 Big Data Public Private Forum resmi internet sitesi, (erigim tarihi: 20.06.2016), https://www.big-project.eu/
% Birlesmis Milletler Biiyiikk Veri Kiiresel Calisma Grubu resmi internet sitesi, (erisim tarihi: 20.06.2016),
https://unstats.un.org/bigdata/

51



ortalamalardan olusmakta ve s6z konusu yillik ortalamalar iizerinden iilkelerin politika
kararlarmin  sonuglarmm 6grenilmesi uzun doéneme yayilmaktadir. Girigim
kapsaminda, “Endonezya Gida Fiyat Krizlerini Anlamak i¢cin Tweet Madenciligi”,
“Sosyal Medya Analiziyle Isyerinde Kadmlara Kars1 Ayrimcilikla Ilgili Egilimlerin
Belirlenmesi”, “El Salvador'da Yakit Siibvansiyon Politikasi Reformuna Kamu
Duyarliligmi1 Analiz Etmek i¢in Twitter Verilerinin Kullanilmas1”, “Etkilesimli
Gorsellestirme Kullanarak Gana'daki  Yonetisim ve Barisi  Anlamak™  ve
“Endonezya'daki Profesyonel Egitimin Oyun Verileri Yoluyla Gelistirilmesi” gibi pek
cok pilot proje uygulanmaktadir.®

BM’ye bagli olarak faaliyet gosteren, uzmanlik kurulusu Uluslararas:
Telekomiinikasyon Birligi (ITU), 2015 yilinda biiyiik veri i¢in ilk uluslararasi
standardin1 duyurmustur. S6z konusu uluslararasi standart ile bulut temelli biiyiik veri
uygulamalarinin kiiresel 6lgekte basariyla siirdiiriilebilmesi i¢cin gerekli 6zellikleri,
kullanim alanlar1 ve beklenen faydasi ayrintilariyla anlatilmaktadir. Ayrica, bulut
bilisim sistemlerinin biiyiik veri hizmetlerini destekler sekilde nasil gelistirilebilecegi
ele alinmaktadir. Kurulusun tanimladig1 standart, teorik olarak faydali goriilmekle
birlikte biiyiik veri konusunda 6zellikle ticari kuruluslarda hizla gelisen teknolojik
isbirlikleri karsisinda (basta teknoloji platformlarmin kendi aralarinda kurduklari

baglant1 vb.) pratikte belirgin bir etki yaratmamaktadir.

ITU tarafindan Kolombiya, Giircistan, Kenya, Filipinler, Isve¢ ve Birlesik
Arap Emirlikleri gibi iilkelerde siirdiiriilmekte olan “Bilgi Toplumunun Olgiilmesi ve
Gelistirilmesi I¢in Biiyiik Veri”, “Biiyiik Veri ve BIT Endiistrisi”, “Telekomiinikasyon
Sektoriinde Biiyiik Veri” ve “Salgin Hastaliklarla Miicadelede Biiyiik Veri” gibi pilot
projelerle belirli alanlarda elde edilen deneyimlerden dersler c¢ikarilarak, biiyiik
veriden nasil fayda elde edilecegi konular1 ¢alisilmaktadir.” Birlesmis Milletler gibi
bir kurumun karar alma mekanizmalarina yeni bir yaklagimi, biiyiik veriyi dahil etmesi

onemli bir adim olarak degerlendirilmektedir.

%0 Girigim kapsaminda yer alan tiim projelere iliskin liste igin bkz. http://www.unglobalpulse.org/projects
91 Uluslararast Telekomiinikasyon Birligi, Big Data for Measuring the Information Society, (erisim tarihi:
14.09.2016), http://www.itu.int/en/ITU-D/Statistics/Pages/bigdata/default.aspx
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3.3. Amerika Birlesik Devletleri
Kiiresel anlamda biiylik veri alaninda en aktif {ilkelerin basinda ABD
gelmektedir. ABD tarafindan biiyiik veri politikalar1 konusunda atilmakta olan 6nemli

adimlar asagidaki gibidir:

e 2010 yilinda Bilim ve Teknoloji Baskan Danigsmanlar1 Konseyi tarafindan
yayimlanan Rapor ile biiyiik veri stratejisine iliskin detaylarin ortaya konulmasi,

e 2012 yilinda Obama Yonetimi tarafindan bilim, saglik, enerji ve savunma ile
alakal1 birden ¢ok kuruma 200 milyon dolarlik bir yatirimi dngdéren Biiyiik Veri
Ar-Ge Girigimi’nin baslatilmasi,

e Merkezi kuruluslarin ve yerel ydnetimlerin biiyiik veri projelerine 6nemli
yatirimlar yapmalar1 (Ornegin; Ulusal Saglik Enstitiisii yiizlerce terabaythk
genetik verisini kendi siiper bilgisayarlarinda saklamak yerine Amazon’un bulut
ortamma yiiklemistir; ABD Savunma Bakanligi ise biiylik veriyi kullanarak
makina 0grenmesi gerceklestirebilmek amaciyla milyonlarca dolarlik yatirim
yapmaktadir),

e 2014 yilinda ABD Bagkani Obama’ya sunulan “Biiyiik Veri: Firsatlar
Yakalamak, Degerleri Korumak™ raporunda biiyiik veri uygulamalarinin ekonomi
ve diger alanlarda olumlu yonlendirici etkilerine isaret edilirken bireyle devlet
arasindaki giic dengesini bozmasi ag¢isindan, biiyiik veri uygulamalarinin
ozgiirliiklere olan potansiyel tehdidine de dikkat ¢ekilmesi.

3.4. Tiirkiye’de Biiyiik Veriye iliskin Mevcut Durum

Tiirkiye’de biiylik veri alaninda calismalara baslanilmakla beraber, gercek
anlamda biiylik veri uygulama ornekleri sinirli bulunmaktadwr. Tiirkiye’deki
haberlesme, perakende, bankacilik gibi miisteri bilgisinin ve miisteri davraniglarinin
yakindan takip edildigi alanlarda faaliyet gosteren biiyiik 6zel sirketler, miisterileri ile
ilgili toplamis olduklar1 biiyiik hacimdeki verileri kullanarak miisteri davranislarini
tahmin etme, miisterilerine sunulan hizmetlerin kalitesini artirma, miisteri
memnuniyetini ve bagliligini artirma, karar alma mekanizmalarina yardime1 olacak
ongoriiler liretme, {iriin tasarimlarini miisteri beklentilerine gore sekillendirme, iiriin
fiyatlandirmasimi optimize etme, detayli miisteri segmentasyonu yapma ve tiriinlerini

sunduklar1 kanallarin verimliligini artirma gibi alanlarda “veri madenciligi”
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calismalar1 yapmaktadir. Biiyiik veri uygulamalari, 6zel sektoriin yani sira yogun
miktarda veri {lireten kamu kurum ve kuruluslar1 icin de Onemli potansiyel
barindirmaktadir. Bu uygulamalar sayesinde, iiretilen veriler kullanilarak detayls,
kapsamli ve anlik analizlerin yapilmasi1 miimkiin olmaktadir. Bu g¢ercevede, kamu
kurum ve kuruluglar1 tarafindan biiyiik veri alaninda pilot uygulamalarin hayata

gecirilmesi dnem arz etmektedir.”?

Tiirkiye’de biiyiik veri ilk kez, Onuncu Kalkinma Plant’nin (2014-2018) “Ac¢ik
kaynak kodlu yazilimlar, biiyiik veri, bulut bilisim, yesil bilisim, mobil platform,
nesnelerin interneti gibi liriin, hizmet ve yonelimler degerlendirilerek kamu i¢in uygun
olabilecek ¢oziimler hayata gegcirilecektir.” hedefiyle resmi politika belgelerindeki

yerini almastir.

Ardindan “2015-2018 Bilgi Toplumu Stratejisi ve Eylem Plani’nda da biiytik
verinin ekonomik degere donlismesinin saglanmasi ve sosyal giivenlik, saglik, vergi,
giivenlik gibi alanlar basta olmak iizere kamuda biiyiik veri uygulamalarmin
gelistirilmesi hedefi belirlenmistir. Bu ¢ercevede, Eylem Planinda yer verilen 49 no’lu
“Kamuda Biiytik Veri Pilot Uygulamas1 Gergeklestirilmesi” eylemi ile, kamu kurum
ve kuruluslar1 tarafindan biiyiik veri alaninda pilot uygulamalarin hayata gecirilmesi,
kamu verisi kullanilarak sosyal gilivenlik alaninda biiyiik veri pilot uygulamasinin
gerceklestirilmesi ve basar1 6rneklerinin olusturulmastyla bu teknolojilerin Tiirkiye’de

yayginlastirilmasina onciiliik edilmesi hedeflenmektedir.

Eylem kapsaminda Sosyal Giivenlik Kurumu (SGK) toplamis oldugu biiytik
miktardaki yapilandirilmis ve yapilandirilmamis veriler iizerinde cesitli analizler
yaparak verimliligi artirmak, kayip-kacak oranlarini diisiirmek ve hizmet kalitesini

yiikseltmek amaciyla biiyiik veri alaninda ¢aligmalara baslamistir.

Onuncu Kalkinma Planinda belirlenen hedef dogrultusunda TUBITAK-
BILGEM tarafindan yiiriitiilmekte olan "Bulut Bilisim ve Biiyilk Veri Arastirma
Laboratuvar1" (B3LAB) Projesi aktif olarak siirdiiriilmektedir. S6z konusu Projeyle
2013 yilinda TUBITAK-BILGEM énciiliigiinde ve Yatwrrm Programm destegiyle,

Bulut Bilisim ve Biiylik Veri konularinda altyapilarm kurulacagi bir arastirma

92 Kalkinma Bakanlig1, 2015: 154-155
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laboratuvar1 olusturulmustur. Bu laboratuvar biinyesinde bulut bilisim ve biiyiik veri
alaninda ileri diizeyde arastirmalarin yapilmasi, ihtiya¢ duyulan iirlinlerin yerli
kaynaklarla gelistirilmesine Onciiliik edilmesi, bu alanda calisacak paydaslar i¢in
arastrma yapma ve damigmanlik alma olanaklarinin saglanmasi hedeflenmektedir.
Kamu ihtiya¢larina yonelik olarak; elde edilen bilgi birikimi, kurulan altyapilar ve
kamu kurumlarima verilen danismanlik hizmetleri ile kurumsal biiylik veri

analizlerinin yapilmasi planlanmaktadir.

Ulastirma, Denizcilik ve Haberlesme Bakanlig1 tarafindan hazirlanan “2016-
2019 Ulusal e-Devlet Stratejisi ve Eki Eylem Plan1”nda Bilim, Sanayi ve Teknoloji
Bakanlig1’'nmn sorumlulugunda yer alan “Kamuda Biiyiik Veri ve Nesnelerin Interneti
Politikalarinin Gelistirilmesi ve Yayginlastirilmas:” eylemi ile bilgiye dayali politika
tasarimi, politika modellemesi ve politikanin uygulanmasi i¢in kamuya teknik destek
saglanmas1 amacglanmaktadir. S6z konusu eylemin hayata gegirilmesi amaciyla 2017
yilinda TUBITAK-BILGEM tarafindan "Kamuda inovatif Yaklagimlar: Biiyiik Veri
Politikalarinin Gelistirilmesi (KamuV)" Projesine iligkin ¢aligmalar baglatilmistir.
Proje kapsaminda Tiirkiye’de ve diinyadaki mevcut durumun analiz edilmesi, kamuda
biiylik veri ¢aligmalari i¢in taslak politikalarin olusturulmasi, biiyiik veri yontemleri
kullanilarak belirlenen bir kamu hizmetinin 1iyilestirilmesine ve gelistirilmesine
yonelik atdlye caligsmalar: ile pilot uygulama yapilmasi ve elde edilen tecriibeler
1s181nda ve ekosistemde yer alan paydaslarin katilimi saglanarak taslak politikalarin
nihai olgunluga ulastirilmasmin hedeflendigi ifade edilmektedir.”®> Agustos 2017
tarthinde Proje kapsaminda kurumlarla bilgi ve tecriibe paylagimi amaciyla odak grup

toplantis1 gergeklestirilmistir.

2010 yilinda IBM ve Orta Dogu Teknik Universitesi (ODTU) isbirligiyle
calismalarina baslanan "Akilli Kamu Giivenligi Laboratuvar1 (Smarter Public Safety
Laboratory)" Projesi, biiyiik veri analizi konusunda Tiirkiye’de uygulanmaya ¢alisilan
bir diger 6rnegi teskil etmektedir. Laboratuvar ile su¢la miicadele amaciyla biiyiik veri
teknoloji ve yontemleri kullanilarak ¢oztimler gelistirilmesi ve acil durumlara cevap

verme kapasitesinin artirilmasi amaglanmistir. Multimedya analizi, semantik bilgi

9 TUBITAK Resmi Internet Sitesi, (erisim tarihi: 09.11.2017), http:/yte.bilgem.tubitak.gov.tr/tr/haber/kamuv-
projesi-basladi
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isleme, veri madenciligi, kablosuz sensor aglar1 ve dagitik ortamda veri isleme gibi
yontemler araciligiyla akilli kamu gilivenligi konusunda arastrma ve uygulamalarin

hayata ge¢irilmesi hedeflenmistir.
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4. ULUSLARARASI ALANDA VE KARSILASTIRMALI HUKUKTA VERI
MAHREMIYETI

4.1. Veri Koruma Hukuku Baglaminda Mahremiyet Hakki

Biiyiik veri teknolojileriyle birlikte kaydedilen hizli gelisme, ilk boliimde de
ifade edildigi iizere ticari hayatin aktorlerine, arastirmacilara ve kamu kesimine
benzersiz firsatlar saglamaktadir. Ancak bu 6nemli fayda ve firsatlarin yaninda biiyiik
verinin getirdigi degisim, bireylerin ¢evrimi¢i veya ¢evrimdist her tiirlii faaliyetinin
takibi neticesinde elde edilen, cogunlugu kisisel veriden olusan, verilerin islenmesi

temeline dayandigindan bir mahremiyet sorunsali teskil edebilmektedir.

Biiyiik veri teknolojileri sayesinde, kisisel verilerin derleme, smiflandirma,
saklama islemlerine tabi tutulmasi ve istendiginde hizlica sunulabilmesi kolaylasmas,
ilgilinin rizas1 alinmadan baskalarina agiklanmasi ve bilginin bulundugu yerden baska
bir yere kolayca aktarimasi miimkiin hale gelmistir. Kisisel veriler biiyiik veri
teknolojileri sayesinde hi¢ olmadig1 kadar hizli, etkin ve ucuz bir bi¢cimde islenerek
ekonomik ve sosyal katma degere doniistiiriilmektedir. Ancak bu verilerin hukuka
uygun olarak nasil islenecegi ve anayasal ilkelerle korunmaya ¢aligilan bireyin 6zel
hayatinin gizliligi ile kisisel verilerin korunmasi gibi mahremiyete iligkin temel
haklara halel gelmemesinin nasil saglanacagi konular1 6nemli soru isaretlerini
biinyesinde barindirmaktadir. Zira biiyiik veri setleri kullanilarak ortaya ¢ikarilacak
analiz sonuglarinin 6ngoriilemezliginin yarattig1 yeni durum, veri mahremiyeti hukuku

bakimimdan 6nemli tartigma alanlar1 ortaya ¢ikarmaktadir.

Kisisel verilerin korunmasi hakki, 6zel hayatin gizliligi temel ilkesine dayanan
negatif statii haklarindan biridir. Ozel hayatm gizliligi, biitin modern demokratik
hukuk devletlerinde benimsenmis bir anayasa hukuku ilkesidir. Gliniimiiz hukuk
devletlerinde, kisi her yoniiyle bir biitiin olarak kabul edilmekte ve 6zel hayat da bu
biitiiniin 6nemli bir parcasi olarak goriilmektedir. Ozel hayatm hukuksal
diizenlemelere konu olmasindaki temel amagc; insan kisiliginin serbestce gelismesine

imkan vermek, kisiye kendisi ve yakinlari ile bas basa kalabilecegi, devlet ve baskalar1
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tarafindan rahatsiz edilemeyecegi 6zerk bir alan saglamaktir. Ozel hayatin korunmasi

insan onurunun korunmasinda bir aragtir.**

Mahremiyet, bireylerin rahatsiz edici unsurlardan ari oldugu fiziksel alan
arzusu ile kendisi hakkindaki kisisel bilgileri agiklama zaman ve tarzinit kontrol
edebilme yetisini ifade etmektedir. Mahremiyet kavrami dogrudan kisilikle ilgilidir ve

bireyin kisiligini, bagimsizligini, onurunu ve biitiinliigiinii korumaktadir.*

Mahremiyet hakki ise sirlar1 gizli tutma hakkini ve onlar1 ancak 6zel ve bilingli
bir iradeyle paylagsmay: ifade etmektedir. Bireyin kendi se¢cimiyle kaybolma hakk1
olarak da ifade edilen mahremiyet; gizlilik, anonimlik ve yalnizlik olmak {izere ii¢
unsurdan olusmaktadir. Mahremiyet kavraminin, baskasmin iletisiminin yasa dis1
denetlenmemesi veya kisisel bilgilerinin yasal olmayan yollarla islenmemesi ya da
bagska bir kimseyle paylagilmamasi gibi 6zellikleri bulunmaktadir.”® Zira hi¢ kimsenin
bireyin hayatina miidahale etmemesi mahremiyet alaninda herhangi bir hukukun
varligmi gereksiz kilarken, ortaya ¢ikan miidahalelerden bireyin korunmasi ihtiyact

mahremiyete iliskin hukuk kurallarini ortaya ¢ikarmastir.

Mahremiyet kavrammin mekansal mahremiyet, kisi mahremiyeti ve veri
mahremiyeti olmak iizere ii¢ ¢esidi bulundugu kabul edilmektedir. Mekansal
mahremiyet kisiyi ¢evreleyen yakin fiziksel alanin korunmasini, kisi mahremiyeti
kisiyi haksiz miidahalelere karsi korumayi, veri mahremiyeti ise kisisel verilerin
toplanma, saklanma, islenme ve iletiminin nasil yapilacaginin veya yapilmayacaginin

kontrol edilmesini ifade etmektedir.

Gilinitimiiz hukuk sistemleri i¢erisinde pek ¢ok iilkede veri koruma hukukunun
icerisinde ele alan mahremiyet, Birlesmis Milletler Insan Haklar1 Evrensel Bildirisi,
Medeni ve Siyasi Haklar Sézlesmesi ve Avrupa Insan Haklar1 Sézlesmesi gibi pek cok
onemli bolgesel ve uluslararasi insan haklar1 soézlesmesinde koruma altina
alinmaktadir. Ayrica, Tiirkiye de dahil olmak tizere pek cok iilkede anayasal bir hak

olarak diizenlenmektedir. Ozel hayatmn gizliligiyle yakindan ilgili olan mahremiyet,

9 Ozbudun, 1997: 265

% Kiling, 2012: 1105

% Arslan, “Amerika ile Avrupa Birligi Hukuki Diizenlemelerinin Gizlilik Haklarina Bakis Agisim
Karsilastirilmas1”, X. Tirkiye'de Internet Konferansi, 2005, (erisim tarihi: 21.07.2016), http:/inet-
tr.org.tr/inetconf10/bildiri/18.doc
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diinyada kiiltiirlere ve bolgelere gore cesitli sekillerde tanimlanmakta olup iginde
bulunulan toplum ve ¢evreye gore degismektedir. Bu nedenle, mahremiyetin insan
haklar1 katalogu igerisinde tanimlanmasi en zor kavramlardan biri oldugu ifade

edilmektedir.”

Biiyiik veriyle kisisel verilerin elektronik ortamda saklanmasi, islenmesi ve
analizi adeta kural haline gelirken, hakkinda veri toplanan bireyin kisilik haklarinin
korunmasi ve bu alanda giivenin tesis edilmesi gerekmektedir.

4.2. Diinyada Kisisel Verilerin Korunmasi Alaninda Mevcut Hukuki
Diizenlemeler

Veri isleme teknolojisindeki hizli gelisim kisisel verilere bakis agisinda bir
degisim ihtiyacini dogurmus, veri koruma politikalarinin da bu dogrultuda gelismesini
saglamistir. Bu siire¢ kisisel verilerin korunmasi sorununun bir hukuki diizenleme
alani olarak ortaya ¢ikmasimi dogal olarak beraberinde getirmistir. BIT sayesinde hizla
gelisen otomatik veri isleme teknolojisinin dogurdugu mahremiyet sorunlari ilk kez
1960'l1 y1illarin sonlarinda kisisel verilerin korunmasina yonelik kanun ¢alismalarinin
ortaya ¢cikmasina neden olmustur. Sanayi toplumundan bilgi toplumuna gegis siirecini
yasamakta olan iilkelerde, bireysel hak ve Ozgiirliiklerin zarar gorecegine iliskin
endiseler karsisinda bu alanda hayata gecirilen hukuki diizenlemeler eliyle kisisel
mahremiyetin korunmasi1 amaglanmistir. Bu cergevede, bilgi toplumunun en temel
sorunlarindan biri olan, bireylerin devlet organlar1 ve diger kisiler karsisinda 6zel
yasam alanina miidahalenin 6nlenmesi ve kendileri hakkindaki verilerin islenmesine

iliskin hukuki ¢er¢evenin ¢izilmesini amaglayan bir hukuk alani ortaya ¢ikmaistir.

Kisisel verilerin korunmasina yonelik ilk ulusal hukuk diizenlemeleri; 1970
yilinda Almanya, 1973 yilinda Isve¢c ve 1974 yilinda ABD’de yapilan yasa
metinleridir.” 1970'li yillarda yapilan bu ulusal diizenlemelere paralel olarak 1980°1i
yillardan itibaren, bagta OECD’nin kilavuz ilkeleri ve Avrupa Konseyi'nin Kisisel
Verilerin Otomatik Islenme Karsisnda Korunmasi1 Hakkindaki Sézlesmesi olmak
iizere, uluslararasi hukuk belgelerinde kisisel verilerin korunmasi hakki kabul

edilmistir. 1980'li yillarin sonlarinda ise kisisel verilerin korunmas1 hakki 6zel hayatin

7 Kiling, 2012: 1104
%8 Kiizeci, 2010: 105-106
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gizliligi genel kavramindan bagimsiz, ayri ve 6ne ¢ikan bir kamu politikasi alani olarak
ele alinmaya baslanmistir. S6z konusu alanin gelisme gdsterdigi bu donemde gbze
carpan temel husus, gelismis siyasal ve ekonomik yapiya sahip OECD iilkelerinde ayni
politika alaninda benzer hukuki ¢éziimlerin iiretilmesi, baska bir ifadeyle bu alanda
saglanan politika uyusmasi olgusudur.” 1990’1 yillarda ortaya ¢ikan internet
teknolojisi ise beraberinde getirdigi genis ag baglantis1 imkan1 ve elektronik ticarette
kisisel verilerin yogun kullanim1 dolayisiyla daha 6nce saglanan bu uyumu bozmus ve
farkli veri koruma diizenlemelerine sahip iilkeler bakimindan uyusmazliklar bas
gostermeye baslamistir. 11 Eyliil saldirilar1 sonrasi glivenlik miilahazalariyla terdrle
miicadele kapsaminda kisisel verilerin toplanmasi ve islenmesi hususunda kararl ve
agresif politikalar ortaya koyan ABD yaklagimi ise bu alandaki doniim noktalarindan
biri olmustur. AB tarafinda kisisel veriler kisilik hakki temelinde bir insan hakk1 olarak
ele almip bagimsiz denet¢i kurumlarin gozetimine teslim eden yasalar eliyle
diizenlenirken, ABD tarafinda bireylere birtakim haklar taninmakla birlikte
uygulamada yeknesaklig1 saglayacak bagimsiz bir kurum olusturulmamas, yalnizca dar
kapsamli sektdrel bazi diizenlemelere yer verilmistir. Kisisel verilerin korunmasi
konusunda diinyadaki diizenlemelere bakildiginda hukuk teknigi bakimindan ii¢ temel

yaklagim 6n plana ¢ikmaktadir;

(1) kisisel verinin korunmas1 hakkinda genel bir veri koruma kanunu ¢ikartmak,
(i) farkh sektorlere yonelik 6zel hayatin gizliligine iliskin kanuni diizenlemeler
yapmak

(iii) “Habeas data'”” yaklagimin1 benimsemek.'"'

Bu acidan AB’de ve Tiirkiye’de ilk yaklagimin, ABD’de ise ikinci yaklasimin

benimsendigi goriilmektedir.

Kisisel verilerin korunmasi, 1960'lardan beri ¢alisilan bir konu olmakla birlikte
konu tarihsel siire¢ ve teknolojinin gelisimi karsisinda giderek boyut degistirmekte,

kiiresel BIT hizmetlerinin yaygmlasmas1 ve iilkeler arasinda artan veri trafigi

% Giir, 2010: 3

100 Habeas Data: Bireyler tarafindan mahkemeye verilen bir dilekge kanaliyla, gériintiisiiniin, 6zel hayatinin ve
kisisel verilerinin gelecegini belirleme ve bu verilere erigsme haklarinin korunmasini saglayan bir bireysel sikayet
yoludur. Brezilya, Peru ve Arjantin basta olmak {izere Latin Amerika iilkelerince anayasal bir hak olarak kabul
edilmistir.

101 Kaya, 2005: 97
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nedeniyle sosyal ve iktisadi a¢idan uluslararasi 6nemi haiz bir konuma gelmektedir.
Bu g¢ercevede, son yillarda iilkelerin veri koruma hukuki altyapilarinin
uyumlastirilmas: ¢abalarmin arttigi dikkat ¢ekmektedir. BIT hizmetleri alaninda
korumaci yaklagim giliden bazi iilkeler veri koruma diizenlemelerini sikilagtirarak
yabanci sirketlerin yerel pazarlarina erisimini zorlastirmakta, bu yolla yerel BIT
sirketlerine avantaj saglamaya calismaktadir. BIT hizmetleri ihracatgisi iilkeler ise
iliskide oldugu pazarlarin veri koruma alanindaki gereksinimlerini karsilamaya
yonelik tedbirler almaktadir. Yogun kisisel veri kullanimi olan saglik, sigorta, finans
gibi geleneksel hizmetlerde de yurtdisi pazarlara erisim i¢in veri koruma mevzuati

onem arz etmektedir.'”

4.2.1. Birlesmis Milletler

Veri koruma hukukuna iligkin ¢esitli diizenlemeler gerceklestirmekte olan
Birlesmis Milletler (BM), ilk olarak Insan Haklar1 Evrensel Beyannamesinin 12’nci
maddesiyle kisilerin mahremiyet, aile ve konut dokunulmazliginin giivence altina
alinmas1 ve bu haklara gelecek muhtemel saldirilar karsisinda bireylerin hukuki
korumadan yararlanmasini hilkkme baglamistir. BM, 1990 yilinda kisisel verilerin
korunmasi konusunda kabul edilen “Bilgisayarla Islenen Kisisel Veri Dosyalar1
Hakkinda Yéonlendirici Ilkeler” ile kisisel verilerin korunmasma iliskin su temel
prensipleri hiikiim altina almustir: Islemenin hukuka uygun ve adil olmas: ilkesi,
dogruluk ilkesi, belirli ve mesru amaclar icin isleme ilkesi, ilgili kisilerin erigmesi
ilkesi, ayrimciligin onlenmesi ilkesi, iistiin amaglar i¢in istisna koyabilme ilkesi,

glivenlik ilkesi, denetleme ve yaptirim ilkesi ile sinir 6tesi veri transferi ilkesi.'”

4.2.2. Avrupa Konseyi

Mahremiyet hakki, Avrupa Konseyi Parlamenterler Meclisinin 428 (1970)
sayili Karar1 ile “bireyin, hayatim1 asgari dig miidahaleyle yasamasi hakki” olarak
tanimlanirken, Konseyin 1165 (1998) sayili Kararinda, bu tanima “kisinin kendisiyle

ilgili verileri kontrol hakki” unsuru da eklenmistir. 1973 ve 1974 yillarinda Konseyin

192 Kalkinma Bakanhgt, 2015a: 30 .
103 Birlesmis Milletler Insan Haklan Yiiksek Komiserlii, Bilgisayarla Islenen Kisisel Veri Dosyalar1 Hakkinda
Yonlendirici Ilkeler, 1990, (erisim tarihi: 27.05.2017), http://www.refworld.org/pdfid/3ddcafaac.pdf
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Bakanlar Komitesinin 6zel sektdor ve kamuda elektronik veri bankalar: karsisinda
kisilerin mahremiyetinin korunmasi hakkindaki iki tavsiye karari, iiye iilkelerde
verinin toplanmasi, veri kalitesinin saglanmasit ve kisisel verilerin islenmesi

konusunda kisinin bilgi edinme hakkmin kabul edilmesini dngérmektedir.'™

Avrupa Konseyi tarafindan 1981 yilinda kabul edilen 108 sayil1 “Kisisel
Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmasma Dair Sozlesme” kigisel verilerin korunmasi konusunda hukuksal

105

baglayicilig1 olan ilk belge olarak kabul edilmektedir.”™ Konsey, kisisel verilerin
korunmasi alaninda dikkate alinmasi gereken temel ilkelerin belirlenmesi ve bu alanin
ulusal diizeyde ¢ikarilacak mevzuat eliyle diizenlenmesini tesvik etmeyi amaglamistir.
So6zlesmenin uygulanmasima yol gosterici olmas1 amaciyla ¢esitli tavsiye kararlar1 da
yaymmlanmustir. 108 sayili Sozlesme bir cergeve diizenleme niteligindedir.
Dolayisiyla, taraf devletlerin, buradaki hiikiimleri i¢ hukuklarinda kabul edecekleri
uygulayict diizenlemelerine dercetmeleri gerekmektedir. Bu Sozlesme, kisisel

verilerin korunmasi alaninda 6nemli bir kilometre tasi olmus ve tiim diinyada bu

alanda hayata gecirilen hukuki diizenlemelerde model kabul edilmistir.

1999 yilinda So6zlesmede bir dizi degisiklik ihtiyact ortaya ¢ikmis, ardindan
sozlesmeye ek, 181 sayili “Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi
Tutulmast Karsisinda Bireylerin Korunmasma Dair S6zlesme Eki Protokol” kabul
edilmistir. Ek Protokol ile veri koruma otoriteleri ve sinir Otesi veri transferine iliskin
hiikiimler kabul edilmistir. S6zlesme ile iliye iilkelerde uyrugu veya ikametgahi ne
olursa olsun bireylerin, temel hak ve hiirriyetleri ile kisisel nitelikteki verilerinin
otomatik islemeye tabi tutulmasi karsisinda mahremiyet haklarmin giivence altina
alinmas1 amaclanmaktadir. Bu s6zlesmeyle 6ngoriilen korumanin ve kastedilen veri
islemelerinin yalnizca otomatik islemeler bakimindan gecerli oldugu 3’iincii

maddesinde ifade edilmektedir.

Sozlesmenin  5’inci  maddesinde kisisel verilerin otomatik yollarla
islenmesinde uyulmas1 gereken temel ilkeler sayilmaktadir. Ilgili maddeye gore

otomatik igleme tabi tutulacak kisisel veriler diiristliik kurallarina ve hukuka uygun

104 yiiksel Civelek, 2011: 63
105 S$zlesmenin metni i¢in bkz. http://www2.tbmm.gov.tr/d24/1/1-0966.pdf
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olarak elde edilmeli ve islenmelidir; belirli ve mesru amaglar i¢in kaydedilmeli ve bu
amagla uyum arz etmeyen bir mahiyette kullanilmamalidir; kaydetme amagclarinin
gerektirdiginden fazla olmamali, yeterli ve baglantili olmalidir; dogru olmali ve
gerektiginde glincellenmelidir; kaydetme amacinin gerektirdiginden daha uzun
olmamak kosuluyla, veri sahibinin kimligini tespite olanak taniyacak bir formda

saklanmalidir.

Sozlesme’de hassas kisisel verilere yonelik 6zel bir hiikkme yer verilmekte,
hassas kisisel verilerin hangi sartlar altinda islenebilecegine iligskin temel kural ortaya
konulduktan sonra buna iliskin istisnalar hiikiim altina alinmaktadir. Bu alanda,
bugiinkii modern kanunlarm hemen hepsinde yer alan temel kriterin bu S6zlesmeden
model alindig1 goriilmektedir. Ayrica, kaydedilen kisisel nitelikteki verilerin
korunmasi, kazara veya izinsiz olarak imhasi veya zayi olmasi veya bunlarin elde
edilmesi, degistirilmesi veya izinsiz olarak dagitilmasinin Onlenmesi i¢in uygun

giivenlik dnlemlerinin alinmas1 zorunlu kilinmaktadir.

Bunlara ek olarak 8’inci madde ile kisisel verilerin korunabilmesi i¢in birtakim
ilave giivenceler Ongoriilmektedir. Bu kapsamda, veri sahibi verilerinin otomatik
olarak kaydedildigi bir kisisel verinin mevcudiyetini, temel amaglarmi ve dosya
yOneticisinin (veri islemekten sorumlu kisinin) kimligini, ikametini ve isyerini
ogrenebilmek; kendisine ait verilerin kaydedilip kaydedilmedigi konusunda makul
araliklarla ve gecikme ya da masraf olmaksizin bilgi edinmek; s6z konusu verilerin
anlagilabilir bir bi¢imde iletilmesini istemek; sayet veriler Sozlesme’de saglanan
giivencelere aykir1 bicimde islenmigse, verilerin diizeltilmesini veya silinmesini talep
etmek; bu maddede belirtilen giivencelerin uygulanmamasi durumunda hukuki yollara

basvurabilmek haklarma sahiptir.

So6zlesmenin 9 uncu maddesiyle, milli giivenligin korunmasi, kamu giivenligi,
devletin mali menfaatleri veya sucun 6nlenmesi, verisi islenen ilgili sahsin korunmas1
ve baskasmin hak ve 6zgiirliikleri i¢cin zorunlu bir 6nlem teskil etmesi, ilgili sahislarin
0zel yasamlarina acik bir tecaviiz tehlikesi teskil etmedikge istatistiki veya bilimsel
amaglar i¢cin kullanilan kisisel verilerin otomatik yollarla islenmesi durumlarinda
sOzlesme hiikiimlerinin ihlal edilmis olmayacagi belirtilerek s6z konusu durumlar

kisisel verilerin korunmasi alanindaki istisnalar olarak diizenlenmistir.
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181 sayili Ek Protokol ise, taraf iilkelerde kisisel verilerin korunmasi alaninda
sorumlu bagimsiz ve 6zerk bir denetleyici otoritenin teskil edilmesi ve smir 6tesi veri
transferinde standartlarin belirlenmesi konularini diizenlemektedir. Protokole gore
Sozlesmeye taraf olmayan iilkelere kisisel veri transfer edilirken, o lilkede yeterli
koruma diizeyinin bulunup bulunmadigi degerlendirilmelidir. Protokol bakimindan
yeterli korumaya sahip olmayan iilkeye sinir 6tesi transfere ancak veri sahibinin 6zel
bir yararmin bulunmasi, kamu yarar1 ya da mesru bir yararm bulunmasi hallerinde izin

verilmelidir.

108 sayili Sozlesme ve Eki Protokolde diizenlenen temel ilkelerin
uygulanmasmin temini icin taraf iilkelere, i¢ hukuk diizenlemelerinde gerekli
degisiklikleri yapma ve bu S6zlesme’de getirilen hiikiimlerin ihlali durumunda gerekli
yaptirimlar1 uygulayarak hukuki ¢6ziim saglama gorevi verilmis bulunmaktadir.
Ayrica, Sozlesme ile kurulan ve taraf devletlerin temsilcilerinden olusan “Danigma
Komitesi”, gerek veri koruma kurallarini giincellemek gerekse sektorel bazda ortaya

cikan ihtiyaclar1 karsilamak amaciyla cesitli tavsiye kararlar1 da kabul etmistir.

Tiirkiye’nin 1949 yilinda katildigi Avrupa Konseyi tarafindan 1981°de
hazirlanan ve Tirkiye tarafindan da ayni y1l imzalanan 108 sayili S6zlesme, nihayet
30/01/2016 tarih ve 6669 sayili Kanun ile TBMM tarafindan kabul edilerek yiirtirliige
girmistir. S6zlesmeye ek 181 sayili Protokol de hazirlandig: yil olan 2001 tarihinde
imzalanmis olup Protokol’iin TBMM’de uygun bulunarak onaylanmasma iligkin
hukuki siireg 20/04/2016 tarihli ve 6705 sayili Kanun’la kabul edilmesiyle

tamamlanmis bulunmaktadir.

4.2.3. iktisadi isbirligi ve Kalkinma Teskilat:

Veri teknolojilerinde kaydedilen gelismeler dogrultusunda veri islemenin
giderek 6nem kazanmasi neticesinde birgok OECD iiyesi iilke, veri mahremiyeti
alaninda diizenlemeler yapmis, ancak iilkeler arasindaki mevzuat farkliliklar1 birtakim
sorunlara neden olmustur. Bu cercevede, 1978 yilinda bir Uzman Grubu kurularak
baglatilan ¢aligmalar neticesinde, 1980 yilinda mahremiyetin korunmasi ve sinir dtesi
kisisel veri korumasmi tavsiye eden ilk ¢ok wuluslu inisiyatif niteligindeki

“Mahremiyetin Korunmasi ve Kisisel Verilerin Sinir Otesine Iletimi Hakkinda Rehber
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Ilkeler” (Mahremiyet Rehber Ilkeleri) kabul edilmistir. Bu rehber ilkelerin hukuki
baglayicilig1 bulunmayip uygulanmasi konusunda devletlere genis bir takdir yetkisi

verilmektedir.

Mahremiyet Rehber Ilkeleri, bireylere iliskin verilerin her tiirlii yerel bilgisayar
agindan, karmasik ulusal ve uluslararas1 aglara kadar genig bir alanda islendigi
durumlara yonelik bir igerige sahip olup, ayni zamanda kiiresel aglarda mahremiyeti
korumaya iliskin temel belge olarak goriilmektedir. OECD, otomatik veri isleme
yontemlerinin gelistirilmesiyle biiyiik miktardaki verinin kisa siirede smir Gtesi
transferinin miimkiin hale gelmesi karsisinda kisisel veri mahremiyetinin korunmasina
yonelik ilkelerin belirlenmesine ihtiya¢ duyuldugunu ifade etmektedir. Bu ¢ercevede,
kisisel verilerin hukuka aykir1 olarak kaydedilmesi ve depolanmasi veya bunlarin
yetkisiz olarak agiklanmasi yahut kétiiye kullanilmasi gibi durumlarin insan haklarina
aykir1 olacagi, son yillarda gelistirilen yeni bilgisayar ve iletisim teknolojisinin
yayginlagmasiyla biiylik bir hizla artan veri transferleri iizerinde bazi smirlamalara
gidilmesi gerektigi, ancak bu tiir sinirlamalarin 6zellikle bankacilik ve sigortacilik gibi
ekonomi iizerinde biiylik 6neme sahip sektorlerde ciddi sorunlara yol agabilecegi, bu
nedenle kisisel verilerin korunmasi ile veri transferindeki serbestlik arasindaki

dengenin dikkatli kurulmasi gerektigi vurgulanmaktadir.'®

Kisisel verilerin toplanmasi ve yonetilmesi ile ilgili teknolojik gelismelere
ayak uydurabilecek esneklikte kaleme alinan teknoloji tarafsiz 6zelligi ile Mahremiyet
Rehber Ilkeleri, kisisel verilerin toplanmas1 ve tutulmasi ile mahremiyetin korunmasi
alaninda uluslararas1 uzlasiyr temsil etmekte olup su sekiz temel prensipten

olusmaktadir:'%’

I- Smirh veri toplama ilkesi: Kisisel verilerin toplanmasinda belirli sinirlamalara
uyulmasi gerektigi ifade edilmektedir. Kisisel veriler hukuka uygun gerekce ve
araglarla toplanmali, gerektiginde veri sahibi bilgilendirilmeli ve rizas1 alinmalidir.

2- Veri kalitesi ilkesi: Kisisel veriler, kullanilacaklar1 amag ile ilgili olmak sartiyla

miimkiin oldugunca dogru, tam ve giincel olmalidir.

106 Kyling, 2012: 1109
107 yiiksel Civelek, 2011: 60-62
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Amaca 0zgiilik ilkesi: Kisisel verilerin toplanma amaci belirlenmeli ve sadece
belirlenen amag icin kullanilmalidir. Veri bu ama¢ disinda kullanilmamalidir.
Kullanim amaci, sonraki bir tarihte degisirse veya yeni amaca uygun olarak veri
isleme faaliyetinin veri sahibine zarar verme ihtimali varsa veri sahibi
bilgilendirilmelidir.

Kullanim smirlamasi ilkesi: Toplanan veriler, “amaca 0zgiiliilk” prensibi ile
belirlenen amacglar disinda yayilamaz, bulundurulamaz veya baska amaglarla
kullanilamaz. Bu ilkenin istisnalar1 veri sahibinin bilin¢li rizasi ve kanundan
kaynaklanan yetki olarak ifade edilmektedir.

Giivenlik 6nlemleri ilkesi: Toplanan veriler kayip, yetkisiz erisim, zarar gérme,
degistirilme, kullanilma veya agiklanma gibi potansiyel tehlikelere karsi makul
giivenlik tedbirleri ile giivence altina alinmalidir.

Aciklik (aleniyet) ilkesi: Kisisel verilere iligkin islemler, politikalar ve uygulanan
onlemler aleniyet politikasi ¢ercevesinde gerceklestirilmeli; bireylere kendileriyle
ilgili veri barindiran kurum ve kuruluslarin gizlilik politikalarina kolaylikla
erisebilme hakki taninmalidir.

Bireyin katilimi (r1za) ilkesi: Veri sahibinin rizas1 olmaksizin verileri erisilebilir
hale getirilmemeli ve agiklanmamalidir. Bu ilke cergevesinde birey, her seyden
once veri kontroloriiniin kendisi ile ilgili veriye sahip olup olmadig1 hakkinda bilgi
alma hakkina sahiptir. Kendisiyle ilgili veri konusunda kontrolor ile makul siire
icinde, makul bir licret mukabilinde, uygun yontemlerle, acik ve anlasilabilir
araglarla irtibata gecebilmesi saglanmalidir. Bu ilkeyle belirlenen haklarin
kullanim1 amaciyla yapilan basvurunun reddedilmesi durumunda talebin neden
reddedildiginin gerek¢e ile bildirilmesini isteme ve ret kararina karsi hukuk
yollarina bagvurabilme hakki da diizenlenmistir. Itirazin kabul edilmesi
durumunda verinin silinmesi, degistirilmesi veya diizeltilmesini isteme hakki da
Oongorilmiistiir.

Hesap verebilirlik ilkesi: Veri sahiplerinin veri toplayanlara karsi yukaridaki

ilkeler ¢ergevesinde hesap sorabilmeleri miimkiin olmalidir.

Mahremiyet Rehber Ilkelerinin ardindan, 1985 yilinda OECD “Sinir Otesi Veri

Akislarr” ile ilgili bildiriyi kabul etmistir. Bildiri, ticari, bilimsel ve teknolojik veri
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degisimi ve sirket i¢i veri akist gibi sinir asan kisisel veri trafigine iliskin politika
alanlarina deginmektedir. 1998 Ottawa Bakanlar Konferansi’nda ise kiiresel aglarda
mahremiyetin korunmasi taahhiidii ile bu alanda yapilmasi gereken calismalar1 iceren
bir bildiri kabul edilmistir. Bu kapsamda, kiiresel aglarda giiven tesis edilmesi ve
kisisel veri transferinde gerekli olmayan sinirlamalarin ortadan kaldirilmasi

amaclanmaktadir.

Veri mahremiyeti politika ve diizenlemeleri konusundan genel bir yol gosterici
olarak kabul edilen Mahremiyet Rehber Ilkeleri, son 35 yilda nispeten iyi bir ¢ergeve
cizilmesine yardimci olmustur. Bununla birlikte, uygulamada ortaya cikan yeni
durumda, s6z konusu ilkelerin oldugu gibi uygulamaya devam edilmesi giderek
zorlagmistir. 1980 yilindan beri veri mahremiyeti konusunda tesis edilmeye calisilan
ekosistem, biiyiik veri gibi yenilik¢i bir gelisme karsisinda oldukga degismistir.
Geleneksel OECD ilkelerinin uygulanmasini giiclestiren faktorler asagidaki gibi
Ozetlenebilir:

e Birden ¢ok platformda veri toplamanin giderek yayginlasmasi (biiyiik verideki
dagitik veri depolama 6rnegindeki gibi),

e  Uretilen ve toplanan verilerin hacmi ve hiz,

e Veri tiimlestirme ve potansiyel olarak verilerin anonimligini ortadan kaldiracak
mahiyette veri toplama ¢aligmalari,

e Bireylerin davraniglari, ilgi alanlar1 ve kisisel iligkileri konularinda ¢ikarimmlar
yapilmasimni ve bilgiye ulagilmasini saglayan analitik yontem ve teknik imkanlarin
cesitliligi,

e Ardil (ex-post) veri madenciligi ve baslangicta tasarlanmamis yoOntemlerle
verilerin yeniden kullanima,

e Kisisel verilerin mahremiyetine yonelik tehditlerin giderek artmasi,

e Kisisel verilerin mahremiyetinden 6diin verecek veya onu koruyacak aktorlerin
sayisl,

e Kisisel verilerin toplanmasi ve kullanilmasi ile ilgili etkilesimlerin karmasikligina
iliskin bireylerin yetersiz veya yanlis algisi,

e Kisisel verilere kolayca erisilebilmesi ve s6z konusu verilerin kiiresel dlgekte

kullanilabilmesi.
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Ayrica, OECD Mahremiyet Rehber Ilkelerinin (ve bu ilkelerden yola ¢gikilarak
hazirlanan tiim diizenleme ve kanunlar) odaginda, yalnizca kisisel verilerin; 6rnegin
isim veya kimlik numarast gibi bir kisiyi belirleyen veya adres bilgisi gibi kisiyi
belirlenebilir kilmak i¢in yeterli verilerin bu ilkelere gore yonetilmesi gerektigi fikri
bulunmaktadir. Bu kapsamda, bir kisiyi belirlemeyen herhangi bir verinin; 6rnegin
kisiyi belirlenebilir kilan tiim unsurlarin kaldirildig:1 veya kisiyi yeniden belirlemeyi
makul yollarla miimkiin kilmayacak sekilde degistirilmis kisisel verilerin bu ilkelerin
uygulama kapsaminin disinda oldugu kabul edilmektedir. Bununla birlikte, biiyiik
verinin birlestirici 6zelliginin, kisisel veriler ile "anonim" veriler arasindaki ¢izgiyi
giderek bulaniklastirdig1 ifade edilmektedir. Zira sonradan elde edilen anonim
verilerin onceki anonim veriyle birlikte kullanilmasi durumunda s6z konusu teknik

islemin 6nceki veriye “belirlenebilir kilma™ niteligini verebilecegi ifade edilmektedir.

Yukarida ifade edilen hususlar1 dikkate alan OECD, 1980 yilinda yayimladig:
ilkeleri gozden gecirmis ve 2013 yilinda, 6zellikle hesap verebilirlik ve veri ihlallerinin
bildirilmesi alanlar1 basta olmak {iizere, yeni ‘“2013 Mahremiyet Cercevesi’ni
duyurmustur.'® 2013 Rehber Ilkelerinde, biiyiik veri gibi yeni teknolojik gelismeler
karsisinda, bireyin ‘riza’sina iliskin yeni dinamiklerin, amagla sinirlilik ilkesinin ve
bireyin veri mahremiyeti hususunda kendi roliiniin izerinde ¢alisilmasi gerektigi ifade
edilmektedir. Bununla birlikte, OECD Konseyi belgesini hazirlayan uzman grup,
orijinal sekiz temel ilkenin degistirilmesi konusunda fikir birligine varamamis ve bu

nedenle ilkelerde degisiklige gidilememistir.

2013 yilindaki giincellenme g¢aligmasmin ardindan iki 6zel sektdr girigimi
diizenleyici g¢erceveyi daha da ilerletmek iizere cesitli caligmalar baslatmistir.
Microsoft ve Oxford Universitesi Internet Enstitiisii tarafindan organize edilen ilk
girisim ile "21. Yiizy1l i¢cin Veri Koruma Ilkeleri" raporu 2014’te yayrmlanmustir.'®
Ikinci girisim ise Diinya Ekonomik Forumu (WEF) ile birlikte Boston Consulting
Group (BCQG) tarafindan diizenlenmis ve "Kisisel Veriden Deger Yaratmak:

110

Toplamadan Kullanima" adli raporu 2013’te yayimlamistir.® Her iki girisim de,

Rehber Ilkelerin 2013 giincellemesinin; veri analizi, toplama ve kullanima iliskin hizl1

108 QECD, 2013: 1-152
109 Cate ve ark., 2014: 1-23
110 WEF, 2013: 1-33
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ve koklii degisime yeteri kadar deginmemesi dolayisiyla yetersiz oldugu ve ¢aga
uygun olmadig1 sonucunu paylagsmaktadir. Bu kapsamda, s6z konusu ¢aligmalar, veri
koruma konusunda OECD’nin geleneksel yaklasiminda degismesini gerekli
gordiikleri temel hususlar1 ifade etmektedir.

WETF tarafindan yayimlanan raporda, veri sahiplerinin kendilerinin de sinirsiz
birer veri lireticisi haline geldigi mevcut diizlemde, yalniz bir kez alinan ve evet/hayir
seklinde kat1 bir ikili tercih sunan geleneksel riza alma metodlarma goére kaleme
alimmis ‘riza’ ilkesinin yenilik¢i veri toplama ve kullanma uygulamalar1 karsisinda
yetersiz kalacagi ifade edilmektedir. Bu dogrultuda, s6z konusu raporda giincel 2013

Rehber Ilkeleri metninde yer alan dort temel eksiklik asagidaki gibi 6zetlemektedir:'!!

e Verinin toplanmasindan ¢ok sonra verilerin yeni ve yararli kullanimlarmin
kesfedilecegi ihtimali hesaba katilmamaktadir.

e Tek parga veriye birden ¢ok kullanicinin erisebildigi, veri toplama, transfer ve
isleme maliyetlerini neredeyse sifira indiren aga bagh veri mimarileri hesaba
katilmamaktadir.

e Verisahiplerinin lirettii veya onlar hakkinda iiretilen verilerden olusan “veri seli”
bireylere asir1 biligsel bir yiikii de beraberinde getirmektedir. Zira bireyleri siirekli
olarak kendi verilerine iliskin bildirimlerle bunaltmanmn nihai olarak koruma
acisindan anlamsiz ve etkisiz olacagi ifade edilmektedir.

e Pek ¢ok durumda -6rnegin igletim sistemine sahip bir araba kullanilirken, aracin
M2M yoéntemiyle veri toplamasi, islemesi ve iletmesi sirasinda- bireylerin rizasini
almak icin geleneksel yaklasimlarin kullanilmas1 artik pratik veya etkili
bulunmamaktadir.

Yukarida ifade edilen elestirilerin, bu alandaki ABD yaklasimini yansittigina
iliskin degerlendirmeler bulunmaktadir. Zira s6z konusu raporlar1 hazirlayanlar
arasinda ABD BIT endiistrisinin énde gelen firmalarinin temsil ediliyor olmas,
AB’nin kisisel verilerin korunmasi konusundaki yeni yaklasimina zit bir goriisiin
benimsenmesinin ardindaki temel gerekgeyi agiklamaktadir.''> Hem WEF hem de

Oxford/Microsoft raporunda, gerek kisisel verinin smirlar1 belirlenmesi zor dogasi

MAge.:11
112 OECD-International Transport Forum, 2015: 42
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gerekse biiyiik verilerin toplanmasi ve analizine iliskin uygulamalar gelistikce amacla
sinirlilik ilkesi, kullanim smirlamasi ilkesi ile bildirim ve rizanin alinmasma iliskin
ilkelerin birarada uygulanmasmin zorlasmasi nedeniyle bazi OECD ilkelerinin
yeniden degerlendirilmeye ihtiyaci oldugu vurgulanmaktadir.

Oxford/Microsoft'un ‘21. Yiizyil i¢in Veri Koruma Ilkeleri’ raporunda, en
azindan kisisel verilerin izin verilen kullanimlar1 konusunda net kural ve yaptirimlarin
ana hatlariyla ortaya ¢ikmasi yolunda ilerleme kaydedilebilmesi icin, Oncelikle
bildirimlerin ve veri sahibinin rizasinin nasil alinmasi gerektigine iliskin

uygulamalarin birgogunun yeniden formiile edilmesi gerektigi ifade edilmektedir.

Bu kapsamda, yenilenmis bir sorumluluk yaklasimi dogrultusunda, kisilerin
riza verip vermemesine degil, veriyi tutan ve kullananlarin s6z konusu kisisel verileri
dogru yonetip yonetmediklerine iliskin hesap verebilirliklerine dikkat edilmesi
gerekmektedir. Boylece, sorumluluklar konusunda eksenin bireylerden veri toplayan
ve veri kullananlara dogru kaydirilmasi gerektigi ifade edilmektedir. Ayrica, kisisel
verinin toplanmasi asamasindan ¢ok kullanilmasi asamasina odaklanmak seklinde
yeni bir yaklagimin daha faydali olacagi belirtilmektedir. Zira kisisel verinin sonradan
ne tarz katma deger yaratabilecegi ve hangi baglamda kullanilabilecegi konusu,
verinin toplanmasi asamasinda ¢ogunlukla belirsiz olmaktadir.'"” Raporda bu
gerekcelerle OECD ilkelerinin gozden gegirmeye ihtiyaci oldugu ifade edilmektedir.
Bu gdzden gecirmede, veri toplamaya uygulanmasi gereken ilkeler ile veri kullanimina

uygulanmasi gereken ilkeler arasinda bir ayrim yapilmasi gerektigi belirtilmektedir.

Raporda veri kullaninmmin smirlarinin  oldukg¢a genis ifade edildigi
goriilmektedir. Yapilan analizler ve uygulamalar ile kisisel verilerin ortaya
cikmasindan kaynaklanabilecek muhtemel zarar ile kisisel verilerin toplanmasi ve
kullaniminin saglayacagi faydalarmm dengelenmesi gerektigi vurgulanmaktadir.
Ayrica, raporun Onermekte oldugu yeni ilkelerin sadece kisisel verilere
uygulanabilecegi, kisiyi belirlenebilir kilmayan verilere ise uygulanmayacagi
vurgulanmaktadir. Sonug olarak, rapor bir taraftan orijinal OECD ilkelerinde yer alan
bildirim ve riza kavraminin korunmasi gerektigini ifade ederken diger taraftan veri

toplayanlara “bireylerin, verilerinin toplanacagini makul sekilde tahmin edip

113 Cate ve ark., 2014: 6

70



edemeyecegini degerlendirerek izin alinmasi gerekip gerekmedigine karar verme”

yetkisini vererek aslinda bu kavramlar1 yok saymaktadir.

Riza konusundaki sorumlulugun yukarida ifade edildigi bicimde eksen

degistirmesi durumunda ortaya ¢ikmasi muhtemel hususlar WEF raporunda su sekilde

Ozetlenmektedir:

Riza ilkesinin uygulanmasinda, pasif ve evet/hayir bigimindeki onaylama
sisteminden kisisel verisine daha ¢ok ilgi gdsteren katilime1 bir kullanic1t modeline
gecilmesi durumunda verinin kaynagi ve birey hakkinda iz siiriilmesi ihtiyaci
ortaya c¢ikacaktir. Veri toplama zincirinde miimkiin olan en erken agsamada veya
sensorlerden elde edilen verinin ham haline, kalici ve temizlenemeyen
metaverilerin eklenmesi bu alanda ¢oziim olarak degerlendirilmektedir. S6z
konusu ¢oziim “tasarimdan itibaren mahremiyet” yaklagimi savunucularinin
destekledigi bir yontem olarak kabul edilmektedir.

Kisisel verilerin kullanimiyla ilgili bireylere daha anlasilir secenekler sunulmasi
gerektigi ifade edilmektedir. Bu baglamda icerige 06zel veri kullanimi
seceneklerinin —0rnegin, tibbi amaglar veya acil hizmetler i¢in kisisel verilerin
kullanilmasina onay verilirken, reklam amac¢lh hedeflenmeye konu olmamay1
secebilmek gibi- sunulmasi anlamli olabilmektedir. Nitekim kitlesel fayda ortaya
cikaran kisisel veri kullanimlar1 ile -6rnegin sehrin trafik akisini diizenlemek
amactyla konum verisi kullanimi- bireye yonelik hizmetler sunmak amaciyla
yapilan veri kullanimlar1 arasmda bir ayrim yapilmasi gerektigi ifade
edilmektedir.

Ayrica, kisisel veriye iliskin dilizenlemeler disinda, kullanici odakh
denklestirilmis aglar (peer-network), mahremiyet etiketleri (privacy labels),
belirlenmis mahremiyet profili yoneticileri (designated privacy profile managers)
gibi igbirlikleri konular1 arastirilmaya deger goriilmektedir. Bu tiirli isbirlikleri
bireylerin kisisel verilerinin kullanimi ve tekrar kullanimi ile ilgili onlara tercih
hakki sunmus olmaktadir.

Bu noktada, mevcut bildirim ve riza ilkelerini temel ¢ergevesinden, verilerin

kullanimina odaklanmis bir alana dogru siiriiklemenin, mali 6zerklige sahip ve yetkili

bir diizenleyici otoritenin varligini gerektirdigine dikkat edilmelidir. Bagimsiz otorite,
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veri kullanimlarin1 denetleyecek ve bu hususta kovusturma yaparak uyusmazliklari
cozecektir. Bliylik ve giiclii sirketler ile asimetrik ve zorlu yasal siireglerin saglikli
yiirilitiilmesi bakimmdan s6z konusu otoritenin gii¢clii yetkilerle donatilmis olmasi

gerekmektedir.

4.2.4. Avrupa Birligi
4.2.4.1. 95/46/EC sayih Kisisel Verilerin Islenmesi ve Serbest Dolasimi

Bakimindan Bireylerin Korunmasina Iliskin Direktif

1980’11 yillardan itibaren veri isleme teknolojisinde meydana gelen gelismeler
nedeniyle, AB vatandaslarinin {igiincii kisilere tevdi ettikleri verilerin kontrolii
konusundaki tereddiitler giderek artarken s6z konusu kisisel verilerin ticari amaglarla
kullaniminin yayginlasmas1 Tek Pazar bakimindan iiye devletlerde farkl
uygulamalarin ortaya ¢ikmasina neden olmustur. Bu doneme kadar gerek OECD
Rehber llkeleri gerekse Avrupa Konseyi’nin ilgili sdzlesmeleri kisisel verilerin
korunmas1 bakimindan atilmasi gereken somut adimlar1 sunamamais, dolayisiyla AB
iiyesi {ilkeler bakimindan wulusal kanunlar arasmmda uyum ve standartlagsma
saglanamamistir. Tiim bu gelismeler dogrultusunda hazirlanan “Kigsisel Verilerin
Islenmesi ve Serbest Dolasimi Bakimindan Bireylerin Korunmasina Iliskin 95/46/EC
sayili Direktif” 20 Subat 1995 tarihinde kabul edilmistir.'"* Direktifin kabuliinii
takiben tiim tiiyelere ulusal veri koruma diizenlemelerini Direktifle uyumlu hale

getirme gorevi verilmistir.

Veri Koruma Direktifi kisisel verilerin korunmasina iliskin ulusal mevzuatlarin
uyumlastirilarak kisisel verilerin tiim AB {ilkelerinde ayni diizeyde ve benzer ilkeler
cergevesinde korunmasmi ve bu yolla kisisel verilerin s6z konusu iilkelerde herhangi
bir giivenlik riski bulunmaksizin serbest dolagimini saglamay1 amaclamistir. Boylece
bireylerin mahremiyetinin yliksek koruma altmma alinmasi ile bilginin serbest
dolasiminin saglanmasi arasinda bir denge olusturulmaya calisilmistir. Bununla
birlikte, Direktif’in olusturulmasinda oldukg¢a diisiik seviyede kalan iilke katkilar ile
iilkeler aras1 goriis farkliliklar1 gibi sorunlar, Direktif’in i¢ hukukla uyumlastirilmasi

konusunda iiye iilkelerde goniilsiizliigii de beraberinde getirmistir. AB iilkelerinin Veri

114 Direktif’in Ingilizce tam metni igin bkz.
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L.0046:EN:-HTML
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Koruma Direktifi'ni i¢ hukuklarina uyarlama konusunda yetersiz kaldigi
gozlemlenmistir.'"> Bu durum, ulusal veri koruma diizenlemeleri ve Direktif’in AB
genelinde kisisel verilerin korunmasinda tek basma yetersiz kalmasina sebep olmus,

bu alanda bir reforma gidilmesi ihtiyaci ortaya ¢ikmustr. !

4.2.4.2. Avrupa Birligi Genel Veri Koruma Tiiziigii

Mahremiyet kurallar1 AB 6zel hukuku igerisinde sahip oldugu 6nem ve konum
bakimimdan degerlendirildiginde, s6z konusu alanin derin bir kiiltiirel deger birikimini
ve anlayigini yansittigi goriilmektedir. Avrupa Insan Haklar1 Sézlesmesinin 8’inci
maddesiyle koruma altina alinan 6zel hayatin gizliligi ve ailenin korunmasi hakki ile
AB Temel Haklar Sarti’'nda yer alan 6zel hayat ve aile hayatina saygi hakki (7’nci
madde) ve ayrica agikca diizenlenen kisisel verilerin korunmast hakkini (8’inci madde)
temel alan AB veri koruma hukuku bakimindan 95/46/EC sayili Direktif bu amacin en
onemli parcalarindan birini olusturmaktaydi. Ancak, ekonomik faaliyetler igerisinde
verinin kullanimi ve roliinlin hizla degismesi, biiyiik veri, [oT ve bulut bilisim gibi
yeni teknolojik trendler oncelikle diizenleyici ¢ercevede bir degisimi, bu amagla
Direktif’in giincellenmesi ihtiyacini dogurmustur. S6z konusu diizenlemede yapilacak
giincelleme, ¢ok daha yiiksek diizeyli bir mahremiyet korunmasinin saglamasi i¢in

gerekli goriilmiistiir.

Veri Koruma Reformunun ortaya ¢ikmasinda birden fazla husus etkili
olmustur. Bunlardan en 6nemlisi, kural koymanin temel dogasindan kaynaklanan
ihtiya¢ dogrultusunda, yeni teknolojik gelismelere uygun kurallar koyarak temel
politika hedefleriyle daha uyumlu ve daha verimli kazanimlarin saglanmasidir. Veri
Koruma Direktifi’'nin 1995 yilindan beri uygulanmakta oldugu diisiiniildiigiinde,
ozellikle 90’11 yillarin ortalarindan itibaren internetin ticarilestirilmesiyle meydana
gelen kokli  doniisimler karsisinda bu  diizenlemenin  ‘eski’  kaldigi
degerlendirilmektedir. Zira bu doniisiim sirasinda toplumsal hayata hizla giren yeni
teknolojiler bir yandan hayal dahi edilemeyecek yararlar saglarken 6te yandan veri

toplama, isleme, depolama ve verinin yeniden kullanimi agisindan daha once akla

115 Henkoglu, 2015: 60
116 6698 say1li Kanuna dogrudan kaynaklik eden s6z konusu Direktif’e iligkin ayrmtih bilgi Ek-2’de yer almaktadir.
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gelmeyen mahremiyet risklerini de beraberinde getirmistir.''” AB igerisinde en temel
cekincelerden biri verinin sinir 6tesi transferinin oldukca kolaylagsmasi olmustur. Zira
bu durum dogal olarak yabanci iilke mahremiyet kurallarmin uygulanmasi
zorunlulugunu beraberinde getirmistir. Bunun sonucunda AB vatandaslarinin

mahremiyet haklarmin olumsuz etkilenmesi kaygisi giderek yiikselmistir.!'®

Bu ¢ergevede, mevcut veri koruma kurallarinin giincellenmesi ile yeni dijital
diinyayla daha uyumlu hale getirilmesi ihtiyaci, Birlik icerisinde ortaya ¢ikan somut
uyusmazliklar ve bu degisimi ka¢gmilmaz kilan siyasi agmazlar sebebiyle giderek
zorunlu bir hal almistir. Bunlari basinda, 2013 yilinda ABD Ulusal Giivenlik Ajansi
(NSA) calisan1 Edward Snowden tarafindan ortaya ¢ikarilan mahremiyet ihlalleri
gelmektedir. S6z konusu olayda, basta Google, Facebook, Apple ve diger biiyilk ABD
merkezli internet aktorlerinin kullanicilar1 olmak {izere milyonlarca kullanicinin
erisim bilgileri de dahil pek ¢ok kisisel verisi NSA’nin genis kapsamli ve derinlikli
gbzetimlerine konu olmustur. Bu somut gelismeler Avrupa Birligi Adalet Divani’nin
(ABAD) mevcut hukuki uygulamalarinda Onemli bir degisim yaklagimi
benimsenmesine sebep olmasinin yaninda, Avrupa’da bireyin internetteki haklarinin
korunmas1 konusundaki genel anlayisin da degismesine neden olmus ve mahkeme bu
cergevede bir dizi 6zgiin karara imza atmistir. Bu kapsamda, ABAD’1in doniim noktas1

sayilan kararlar1 su sekilde sayilabilir:'"

e  Google-Ispanya Karari: Hukuk literatiiriine “unutulma hakk1” olarak da girecek
olan bu uyusmazlik, bu yonde bir talebin hukuki merciler Oniine tasindigi ilk
davadir. S6z konusu dava Ispanya vatandas1 Mario Costeja Gonzalez tarafindan
Google Ispanya ve Google Inc. sirketine kars1 acilmis olup davanin konusu 1998
yilinda bir gazetede davact Gonzalez hakkinda yapilan habere iliskin kisayolun
arama motorundan kaldirilmasi talebidir. Davact uzun siire 6nce kendisi hakkinda
yapilan bu haberin artik “alakasiz” bir mahiyette olmasi1 gerekgesiyle habere
iliskin baglantinin kaldirilmas1 gerektigini savunmustur. Bu kararda biiyiik

miktarda veriyi uzun siire saklayan arama motorlarinin ve internet araci hizmet

17 Gongalves, 2015: 6
118 Akiner, 2017: 10-11
M9 Age.: 12
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120 Karar

saglayicilarinin veri kontrolorii sayilmasi gerektigi ifade edilmistir.
bireylerin kisisel verileri konusundaki haklarini savunmalar1 ve ¢evrimigi verileri
tizerindeki kontrollerini artirmalar1 a¢isindan doniim noktasi olmus, Veri Koruma
Tiiziigii’'nde yer alan “unutulma hakki”nin da ¢ikis noktasi kabul edilmistir.
Irlanda Dijital Haklar Karari: 2014 tarihli bir diger ABAD kararinda ise
2006/24/EC sayili Veri Saklama Direktifi gegersiz ilan edilmistir."' Bu Direktif
sabit, mobil veya internet telefonu ile e-posta iletisimi verilerinin alt1 aydan iki
yila kadar saklanmasimni diizenlemektedir. S6z konusu kisisel verilerin her iiye
devlet tarafindan muhtemel bir sorusturma, arastirma ve sug¢un kovusturulmasi
amaciyla kullanilabilmesini saglayabilecek sekilde hazir tutulmasinin saglanmasi
amaglanmistir. Ancak s6z konusu veri saklama faaliyetinin makul su¢ siiphesi
bulunmasina gerek olmaksizin yapilmast ve iiye devletlerin anayasal
diizenlemeleri basta olmak lizere pek ¢cok hukuki gereklilikleriyle ¢elismesi, bahse
konu Direktif’in yogun tartigmalara yol agmasina sebep olmustur. Bu tartigmalar
ABAD’n Direktifi gegersiz ilan eden karariyla nihayete ermistir.
M.Schrems-Veri Koruma Komisyonu Karari: Veri koruma kurallarmma iliskin
temel yaklasimda ve pek cok hukuki diizenlemede degisiklige gidilmesi
ihtiyacmin varligini ortaya ¢ikaran bir diger 6nemli ABAD karar1 ise 6 Ekim 2015
tarihinde verilen “Schrems Karar1”dir.'” Davact Maximillian Schrems Avusturya
vatandas1 olup s6z konusu olayda AB’de ikamet eden diger Facebook kullanicilari
gibi kendisinin de Facebook’a koydugu biitiin verilerin, Facebook’un irlanda
subesi tarafindan Facebook’un ABD’de bulunan sunucularina génderilerek orada
islendigini ifade etmektedir. Irlanda Veri Koruma Komisyonu'na sikayette
bulunmustur. irlanda Veri Koruma Komisyonu, bu sikiyeti, ABD nin kendisine
gonderilen kisisel verilere Glivenli Liman Anlagmas1 geregince yeterli diizeyde
koruma sagladig1 gerekcesiyle reddetmistir. Bu gelismenin ardindan Irlanda

Yiiksek mahkemesi olay1 ABAD’a tagimistir. Davada Schrems tarafindan yapilan

120 Karar C-131/12, Google Spain SL ve Google Inc. v Agencia Espafiola de Proteccion de Datos (AEPD) ve Mario
Costeja Gonzalez, Adalet Divani (Grand Chamber) of 13 Mayis 2014, ECR [2014] 317, parag. 32-41.

121 Toplu Kararlar C-293 & C-594/12, Digital Rights Ireland Ltd. v. Minister for Communications, Marine and
Natural Resources, Minister for Justice, Equality and Law Reform, Commissioner of the Garda Siochana, Ireland,
The Attorney General, ve Karntner Landesregierung, Michael Seitlinger, Christof Tschohl ve digerleri yargilamasi,
8 Nisan 2014, ECR [2014] 1-238.

122 Karar C-362/14, Maximillian Schrems v. Data Protection Commissioner yargilamasi, 6 Ekim 2015,
ECLL:EU:C:2015:650.
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savunmada, AB ve ABD arasmndaki “Giivenli Liman Anlasmas1” kapsaminda
esdeger bir kisisel veri koruma seviyesinin bulunmasinin zorunlu olmasina
ragmen, bir siiredir tartigmalara sebep olan NSA gozetimleri de dikkate
alindiginda ABD tarafindan Schrems’in kisisel verilerinin AB i¢in gerekli olan
giivence sartlar1 kapsamimda korunmadigi iddia edilmistir. ABAD yaptigi
incelemede, Komisyonun iiclincli bir iilkeyi yeterli koruma diizeyini saglar
bulmasmin ulusal veri koruma otoritelerinin Veri Koruma Direktifi kapsaminda
inceleme ve denetleme yapma giiclinii azaltmamasi gerektigi, Giivenli Liman
Anlagmast’nin yalnizca ABD sirketleri bakimindan baglayict olup kamu
otoritelerini baglamayacagi, ABD hukuk kurallarmin incelenmesi sonucunda AB
vatandaslariin basta kisisel verileri olmak iizere temel haklar1 bakimindan
tehlikeli sonuglarin ortaya ¢ikabilecegi degerlendirildiginden Giivenli Liman

Anlagmas1 gegersiz ilan edilmistir.

4.2.4.2.1. AB Veri Koruma Reformuna iliskin Genel Bilgiler
AB Veri Koruma Reformu diizenleme paketi igerisinde iki temel hukuki belge

yer almaktadir:

e AB Parlamentosu ve Konseyi'nin 27 Nisan 2016 tarihli ve 2016/679 sayili,
95/46/EC sayili Direktifi yiiriirliikten kaldiran, kisisel verilerin islenmesi
karsisinda gergek kisilerin korunmasi ve bu tiir verilerin serbest dolagimina iliskin
Tiiziigii (General Data Protection Regulation-GDPR),

e AB Parlamentosu ve Konseyi'nin 27 Nisan 2016 tarihli ve 2016/680 sayili,
Konsey’in 2008/977/JHA sayili Cergeve Kararini yiiriirliikten kaldiran, yetkili
makamlar  tarafindan  sugun  onlenmesi, sorusturulmasi, tespiti veya
kovusturulmasi veya cezai siireglerin yiiriitiilmesi amacriyla islenen kisisel verilere

iliskin gercek kisilerin korunmasina ve bu tiir verilerin serbest dolasimina dair

Direktifi.

14 Nisan 2016 tarihinde Avrupa Parlamentosu tarafindan onaylanarak kabul
edilen Veri Koruma Tiiziigli, 24 Mayis 2016 tarihinde yiiriirliige girmis olmakla
birlikte, s6z konusu diizenlemenin uygulanmaya baslama tarihi 25 Mayis 2018 olarak

belirlenmistir. Yine Reform paketinde yer alan Direktif, 5 Mayis 2016 tarihinde
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yiirlirliige girmekle birlikte, AB {iye iilkelerince metnin i¢ hukuklarina dercedilmesi

i¢in 6ngoriilen son tarih 6 Mayis 2018 olarak belirlenmistir.'*

Komisyonun kisisel verilerin korunmasina iligkin genel AB yasal gercevesini

gbzden gegirirken temel aldigi politika hedefleri su sekilde ifade edilmektedir:'*

e  Ogzellikle kiiresellesmeden kaynaklanan zorluklar ve yeni teknolojilerin kullanimi
karsisinda kisisel verilerin etkili bir bicimde korunmasi amaciyla AB hukuk
sisteminin modernizasyonu,

e Kisisel veriler konusunda bireysel haklarin gli¢lendirilmesi ve ayn1 zamanda AB
icinde ve/veya disinda kisisel verilerin serbest akisinin saglamasi i¢in biirokratik
siireclerin azaltilmasi,

e Kisisel verilerin korunmasina iliskin AB hukuku kurallarina netlik ve tutarlilik
kazandirilmasi; bu kurallarin yine tutarli ve etkin bir bicimde uygulanmasi ve

Birligin tiim faaliyet alaninda kisisel verilerin etkin bir bi¢imde korunmasi.

Bu reform ¢alismasinda, mahremiyet ve veri korumasini biiylik veri, nesnelerin
interneti ve bulut bilisim olmak {izere ii¢ temel teknolojinin etkiledigi ifade
edilmektedir. AB vatandaslarinin kisisel verilerinin degerinin, 2020 yilina kadar yilda
yaklagik 1 trilyon avro artma potansiyeline sahip oldugu tahmin edilmektedir.'”> Bu
potansiyeli dikkate alarak; Apple firmasmnin yeni bir Avrupa Veri Merkezine 1,7
milyar avro yatirim yapacagmi agiklamasi, bulut bilisim sirketi Salesforce’un
Ingiltere, Fransa ve Almanya'da ii¢ yeni veri merkezi acarak Avrupa'daki yatirimlarin
genisletecegini aciklamasi, IBM ve Amazon’un mahremiyet dostu hizmetler
sunabilmek i¢cin Almanya'da yeni veri merkezleri agmasi, Zettabox’un kisisel verileri
miimkiin olan en iist diizeyde korumak ve yiiksek kaliteli hizmet sunmak ic¢in
operasyonlarini tamamen Avrupa'ya tasima karar1 almalar1 da bu durumun en bariz

gostergeleri olarak kabul edilmektedir.'*

12 Avrupa Komisyonu Resmi Internet Sitesi, (erisim tarihi: 15,10.2016), http://ec.europa.eu/justice/data-
protection/reform/index_en.htm

124 Avrupa Komisyonu Resmi Internet sitesi, Basin Aciklamasi, ( erisim tarihi: 19.10.2016),
http://europa.eu/rapid/press-release IP-12-46_en.htm?locale=en

125 Avrupa Komisyonu, 2015: 2

126 A ge:2
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4.2.4.2.2. AB Genel Veri Koruma Tiiziigii’niin Getirdigi Temel Degisiklikler
AB Genel Veri Koruma Tiiziigli ile getirilen 6nemli degisiklikler asagida

siralanmaktadir:'%’

e Upye iilkelerde iist seviye mevzuat uyumlastirmast,

e Veri isleyenlerin tamaminin veri islemeden sorumlu tutulmast,

e AB Veri Koruma Tiiziigii hiikiimlerinin kiiresel 6l¢ekte etkiyi haiz olmasi,

e Verisi islenenlere saglanan tazminat talebi imkan,

e AB vatandaslarina ait kisisel verilerin smir 6tesi aktariminin daha siki kurallara
baglanmasi,

e  Uyumlastirilmis kullanic1 haklari,

e Yeni “Unutulma Hakk1” kavrama,

e Kullanic1 haklarma iliskin bilgilendirme yiikiimliiliigiiniin veri kontroloriinde
olmasi,

e Daha siki yaptirimlarin ve elverisli mekanizmalarin 6ngoriilmesi,

e QGigclendirilmis riza,

e  Veri taginabilirligi hakki,

e Hassas kisisel verilerin islenmesi bakimindan Ongoriilen “Veri Koruma
Gorevlisi”,

e Biiyiik veri analizi ve biiyiik 6lcekli riskli veri isleme faaliyetleri bakimindan
“Zorunlu Veri Koruma Etki Degerlendirmesi”,

e Varsayilan ve Tasarimdan Itibaren Veri Korumasi yaklagimu,

e  Veri ihlali riskinin yiiksek olmasi durumunda hem veri koruma otoritesine hem
de veri sahibine bildirimde bulunma zorunlulugu,

e Veri kontrolorii bakimmdan getirilen kurtulus hakki.

4.2.4.2.3. AB Genel Veri Koruma Tiiziigi’niin Kapsami
AB Genel Veri Koruma Tiizigii’nlin getirmis oldugu yeni diizenlemelere
yalnizca veri koruma hukukunun karmasik ve tartismali meseleleri olmalar1 yoniinden

degil, ayn1 zamanda yeni diinya diizeninin ekonomi politikalarina etkisi agisindan da

127 Bu béliimde basliklar halinde genel olarak ifade edilen, AB Genel Veri Koruma Tiiziigii’ niin getirdigi temel
degisiklikler calismanin Ek-3 boliimiinde detayl: olarak yer almaktadir.
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bakilmas1 gerekmektedir. Zira s6z konusu diizenleme daha olusturulma asamasinda
endiistri ve sivil toplum kuruluslarmin giiclii ve zorlayici miicadelesine sahne olurken
AB organlar1 Avrupa Komisyonu, Konsey ve Parlamento'nun kendi i¢indeki
cekigsmeleri de metnin olusturulma siirecine yansimistir. Zira her bir kurulusun sz
konusu Tiiziik ’iin hayata gegirilmesindeki temel giidiisii birbirinden farklidir. Ornegin;
Komisyon daha ¢ok ekonomik gelisme ve gilivenlik gibi kaygilarla hareket ederken
Parlamento’nun 6nceligi temel bireysel haklarin korunmasidir. Nitekim bu gruplar
arasinda var olan mahremiyetin ne oldugu ve her bir liye devlette nasil korunmasi
gerektigine iligkin goriis ayriliklar1 Veri Koruma Tiiziigli niin hazirlanmasi ve kabulii

siireclerinin neden uzun siirdiigiinii agiklamaktadir.'?

173 paragraflik giris boliimii ve 99 maddeden olusan temel metniyle AB Veri
Koruma Tiiziigii oldukg¢a kapsamli bir veri koruma cergevesi sunmaktadir. S6z konusu
diizenlemenin biiyiik veriye dayali dijital ekonomi iizerindeki etkileri bakimindan
onemli oldugu degerlendirilen ve koklii yenilikler 6ngordiigii iic temel alan asagidaki
gibidir:'?

i) Kisisel verilerin ve veri sahiplerinin daha etkin korunmasi

Kisisel veri sahiplerinin haklar1 kapsamma alinan ‘unutulma hakki’ Veri
Koruma Tiiztigi'niin 17’nci maddesi kapsaminda ‘silinme hakki’ baghigi altinda
diizenlenmektedir. S6z konusu madde ile 95/46/EC sayili Direktif’in 12’nci
maddesinin (b) bendinde veri sahibine tanmnan hakkin kapsaminin genisletildigi
goriilmektedir. Veri sahipleri, verilerinin artik toplanma amaci ile ilgili olarak
tutulmasinin gerekli olmadigi, veri sahibinin rizasmnin bulunmadigi yahut veri
sahibinin verisinin islenmesini istemedigi veya kisisel verinin Veri Koruma Tiizigli’ne
aykir1 islendigi durumlarda verilerinin silinmesini veya bundan sonra islenmemesini
talep edebilme hakkina sahiptir. 17°nci maddenin {giincii fikrasi ve 65 no’lu giris
maddesi birlikte degerlendirildiginde s6z konusu hakkin uygulamasinin mutlak
olmadig1 ve bazi istisnalar tanindig1 goriilmektedir. Zira bilgi ve ifade hiirriyetinin

kullanilmas1 i¢in gerekli olmasi ve belirli yasal istisnalar ile kamu yarar1 gibi

128 Akiner, 2017: 19
129 A.ge.: 19-24
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gerekliliklerin bulunmasi (istatistiksel amaglar, genel saglik, bilimsel aragtirmalar vb.)

durumlarinda kisisel verilerin tutulmasi hukuka uygun olarak degerlendirilmektedir.

Veri Koruma Tiiziigii kapsaminda diizenlenen unutulma hakkinin, Google
Ispanya kararmnda veri sahipleri bakimindan dngériilen haklardan ¢ok daha genis
kurgulandig1r goriilmektedir. Zira 17°nci maddenin ikinci fikrasinda veri
kontroloriiniin, kigisel veriyi baska veri kontrolorleriyle paylagsmis veya kullanimlarina
acmis olmas1 durumunda s6z konusu verilere iliskin kisayol, kopya veya ¢ogaltilmis
kopyalarini silmesi bakimindan da sorumlu oldugu goriilmektedir. Bu kapsamda, veri
kontroloriiniin somut durum icerisinde teknolojinin elverisli imkanlar1 dahilinde
uygun tedbirleri almasi gerektigi vurgulanmaktadir. Unutulma hakki veri sahiplerine
taninan imkanlar setinin yalnizca biri olup Tiiziik kapsaminda veri sahipleri oldukca
detaylr hiikiimler ile korunmaktadir. 12°nci maddede diizenlenen kisisel verilerin
seffaflig1 konusunda tanman ilave yetkiler, 13, 14 ve 15’inci maddelerde diizenlenen
giiclendirilmis kisisel veriye erisim hakki, 20°nci maddede diizenlenen veri tasima
hakki ve 21 ve 22’nci maddelerde tanman itiraz hakkiyla oldukca detayli bir
korumanin getirildigi goriilmektedir. Ayrica, 22°nci maddenin ilk fikrasinda veri
sahiplerine, kendileri bakimindan hukuki veya baska 6nemli etkiler meydana getiren
otomatik iglemelere (profilleme de dahil olmak iizere) konu olmamayi talep edebilme
hakk: diizenlenmektedir. Getirilen bu yeni koruma yoluyla 6zellikle biiyiik verinin
imkan sagladig1 algoritmalar ve diger otomatik veri isleme yontemleriyle hukuki
anlamda giderek kontroliinii yitiren veri sahiplerine tasarruf alani taninmaya
calisiimaktadir. Madde kapsaminda s6z konusu hakkin simirlar1 da belirlenmis olup;
veri sahibi ile veri kontrolorii arasindaki sozlesme iliskisi i¢in gerekli olmasi, AB ve
iilye devlet hukukunca veri kontroloriine bu konuda yetki verilmis olmas1 veya veri

sahibinin ag¢ik rizasmin bulunmasi durumlar istisnadir.

95/46/EC sayil1 Veri Koruma Direktifi'nde yer almayan veri tagmabilirligi
hakki ilk kez Veri Koruma Tiiziigii’nliin 20°nci maddesiyle tanimlanmistir. Bu
maddeye gore veri sahibi kisisel verisini tutmaya yetkili bir veri kontroloriinden
digerine tasiyabilme yetkisine sahiptir. Maddenin ikinci fikrasinda belirtildigi iizere
teknik olarak miimkiin olmasi1 durumunda veriler bulundugu veri kontroloriinden

digerine dogrudan iletilebilmektedir. Veri tasinabilirligi, veri sahiplerine verileri

80



iizerinde oldukca genis bir hakimiyet alani taniyan etkileyici bir ara¢ gibi goziikmesine
karsin kullanimma dikkat edilmesi gerektigi, zira s6z konusu hakkim kisisel veriyi
gereginden fazla erisilebilir kilarak ve piyasadaki oyuncularin kendini diizeltme
hakkin1 ortadan kaldirarak inovasyonun gelisimini engelleyebilecegi yoniinde

elestiriler yapilmaktadir.'

Veri iglemeyi hukuka uygun hale getiren veri sahibinin rizasina iliskin 4’lincii
madde hiikmiiniin de veri sahibinin lehine olacak bi¢imde diizenlendigi goriilmektedir.
7°’nci maddede yer alan ‘rizanin sartlar1’ baglikli diizenlemeye de uygun olarak, veri
sahibine kars1 yapilan veri islemeye iligkin riza talebinin anlasilir ve kolay erisilebilir
bir bicimde, acik ve sade bir dille yapilmas1 gerekmektedir. Ayrica, veri sahibinin s6z
konusu rizasini geri alma hakki her zaman bulunmaktadir. Ugiincii fikrada belirtildigi
iizere, usiilde kolaylik saglanmasi1 bakimindan riza nasil veriliyorsa ayni sekilde geri
alinabilecektir. Ancak riza konusunda getirilen s6z konusu diizenleme “kural-
uygulama iligkisi” baglaminda kagit iizerinde kalan hakkin uygulamada ne gibi
sonuclar doguracaginin belirsiz olmasi noktasinda elestirilmektedir. Zira aydinlatilmig
veri sahibinin ac¢ik rizasmi kisisel veri korumasmnin odagma koymak, zaten
uygulamasinin ¢cok da etkili olamayacagi 6ngoriileri varken, giderek daha karmasik bir
hal alan dijital doniisiim karsisinda veri koruma anlaminda kifayetsiz kalinacagi
yoniinde elestirilmektedir. Nitekim kullanicilarin yalnizea rizalarinin olmayisinin
degil teknolojik ilerleme icerisinde belirli kosullar altinda (kusak, egitim diizeyi ve
finansal durum gibi farkliliklarin bu kosullar1 daha da keskinlestirdigi de géz dniine
alindiginda) vermis olduklar1 her rizanin zaten bu giivenceyi temin edemeyecegi ifade
edilmektedir.””! Tiiziik ile getirilen tiim bu genis hak ve yetkiler veri sahiplerine
verilerinin kaderini belirleyebilme konusunda oldukca genis bir alan saglarken veri

isleyenlere ise oldukca detayli sorumluluklar yiiklemektedir.
i) Veri isleyenler ile veri kontrolorlerinin artirilmis sorumluluklar

AB Veri Koruma Tiiziigl veri igleyenlerin sorumluluklar1 konusunda oldukga
detayl1 hiikiimler igermektedir. Tiiziik kapsaminda sorumluluklarin yalnizca nitelikleri

degismemis, sorumlu kisilerin kapsami da genisletilmistir. 95/46/EC sayili Direktif’te

130 Engels, 2016: 2
131 Borgesius, 2015: 103-107
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veri kontrolorii ve veri isleyicileri arasinda sorumluluklari bakimindan ikili bir ayrim
s0z konusu iken Tiiziik bu ayrimi ortadan kaldirmaktadir. Direktif’te veri kontrolorii
kisisel veri islemenin amaglarin1 ve yontemini belirleyen kisi iken veri isleyicisi veri
kontrolorii adina kisisel verileri isleyen kisiyi ifade etmektedir. Direktif’e gore veri
koruma hukukundan dogan sorumluluklarin yalnizca veri kontrolorii bakimindan
gecerli olmast uzun yillar agir elestirilere sebep olmustur. Ciinkii bilhassa veri
islemenin amag¢ ve yontemini kimin belirlediginin anlasilamayacagi kadar karmasik
iliskiler bakimindan veri isleyenlerce hukuki bosluklarin kullanilmas: ile
sorumluluktan kurtulunmaktadir. Veri Koruma Tiiziigii bu ayrimi ortadan kaldirarak
kisisel veri ihlallerine iliskin durumlarda (sorumlularin belirlendigi 30, 31, 32, 33, 79
ve 82’nci maddelerinde) hem veri kontroloriiniin hem de veri isleyicisinin sorumlu
oldugunu hiikiim altina almaktadir. Ayrica, 26’nc1 maddede diizenlenen c¢oklu
sorumlular sistemi ile birden fazla kontroloriin olmasi durumda sorumluluk rejimi de

acikliga kavusturulmustur.

Veri Koruma Tiiziigii kapsaminda veri kontrolorlerinin olduk¢a genis bir
sorumluluk alanmin bulundugu goriilmektedir. Tiiziik’{in 5’inci maddesinde sayilan
temel prensiplere uygun veri islemenin ger¢eklestirilmesi veri kontroloriiniin
sorumlulugundadir. Yine Tiziik’iin 25’inci maddesi kapsaminda veri kontrolorii
bakimmdan ‘Varsayilan olarak ve tasarimdan itibaren veri korumas:’ adinda yeni bir
yiikiimliiliik tiirlinlin tanimlandig1 gériilmektedir. Maddenin birinci fikrasma gore veri
kontrolorii, veri sahiplerinin korunmasi bakimindan Tiiziik’te yer alan Onemli
prensiplerin (veri minimizasyonu gibi) uygulanmasindan ve uygun teknik ve
organizasyonel dnlemleri (bulaniklastirma gibi) kullanarak veri koruma hukukundan
dogan sorumluluklarin etkili bir bicimde yerine getirilmesinden sorumludur. Baska bir
anlatimla, belirli amag¢ icin gerekli olan veri isleme faaliyeti bakimindan veri
kontrolorii s6z konusu verinin veri koruma mevzuatia uygun olarak iglenmesi igin,
varsayilan sekilde uygun teknik ve organizasyonel onlemleri almakla ylikiimliidiir.
S6z konusu yilikiimliiliik verinin toplandig: siire ve iglenmesi faaliyeti kapsaminda
kisisel verinin saklandig1 ve veriye erisilebildigi miiddet¢e gegerlidir. Madde

kapsaminda 6ngoriilen 6nlemler bakimindan, baslangigtan itibaren kisisel verilerinin
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bireyin herhangi bir girisimi olmaksizin belirsiz sayida kisinin erigsimine agilmadiginin

temin edilmesi gerekmektedir.

Ozellikle, yeni teknolojiler kullanilarak gerceklestirilen ve kisi hak ve
hiirriyetleri bakimindan 6nemli tehlikeler meydana getiren veri isleme faaliyetlerinde
veri kontrolorii kisisel verilerin korunmasi bakimindan 6ngoriilen etkilere iligkin temel
bir degerlendirme yapmak durumundadir. Tiiziik’lin 35’inci maddesiyle getirilen s6z
konusu degerlendirme faaliyeti ‘veri koruma etki degerlendirmesi’ (VKED) olarak
adlandirilmaktadir. Bu degerlendirmede, 6ngoriilen veri isleme faaliyetinin, glivenlik
onlemleri de dahil, sistematik olarak agiklanmasi, islemenin gereklili§ine ve isleme
amaglartyla orantililigina iliskin degerlendirmenin yapilmasi ve veri sahibinin hak ve
hiirriyetlerinin korunmasina iliskin dnlemlerin ele alinmasi gerekmektedir. VKED
kurumsal uygulamasi zorunlu bir yontemdir. Dolayistyla, iiye iilkelerin veri koruma
otoriteleri tarafindan VKED’ye tabi veri isleme faaliyetlerinin bir listesinin
olusturulmas: gerekmektedir. Boylece veri isleme faaliyetinin s6z konusu listede
yiiksek riskli olarak degerlendirildigi faaliyetler bakimmdan veri kontroloriiniin veri
koruma otoritesinden goriis alabilme imkéani ortaya ¢ikmaktadir. Tiiziik’iin 58’inci
maddesine gore s6z konusu talebi alan veri koruma otoritesinin goriigiine bagvuran
veri kontroloriine yazili olarak tavsiye vermesi gerekmektedir. Bu yazili tavsiye
kapsaminda veri kontroloriine, uygun oldugu dlgiide gecici dnlemler Onerilebilecegi
gibi veri islemenin yasaklanmasi gibi kesin dnlemler dahil ¢esitli kararlar verilmesi

mumkiindir.

Veri Koruma Tiizligli kapsaminda veri igleyenler bakimindan ortaya konulan
cesitli ¢dziim mekanizmalar1 da bulunmaktadir. Ornegin; 37°nci maddeyle getirilen
diizenleme kapsaminda baz1 veri kontrolorlerinin (hacimsel olarak ¢ok biiyiik olmas1
veya islenen verinin hassas veri olmasi durumlarinda) veri koruma gdérevlisi olarak
belirlenmesi miimkiindiir veya Tiiziik’iin 5’inci kitabinda yer alan goniillii davranig
kurallar1 yoluyla veri isleyen isletmelere birtakim imkanlar saglanmaktadir. Zira AB
veri koruma kurallari ile sektor ¢ikarlar1 arasindaki temel dengenin korunmasi ihtiyaci
bulunmaktadir. Veri koruma otoriteleri bir yandan s6z konusu ihlalleri ‘sert” miidahale
araglariyla yaptirima tabi tutarken diger yandan genis kapsamli sorusturma, diizeltme,

yetkilendirme ve damigmanlhig1 kapsayan araglarmi kullanabilmektedir. Veri koruma
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otoriteleri tarafindan veri ihlalinin agirligma gore degisen oranlarda, yiiksek idari para
cezalar1 uygulanabilmektedir. Bu kapsamda, 20 milyon avroya varan para cezalarinin
yaninda, ihlalin tesebbiis asamasinda kalmasi durumunda, s6z konusu sirketin 6nceki
mali y1l kiiresel cirosunun yiizde 4’iline varan para cezalar1 ongdriilmektedir. Neticede
Tiiziik, sirketler i¢in Avrupa pazarini daha erisilebilir kilma cabasinin yaninda
Oongdrmiis oldugu hiikiimlerle ¢cok daha etkili ve sorunsuz bir izleme sistemi saglamaya
caligmaktadir. Sayisal Tek Pazar Stratejisi baglaminda Tiiziik igerisinde “tek noktadan
hizmet” hilkmii yerini almistir. Tiiziik’iin 56’nc1 maddesinin birinci  fikrasi
kapsaminda veri kontrolorii veya isleyicisinin birden fazla iiye devlette faaliyette
bulunmasi durumunda, ana kurulus merkezinin bulundugu yer veri koruma
otoritesince ‘yetkili otorite’ olarak adlandirilir ve s6z konusu otorite veri kontrolorii
veya isleyicisinin tiim iiye devletlerde yiiriittigli sinir 6tesi veri isleme faaliyetleri

bakimimdan yetkilidir.

Veri koruma otoritelerinin ele alindig1 altinc1 boliimiin tamaminda ulusal veri
koruma otoritelerinin rolii ve sorumluluklar1 tanimlanirken iiye devletlerin, basta
insan, teknik ve mali kaynaklar olmak {izere, s6z konusu kuruluslara gérevlerini etkili
olarak yerine getirebilmeleri icin gerekli altyapiyr saglamalar1 gerektigi
vurgulanmaktadir. Veri Koruma Tiiziigli’nde veri koruma otoritelerine taninan yiiksek
idari para cezalarina iliskin diizenlemeler de bu yaklasimi destekler mahiyettedir
(83’iincli madde). Tiiziik’lin yedinci bdliimiinde diizenlenen, veri koruma otoriteleri
arasindaki igbirligi ve uyum konusunda Ongoriilen mekanizma ile hem
uyusmazliklarin koordineli yorumu ve ¢6ziimii hem de Tiiziik hiikiimlerinin sinir 6tesi
uygulanmasi hedeflenmektedir. Ayrica, bu boliimde yer verilen “Kurul Goriisii”
baslikli hiikiim ile dngoriilen giiclii bir AB Veri Koruma Kurulu’nun 95/46/EC sayili
Direktif ile getirilen 29. Madde Calisma Grubunun yerini almasi saglanmaya

caligilmaktadir.
iili) Mekénsal anlamda daha genis uygulama alanina sahip olunmasi

Veri Koruma Tiiziigli’'niin uygulama alan1 3’lincli maddesi ile diizenlenmis
olup AB sinirlar igerisinde faaliyet gosteren veri kontrolorleri ile isleyicilerinin
faaliyetleri kapsaminda gergeklestirdikleri kisisel veri islemeleri bakimindan,

islemenin birlik i¢erisinde gerceklesip gerceklesmedigine bakilmaksizin, Veri Koruma
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Tiiziigii hiikkiimleri uygulanmaktadir. Temel kurali ifade eden birinci fikra hitkmiiniin
istisnalar1 ise ikinci fikrada tanimlanmistir. Buna gore, Veri Koruma Tiiziigi
hiikiimleri, Birlik icerisindeki veri sahiplerine (licretsiz olsa dahi) mal veya hizmet
sunan yahut (AB igerisinde) s6z konusu veri sahiplerinin davranislarin1 gézlemleyen
veri kontrolorleri ve isleyiciler bakimindan uygulama alani bulmaktadir. Bir veri
kontrolorii veya isleyicisinin AB igerisinde mal veya hizmet sunup sunmadigmin nasil
belirlenecegine iliskin detaylar Tiiziik’iin 23 no’lu giris maddesinde belirlenmektedir.
AB igerisinde mal veya hizmet sunmak yalnizca bir internet sitesine veya e-posta
kutusuna erisimi ifade etmemekte; ayrica, birden ¢ok AB {iyesi iilkede faaliyette
bulunuldugunu ortaya koyan dil ve 6deme cinsi/para birimi se¢imi ve/veya AB'deki
kullanic1 ya da miisterilerin izlenmesini de ifade etmektedir. Bu maddeye gore bir veri
kontrolorii veya isleyicisinin bir veya daha fazla AB {iyesi iilkede bireylere veri
hizmeti sunmasi durumunda Veri Koruma Tiiziigii’'nliin uygulanacagi kabul
edilmektedir. Tiiziik metninde kullanilan ‘davranislarin izlenmesi’ terimiyle, 6rnegin;
bireylerin basta tiiketim tercihlerinin ve aligkanliklarinin tespiti amaciyla teknik
yontemlerle internetteki faaliyetlerinin gozetlenmesi ifade edilmektedir. Bu hiikiim
uygulamada AB disinda faaliyet gdstermesine karsin AB tiiketicisini hedefleyen
sirketlerin Veri Koruma Tiizligli’ne tabi olacaklar1 anlamima gelmektedir. Bu madde
kapsaminda yaratilan yeni durumun Tiziik’iin kapsayict mahiyetinin énemli bir
uzantist oldugu ve uygulama bakimindan olduk¢a 6nemli bir etkiye sebep olacagi

degerlendirilmektedir.

Ugiincii bir iilkenin veya uluslararasi organizasyonun Avrupa Komisyonu
tarafindan “yeterli koruma diizeyine sahip” olarak nitelenmesi durumunda Veri
Koruma Tiiziigli kurallarinin nasil uygulanacagi hususu tartisilmaktadir (45’inci
madde). Komisyon tarafindan alinan bu yonde bir karar tiim AB iilkeleri bakimmdan
baglayici olmasinin yaninda s6z konusu {igiincii iilke bakimimdan kisisel veri aktarimi
icin herhangi bir ilave yetkilendirmeye gerek birakmamaktadir. Komisyonun yaptigi
s0z konusu degerlendirme Schrems Karari’yla amaglanan hukuki durumu
giiclendirmektedir. Zira 104 nolu giris maddesinde de belirtildigi tizere Komisyon s6z
konusu tigiincii lilkede hukukun tiistiinliigli, adalete erisim, uluslararasi insan haklar1

norm ve standartlarina uygunluk, temel sektorel i¢ hukuk diizenlemeleri, kamu
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diizenine iligkin kurallar da dahil savunma ve ulusal giivenlik ile ceza hukuku mevzuati
bakimmdan temel bir uygunluk degerlendirmesi yapmak durumundadir. Tiim bu
degerlendirme neticesinde ticiincii iilkenin AB’de saglanan veri koruma ¢ergevesine
uygun yeterli koruma diizeyini saglayabiliyor olmas1 gerekmektedir. Ozellikle veri
koruma denetiminin saglanmasi1 bakimindan bagimsiz bir veri koruma otoritesini haiz
bulunulmasi, tiye devletlerin veri koruma otoriteleriyle isbirligi mekanizmalarinin
hayata gegcirilmesi ve bu alanda etkili ve uygulanabilir idari ve hukuki yaptirimlarin

ongoriilityor olmasi gerekmektedir.

45’inci maddeyle Ongdriilen méanada bir yeterli koruma diizeyi kararmin
bulunmamasi durumunda ise 46’nc1 maddeye gore kisisel verilerin transferi, ancak
uygun Onlemlerin alindig1 ve veri sahibinin haklarinin korunarak buna iligkin etkili
yaptirim mekanizmalarmnin saglandiginin garanti edildigi durumda miimkiindiir. Bu
yontem ise hem yasal belirsizlikler dolayisiyla kanitlanmasi zor hem de maliyeti

bakimindan dezavantajli bir mahiyet arz etmektedir.

4.2.4.2.4. AB Genel Veri Koruma Tiiziigii’ndeki Temel ilkeler

Farkli diizenleme bi¢imleri seklinde kabul edilmelerine ragmen temel olarak
bakildiginda hem 95/46/EC sayil1 Direktif hem de Veri Koruma Tiiziigii ayn1 amaca
hizmet etmektedir. Bu temel amag; veri isleme ve iiye iilkeler arasinda verinin serbest
dolasimi1 faaliyetleri swasinda gercek kisilerin temel hak ve Ozgiirliiklerinin
korunmasidir. Bu amaca ulasilmasii temin etmek lizere Tiiziik’te bir dizi temel
prensibe yer verilmistir. Tiiziik’{in prensipler baslikli ikinci boliimiinde yer alan 5’inci
maddesinde verinin islenmesi swrasinda uyulmasi gereken temel prensipler ifade

edilmektedir. Buna gore;

o Hukukilik, diiriistliik ve seffaflik ilkesi: Kisisel verilerin hukuka uygun, diiriistliik
kurallarina uygun ve veri 6znesine karsi seffaf iglenmesi gerekmektedir (5/1/a),

o Amacla smrlilik ilkesi: Kisisel verilerin belirli, agik ve mesru amaglarla
toplanmasi gerekmektedir (5/1/b),

e Veri minimizasyonu prensibi: Kisisel veriler isleme icin gerekli oldugu kadar,

ilgili ve 6l¢iilii bicimde islenmelidir (5/1/c),
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o Dogruluk prensibi: Kisisel verilerin dogru olarak, gerekli hallerde ve giincel
tutulmasi gerekmektedir (5/1/d),

o Veri saklamanin sinirlandiriimast prensibi: Kisisel verinin iglenmesi amaci igin
gerekli olandan daha uzun siire tutulmamasi gerekmektedir (5/1/¢),

e Biitiinliik ve gizlilik prensibi: Veri islemenin glivenli olmas1 gerekmektedir (5/1/1),

o Hesap verebilirlik prensibi: Veri kontrolorii yukarida sayilan tiim temel
prensiplerden sorumludur (5/2).

AB veri koruma ¢evrelerinin yeni diizenlemelerle olusturmaya ¢alistigi hukuki
cergevenin, bazi dnemli hususlarin yalnizca diizenlemelerle ¢oziilmesinin imkansiz
goriilmesi dolayisiyla Silikon Vadisinin “sinir tanimaz yenilik¢iligi” ile ortaya
koydugu teknolojik meydan okuma karsisinda olduk¢a ciliz kaldigina ve bu veri
miicadelesinde AB yaklasimmin giderek daha zorlu bir agmaza girdigine iliskin
degerlendirmeler de yapilmaktadir.”** Diizenlemeler eliyle ¢6ziilmesi zorlu goriilen
alanlarm basinda riza konusu gelmektedir. Yeni teknolojiler karsisinda, 6rnegin akill
sehirlerde veya akilli ulastrma sistemlerinde kullanilan ve genel bir kural olarak
toplanan lokasyon verilerinin islenmesi konusunda, makul bir 6n izinle veri sahibinin

rizasimin nasil almacagi hususunun tartigmaya ag¢ik oldugu ifade edilmektedir.

Biiyiik veri ve ondan anlamli sonuclar elde etmek iizere kullanilan analizler
genelde seffaf olmayan ve degisken ¢ikarimlarda bulunmakta iken s6z konusu
teknolojinin “amacla smirlilik” ve “veri minimizasyonu” ilkeleri karsisinda nasil
uygulanacaginin tartigmali oldugu ifade edilmektedir. Bu durumun ise, siradan
kullanicilarda verilerinin kontroliinii ellerinde bulundurmadiklari hissine sebep olacagi
ongoriilmektedir. Ayrica, Schrems Karari’nin ardindan Snowden sonras: diinyada,
bulut bilisim altyapismi kullanan biiylik veri uygulamalar1 bakimindan, verilerin
diinyanin herhangi bir yerindeki altyapiya bagimliligi, AB veri koruma bakis agisiyla

oldukca uyumsuz goriilmektedir.

Tartismalar dogrultusunda geleneksel riza kavrammin ve veri isleme

konusunda tam anlamiyla bir kontrol yeteneginin Otesinde bireyin rizast veya

132 Edwards, 2016: 2
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islemenin gerekgeleri bulunmasma ragmen kisitlamay1 veya yasaklamayr miimkiin

hale getiren bir modelin hayata gegirilmesi gerektigi ifade edilmektedir.'*

4.2.4.3. Avrupa Birligi’nde veri korumaya iliskin diger diizenlemeler

AB’de kisisel verilerin korunmasi alaninda temel diizenlemeyi olusturan Veri
Koruma Tiiziigii disinda, sektorel bazda birtakim diizenlemelerin hayata gecirildigi de
goriilmektedir. 2002/58 sayili Elektronik Haberlesme Sektoriinde Kisisel Verilerin
Islenmesi ve Mahremiyetin Korunmasma Iliskin Direktif, Telekomiinikasyon
Sektoriinde Kisisel Verilerin Korunmasima Yonelik 2002/58 sayili Direktifi degistiren
2006/24 sayili Kamu Elektronik Haberlesme Hizmetlerinin Saglanmasi veya Kamu
Haberlesme Aglar1 Cergevesinde Uretilen veya Islenen Verilerin Saklanmasina Iliskin
Direktif, bilgi sistemlerinin giivenligi ile ilgili olarak 31 Mart 1992 tarihinde alinan
Konsey Karar1 ve Avrupa Komisyonu'nun 2007/228 sayili Veri Korumanin
Mahremiyet Artirict Teknolojilerle Desteklenmesi Hakkinda Bildirisi veri koruma ile

ilgili diizenlemeler kapsaminda sayilmaktadir.

4.2.5. Amerika Birlesik Devletleri

ABD’de veri koruma mevzuat1 bakimindan biitiinciil ve yeknesak bir yaklagim
yerine sektorel diizenlemeler ve ilgili hukuk kurallarindan olusan diizenlemelerin
uygulanmasi yoluna gidildigi gériilmektedir. Dolayisiyla veri koruma alaninda AB ile
kiyaslanacak tek, kapsamli ve c¢ergceve nitelikte bir veri koruma mevzuati
bulunmamakta, bunun yerine mahremiyete iliskin diizenlemeler ihtiya¢ duyuldukca
¢ikarilmaktadir. Nitekim ABD, 1981 yilinda OECD Rehber Ilkelerini imzalayan

taraflardan biri olmasina ragmen, bu kurallar1 halen i¢ hukukuna yansitmamastir.

Gerek Bagkan Clinton ve yardimcis1 Al Gore’un, “Kiiresel Elektronik Ticaret
Cercevesi’nde 0Ozel sektor ve sirketlerin internet teknolojisi karsisinda kendi
kurallarmi koymalarini agikca tavsiye etmeleri, gerekse Baskan Obama Y dnetiminin
hizla biiyiiyen dijital veri hacminden en iyi sekilde yararlanmayi hedefleyen 2012'de
baslattig1 "Biiylik Veri Arastrma ve Gelistirme Girisimi" ABD’nin kisisel verilerin

korunmasina temel haklar penceresinden daha ¢ok veri ekonomisi ve miisteri haklar1

133 Edwards, 2016: 36-37
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penceresinden baktigini ortaya koymaktadir. ABD’de uygulanmakta olan yasal

diizenlemeler su sekildedir:

i

il

ii.

Federal anayasa ve ozel hayatin gizliligine iligkin temel igtihatlar: ABD
Anayasasinda acik¢a 0Ozel hayatin gizliligine veya mahremiyete iliskin bir
diizenleme bulunmamaktadir. Bu kapsamda, kisisel verilerin korunmasi ve 6zel
hayatin gizliligi hakki yargi kararlariyla getirilen igtihadi kurallar ile ortaya
konulmaktadir.

Kongre tarafindan gergeklestirilen diizenlemeler: Bu diizenlemeler, yasama
tarafindan kamu kurum ve kuruluslarinin veri toplama ve kullanimlar1 i¢in
getirilen kurallardan olusmaktadir. Bu kapsamda, “Bilgi Edinme Ozgiirliigii
Hakkinda Kanun”, “Mahremiyet Kanunu”, “Kablolu, Elektronik ve Sozlii
Iletisimin Tespiti Hakkinda Kanun” ve Bilgisayar Eslemesi ve Mahremiyet
Kanunu” gibi diizenlemeler yer almaktadir. Bu kanunlarla getirilmekte olan
kisisel verilerin korunmasina iligkin hiikiimlerin siirli bir etki alan1 bulundugu
ifade edilmektedir. Zira veri toplama, depolama ve kullanma gibi hukuki 6nemi
haiz islemlere dair getirilen sinirlamalar yalnizca kamu kurum ve kuruluslarini
baglamakta, ancak s6z konusu kanunlar etkin bir uygulama mekanizmasi
ongdrmediginden  bireyler  haklarmin  korunmasmi  dogrudan talep
edememektedir. Yargi mekanizmasina miiracaat ise kisisel verilerin korunmasina
iliskin silirecin maliyetli ve uzun siirmesine neden olarak caydiric1 bir etki
yaratmaktadir. Ayrica, s6z konusu kanunlarda getirilen genis istisna hiikiimleri
ABD’deki mevcut sistemin yetersiz kalmasina neden olmaktadir.'**

Sektorel diizeyde mahremiyet kurallari: Kamunun tek basma pek ¢ok Ozel
kurulustan daha fazla kisisel veriyi elinde bulundurduguna iliskin alg1 6zellikle
21’inci yiizyilda ortaya ¢ikan gelismelerle birlikte degigsmektedir. Giiniimiizde bir
yandan kamu ile 6zel sektor arasindaki sinirlar bulaniklasirken diger yandan 6zel
sektoriin sahip oldugu veri hacmi ve isleme kapasitesi her anlamda kamu kurum
ve kuruluslarimi golgede birakmaktadir. Nitekim BIT altyapisma erisimin
kolaylig1 ve biiyiik veri yontemleri sayesinde daginik veri tabanlarindaki verilerin

kolayca eslestirilebilmesi, analiz edilmesi ve transferi konusunda ortaya cikan

134 Giir, 2010: 128-129
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gelismeler ABD’de sektorlere 6zgii diizenlemeler yapilmasi egilimini
giliclendirmistir. Sektérel anlamda bagslica kanunlar arasinda; “Elektronik
Iletisimin Mahremiyeti Hakkinda Kanun”, “Video Mahremiyetini Koruma
Kanunu”, “Ailenin Egitim Haklar1 ve Mahremiyeti Hakkinda Kanun”,
“Telekomiinikasyon  Kanunu”, “Cocuklarin  Cevrimi¢ci Mahremiyetinin
Korunmasi Hakkinda Kanun”, “Adil Kredi Rapor Edilmesi Hakkinda Kanun” ve

“Telefon Kullanicilarinin Korunmasi Hakkinda Kanun” yer almaktadir.

ABD’de belirli bir sektorel alan1 hedef alan, birden fazla diizenleme yaklagimi
sonug olarak belirsiz, tutarsiz ve genelde rasyonel olmayan bir kisisel veri korumasi
cercevesi ortaya ¢cikarmustir. Ornegin; AB’de ve Tiirkiye’de hassas kisisel veri olarak
kabul edilen saglik verileri, ABD’de video film kiralanmasi hakkindaki verilere

nazaran daha diisiik bir korumaya sahip bulunmaktadr.'3

ABD’nin kisisel veriler konusundaki genel yaklagimy, biiyiik BIT firmalarmin
AB pazarmdaki etkinligi de dikkate alindiginda, AB’nin endiselerini artirmaktadir.
Zira doktrinde yeni AB Veri Koruma Tiiziigii ile Briiksel’den Washington’a, ya veri
mahremiyeti egilimlerini degistirmek ya da kiymetli AB veri pazarmm kaybetmek
arasinda bir se¢im yapmak durumunda olduklarina iligkin {istii kapali bir diplomatik
mesajin verildigi ifade edilmektedir.”*® S6z konusu gelismeler, ABD mevzuatinda
koklii bir degisimi getirmese bile ozellikle Amerikali biiyiik BIT firmalarinin

tiikketicilerinin kisisel verilerine iligskin tavrin1 gozden gegirmesine sebep olacaktir.

4.2.6. Cin Halk Cumhuriyeti

Cin’de kisisel verilerin korunmasi alaninda kapsamli bir hukuki diizenleme
bulunmamaktadir. Anayasa’da kigsisel verilerin korunmasi hakkma temel
olusturabilecek belirli haklar disinda Medeni Kanun, Haksiz Fiil Sorumlulugu
Kanunu, Tiiketicinin Korunmasi1 Kanunu ve sirketlerin hukuka uygun olarak veri
toplamalar1 ve islemelerini hedefleyen cesitli tiiziik ve kararlar bulunmaktadir. Kisisel
verilerin korunmasina iliskin kurallarin ¢esitli sektorlere 6zgii yasa ve yonetmeliklerde

dagmik halde yer aldig1 goriilmektedir. Eyalet Konseyi biinyesindeki farkli bakanliklar

35 Age.: 129
136 Kulevska, 2013: 1-2
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e-ticaret, bankacilik ve BT hizmetleri gibi bir dizi sektore 0Ozgii kurallar

yayimlamaktadir.

Son donemde Cin’de kisisel verilerin korunmasini giiclendirmek i¢in adimlar
atildig goriilmektedir. 2016 yili sonunda “Ulusal Bilgi Glivenligi Standardizasyon
Teknik Komitesi”, kisisel verilerin korunmasma yonelik hukuki standartlar taslagi
yayimlamistir. S6z konusu standartlarin bulut bilisim, endiistriyel kontrol sistemleri,

e-devlet uygulamalar1 ve biiyiik veri hizmetlerinde gegerli olmas1 6ngériilmektedir.'*’

2017 yilinda kabul edilen Siber Giivenlik Kanunu kapsaminda kisisel verilerin
korunmasina iliskin birtakim diizenlemelere yer verilmektedir. Kanun sebeke
isletmecilerinin, kigisel verileri toplamasi ve kullanimi sirasinda uymasi gereken
kurallar1 diizenlemektedir. Kanun ile AB’de oldugu gibi Cin’de de kisisel verilerin
iilke disma aktarimina iliskin kisitlamalar getirildigi goriilmektedir. Kisisel verilerin
yurtdisina c¢ikarilabilmesi i¢in glivenlik testinden ge¢cmis olmak sart1 getirilmektedir.
S6z konusu test sonucunda almacak sertifikayla kisisel verilerin yurtdigina

aktarilabilecegi hiikiim altina alinmaktadir.

Mevzuatta acik ve temel bir kisisel veri tanimi yapilmamakta, daginik
diizenlemeler arasinda birden fazla kisisel veri tanimina yer verilmektedir. Ayrica,
hassas kisisel veri, veri isleme, veri sorumlusu, veri 6znesi, bulaniklastirma gibi temel
kavramlarin da tanimlanmamis oldugu goriilmektedir. Veri islemeye iliskin temel
ilkeler daginik mevzuat icerisinde yer almakta olup, genel cergeve ortaya
konulmamaktadir. Ayrica, iilkede biiyiikk veri analizini dikkate alan veri koruma

kurallar1 da bulunmamaktadir.

Cin’de kisisel verilerin korunmasma iligkin diizenleyici ve denetleyici bir
otorite bulunmamaktadrr. Kamu kurumlar1 belirli sektorler bakimindan denetim
gorevini Ustlenmekte olup, Sanayi ve Bilgi Teknolojileri Bakanligi baskin bir
uygulama alanina sahiptir.!*® Ayrica, kisisel verilerin korunmasina iligkin kurallarin
yalnizca 6zel sektor bakimindan gegerli olmasi ve kamu kurumlarini baglamamasi ise

elestirilere sebep olmaktadir. Devletin herhangi bir kurala tabi olmaksizin kisisel

137 Chen ve Wong, 2017: 1-2
3¥[nternational Comparative Legal Guides, Data Protection 2018-China, (erisim tarihi: 30.08.2017),
https://iclg.com/practice-areas/data-protection/data-protection-2017/china
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verileri yonetme konusundaki baskin giicili, etkili bir kisisel veri korumasini

zorlastirmaktadir.'’

4.3. Biiyiik Veri Uygulamalarinin Etkisiyle Veri Mahremiyeti Alaninda Ortaya
Cikan Yeni Hukuki Yaklasimlar

4.3.1. Avrupa Birligi

Biiyiik veri, kisisel olmayan verileri kullanarak veri sahiplerinin yeniden
belirlenmesini miimkiin kilmakta, bu anlamda AB veri koruma hukukunun temellerini
zorlamaktadir. Ozellikle, anonimlestirmeyi etkili bir strateji olarak tamimlayan ve
kisisel veriler ile kisisel olmayan veriler arasindaki temel ayrimi buna dayandiran
diizenlemeler bakimindan biiyiik siipheler ortaya ¢ikmaktadir. Ayrica, biiyiik verinin
dogasindaki, bir kisi hakkinda yogun bilgi toplamanin, bir bagka ifadeyle veri yigmlar1
olusturmanin ortaya c¢ikardigi muhtemel riskler olduk¢a agirdir. Yeniden
kimliklendirme, veri kontrolorlerinin bir kisinin profili ile daha fazla verinin
iliskilendirilebilmesine olanak taniyarak veri ihlali riskini artrmaktadir. Biiyiik veri,
kredi derecelendirmesi, kariyer hedefi, sigorta kapsami veya sosyal yardimlar gibi
dogrudan bireyin hayatiyla ilgili kararlarmn, algoritmalar ve yapay zekdya dayali

stiregler kapsaminda otomatik olarak alinmasi sonucunu ortaya ¢ikarmaktadir.

Biiyiik veri analizinden elde edilen ¢ikarimlarin dogruluk ve kapsami 6nemli
Olciide artarak otomatik karar alma mekanizmalarini giiclendirmektedir. Ancak veri
madenciligine dayali kararlar, s6z konusu kararlarin ardinda yatan verilere erigim ile
bunlarin dogrulugu ve giivenilirligi konusundaki 6nemli sorunlar nedeniyle veri

sahipleri bakimindan biiyiik 6l¢iide 6ngoriilemez olarak nitelenmektedir.

Biiytik veri, 95/46/EC sayili Veri Koruma Direktifi gibi veri koruma
diizenlemeleri iizerinde genis bir etki meydana getirmistir. AB Veri Koruma Direktifi
temelde seffafliga ve kullanicilarin kisisel verilerini kuruluslarla paylasma konusunda
bilin¢li se¢imlerini ifade eden rizaya dayanmaktadir. Direktifte ongoriilen kisisel
verilerin islenmesinde uyulmasi gerekli objektif kriterlerin etkileri sinirl kalmaktadir.

Ciinkii, Direktif ile getirilen islemeye iligkin hiikiimler, temelde kisinin verisinin

139 Chen ve Wong, 2017: 2
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islendigine dair farkindaligi kabuliine dayanmaktadir. Biiylik veri ve veri madenciligi
gibi yenilik¢i ¢dziimler ise bu kabuliin yanlis oldugunu ortaya koymaktadir. ilk olarak,
biiylik veri analizinden faydalanan isletmeler veya kuruluslar, sahip olduklar1 veri
setlerinden neleri kesfedebileceklerini dnceden bilemediklerinden bireylerden 6n riza
alabilmeleri miimkiin olmamaktadir. Ikinci olarak, bireyler potansiyel korelasyonlara
iliskin tutarh bilgiye sahip olmadiklarmdan biiyiik veri analizine iligkin bilingli bir riza
ortaya koyamamaktadir. Uglinciisii ise, mahremiyete iliskin diizenlemeler yalnizca
kisisel verilere, bir diger ifadeyle kimligi belirli veya belirlenebilir gercek kisilere
iliskin verilere odaklanmaktadir. Ancak, yeni Veri Koruma Tiiziigii’nde korunan
seffaflik, riza, asgari veri isleme, erigim, unutulma hakki ve veri tagmabilirligi gibi
temel miiesseselerin, kisisel verilerden tiiretilen yeni kisisel olmayan bilgilere
uygulanip uygulanmayacag: belirsizligini korumaktadir. Ozellikle, kisisel olmayan
birkag veri setinin kullanilarak profilleme yapilabildigi hatta yepyeni kisisel bilgilerin

ortaya konulabildigi durumlarda nasil hareket edilecegi belirsizligini korumaktadir.

4.3.1.1. Veri Koruma Hukukunda biiyiik veriden dogan temel tartiyma alanlarn
Biiyiik verinin, AB’de uygulanmakta olan mahremiyet yasalar1 baglaminda
uzun siireden beri kabul edilen asagidaki ii¢ temel varsayimi sorgulanir hale getirdigi

savunulmaktadir:

a) Kisisel veri-kisisel olmayan veri ayrimi

Biiyiik veri teknolojileriyle birlikte kisisel veri ile kisisel olmayan veri
arasindaki ayrimin hala uygulanabilir olup olmadigi sorgulanmaya baslanmistir.
Kisisel verilerin mahremiyet artirici teknolojiler vasitasiyla kisiyi belirlenebilir kilan
ozelliklerinden siyrilarak islenmesi ‘kimliksizlestirme’ olarak adlandirilmakta ve uzun
zamandan beri kabul edilen bir ydntem olarak benimsenmektedir. Bu ¢ercevede, veri
isleyen kuruluslar basta anonimlestirme, bulaniklastirma, sifreleme, anahtar kodlama
ve veri paylasimi olmak {iizere, pek cok farkli kimliksizlestirme metodu
uygulamaktadir. Ancak, son birka¢ yilda bilgisayar bilimciler tarafindan ortaya
konulan ¢aligmalar gostermistir ki bu ¢oziimler arasinda en koklii oldugu kabul edilen
anonimlestirme sonrasinda dahi, veri belirli bir kisiyle yeniden iliskilendirilebilmekte
ve bireyi belirlenebilir (yeniden kimliklendirme) kilabilmektedir. Belirleyiciler iceren

veri setleriyle anonimlestirilmis veri setlerini ¢apraz referanslayarak gelistirilen ve
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bireylerin kimliklerinin yeniden belirlenmesine imkan taniyan bazi biiyiikk veri
uygulamalar1 da bu alandaki silipheleri artwrmaktadir. Bu gelismeler ise verileri
kimliksizlestirmenin, veriyi istikrarli bir kisisel olmayan veri kategorisine
yerlestirmekten ziyade gegici bir ¢oziim olabildigini gostermektedir. Saglik verilerinin
islenmesi (6rnegin; klinik arastirmalar), ¢evrimici davranigsal reklamcilik ve bulut
bilisim uygulamalar1 basta gelmek iizere sayisiz i3 modeli bakimindan sagladigi
imkanlar nedeniyle kilit bir teknik ¢oziim haline gelen yeniden kimliklendirmenin,

hukuk doktrini tarafindan mahremiyet ilkelerinin uygulanmasmi imkansizlastirdigina

dikkat ¢ekilmektedir.

Bireylerin izleme ve profillemeye karsi korunmalar1 amaciyla kullanilan
anonimlestirilme gibi mahremiyet artirici teknolojilerin getirdigi ¢6zliimiin etkin bir

care olup olmayacagi tartisilmaktadir.

Biiyiik verinin mahremiyete iliskin ortaya ¢ikardig: ilk biiyiik politika sorusu
mahremiyet yasasina tabi olacak verilerin kapsamidir. Bir veri setinin mahremiyet
yasalarinin kapsami disinda degerlendirilebilmesi icin ne kadar kimliksizlestirilmis
olmas1 gerekecektir? Bu sorunun cevabi belirsiz olmakla birlikte AB hukukculari
arasinda, tiim verilerin kisisel veri olarak ele alinmasi1 ve diizenleyici ¢ergeveye tabi
tutulmasi gerektigi yaklasiminin da bulundugu goriilmektedir. Ancak, tiim verileri
kisisel veri kabul eden bdyle bir yaklasim mahremiyet ve veri giivenligi ilkelerinin
uygulanamamasi gibi riskli sonuglar dogurabilecektir. Zira bugiin dahi uyulmasi ve
uygulanmasi zor olan mevcut ¢ergevenin, bdyle bir kabul halinde yonetilemez olacagi

asikardir.

Daha da Onemlisi, goriiniiste kisisel olmayan bir verinin dahi mahremiyet
yasalar1 geregince kisitlamalara tabi tutulmasi, verinin yararli kullanimlarmin ciddi bir
bicimde smirlandirilmas: anlamimna gelecektir. Bu cercevede, FTC tarafindan
yayimmlanan “Tilketim Caginda Tiiketiciyi Koruma” bashkli raporda Onerilen
yaklasimimn AB tarafindan da benimsenebilecegi savunulmaktadwr. FTC, yeniden
kimliklendirmenin yapilmamasi i¢in hukuki olarak uygulanabilir organizasyonel
taahhiitlerin yani sira, sozlesmeden dogan yiikiimliiliikler ile s6z konusu fiilin
engellenmesini amaclayan bir mekanizma 6ngdrmektedir. Buna gore, su sartlarin

saglanmast durumunda s6z konusu kurulusun mahremiyet kurallarinin uygulama
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alanindan c¢ikacag1 ifade edilmektedir: 1) Veri setinin makul araglarla
kimliklendirilebilir olmas1 miimkiin degilse, 2) Kurulus s6z konusu verileri yeniden
kimliklendirmeyecegini kamuoyuna taahhiit etmisse ve 3) Kurulus alt kullanicilarina
veriyi kimliksizlestirilmis formatta tutmasini zorunlu kilmigsa. FTC verilerin tek tek
incelenmeksizin ve analiz edilmeksizin, amag¢lanan kullanimlarinin tanimlanmasinin
ve mahremiyetin tam anlamiyla garanti altina alinmasmin neredeyse imkansiz
oldugunu kabul etmektedir. Bununla birlikte, FTC mahremiyete iligkin sorusturmanin
temelini, kimliklendirebilirligin kesin olarak tespitinden veri isleyen kuruluslarin
yeniden kimliklendirmeyi yasal olarak onleme taahhiit ve niyetlerinin incelenmesine

kaydirmaktadir.

Biiyiik veri setleri toplayan ve kullanan kuruluslarin faydali kullanimlarindan
odiin vermemeleri bakimindan miimkiin oldugu 6l¢iide verileri kimliksizlestirmeleri
onem arz etmektedir. Ayrica, mahremiyet ilkelerinin kimliksizlestirilmis verilere
kismen uygulanmaya devam edilmesinin faydali olduguna; ciinkii arastirmacilarin
hemen hemen her bilgiyi bir kisiyle yeniden iliskilendirme olanagina sahip olduguna

dikkat ¢ekilmektedir.

Biiyiik verinin, kisisel ve kisisel olmayan verilerden yeni bilgiler ¢ikararak
yarattig1 diizenleyici ikilemde Veri Koruma Tiiziigii’nlin asir1 genis bir kisisel veri

tanimi benimsemesi de bu hususu desteklemektedir.

b) Veri minimizasyonu/sinirl veri toplama ilkesinin uygulanmasi

Veri minimizasyonu, veri koruma ve mahremiyete iliskin hukuki
diizenlemelerin temel ilkelerinden biri olmaya devam etmektedir. Ilkenin temel
mantigia gore kuruluslar kisisel verileri, mesru hedeflerini elde etmek i¢in gereken
Olgiiyle sinirli  olarak toplamalidir. Kuruluslarin  kisisel verilerin  yeniden
kimliklendirilebilmesini kisitlayict politikalar uygulamalar1 ve toplama amaclar1
ortadan kalktiginda bu verileri silmeleri gerekmektedir. Bununla birlikte, biiyiik veriye
dayali i3 modelleri bu ilkenin tamamen tersi bir mantikla caligmaktadir. Bu is
modellerinde uzun siireler boyunca ¢ok fazla verinin hizla toplanmasi tesvik
edilmektedir. Zira biiyiik verinin “gizli cevheri’nin verinin beklenmeyen ¢ikarimlar
saglayan ikincil kullanimlar1 yoluyla elde edilecegi diisliniilmektedir. Bu dogrultuda,

veri minimizasyonu ilkesi, bliylikk verinin ihtiyaclarina cevap veremeyecegi ve
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muhtemel veri ihlalleri dolayisiyla biiyiik veriye iliskin sosyal ve ekonomik faydanin

arka planda kalmasina sebep olacagi noktasinda elestirilmektedir.'*

Hukuk kurallarinin teknolojik ve ticari gerceklerle carpistigi bu alanda,
kuruluslar internet, sensorler, videolar, e-postalar ve sosyal aglar dahil olmak iizere
pek cok kanaldan veri toplamakta ve depolamaktadir. Dolayisiyla giliniimiiz veri
piyasasinda, veri minimizasyonu kat1 bigimde uygulanan bir ilke olmaktan ¢ok uzak
goriinmektedir. Biiyiilk verinin getirdigi toplum saghginmn iyilestirilmesi, ulusal
giivenlik, kamu diizeni, ¢evrenin korumasi ve ekonomik verimlilik gibi toplumsal
faydalarin mahremiyete iliskin ilkeler karsisinda korunarak dengenin tesis edilmesi
onem arz etmektedir. Bu kapsamda, belirlenecek cergevenin potansiyel mahremiyet
risklerine karsilik verinin faydasini da g6z 6niinde bulunduran bir risk matrisine dayali

olarak olusturulmasi gerektigi savunulmaktadir.'!

Muhtemel veri kullanimlarinin son derece yararli oldugu ve mahremiyet
risklerinin en diisiik oldugu durumlarda, bireyler riza gdstermeseler bile veri islemenin
mesru olmas1 gerektigi savunulmaktadir. Ornegin; tiiketicilere daha iyi iiriin ve

hizmetlerin sunulmasmi saglayan ag analitigi uygulamalarinin'#?

onemli bir deger
yarattigt kabul edilmektedir. Bu yontemde, dogru uygulandigi durumda,
kimliklendirilmemis istatistiki verilere dayali olarak analiz yapildigindan mahremiyete
iliskin risklerin de diisiik oldugu bilinmektedir.'** Bu drnekte rizanin sart kosulmasi

analizin uygulanmasini ve verilerin kullanilmasini zorlastiracaktir.

Bununla birlikte, kisisel verilerin yalnizca fayday1 6nceleyerek toplanmamasi
ve birincil amaglarla toplanan verinin daha sonra keyfi bicimde yeniden islenmemesi

gerektigi kabul edilmektedir.

Sonu¢ olarak, biiyiik veri ¢aginda veri minimizasyonu ilkesinin yeniden
yorumlanmaya ihtiya¢ duydugu, veri isleyenlerin miimkiin oldugunca verileri

kimliksizlestirerek islemesi, makul giivenlik 6nlemlerini almasi ve verilerin yalnizca

140 Rubinstein, 2012: 5

141 Tene ve Polonetsky, 2013a: 260

192 Bireylerin ag (web) hizmetlerini kullanma bigimlerinin anlagilmasi ve optimize edilmesi amaciyla internet
verilerinin toplanmasi, dl¢iilmesi, analizi ve raporlanmasini ifade etmektedir.

143 McGee, 2011: 1
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belirli bir birey bakimmdan degil toplumsal bir perspektiften kabul edilebilir oldugu

durumlarda faydaya doniistiiriilmesi gerektigi kabul edilmektedir.

¢) Bireyin rizast ve amacla stmirlilik ilkesinin uygulanmasi

Basta 95/46/EC sayili Direktif olmak tlizere mahremiyete iliskin tiim kanuni
diizenlemeler, temel bir ilke olarak riza ve bireysel kontrolii vurgulamaktadir. Gerek
ABD’de uygulanmakta olan “bildirim ve riza” mekanizmasi, gerekse AB Veri Koruma
Tiiziigii’niin r1zay1 veri islemeyi mesru kilan bir mekanizma olarak 6ngérmeye devam

etmesi bu yaklasimin tiim diinyada hala devam ettigini gostermektedir.

Hukuki diizenlemelerde yer alan rizaya iliskin bu vurgu, kimi zaman gerek
kuruluslar gerekse bireyler iizerinde gergek¢i olmayan yiikler dngormektedir. Veri
isleyen kuruluslarin giderek daha da kiiciilen kutucuklarda meramlarini anlatirken ve
genellikle konuya ilgisiz bireylerin rizalarini almaya calisirken; bireyler ise karmagik
mahremiyet agiklamalarmi okumak, anlamak ve "bilgilendirilmis" bir riza gostermek
durumunda kalmaktadir. Veri akisimin yogun kiiresel aglarda ve uygulamalar arasinda
gittikce daha da karmasiklasan bir zemine kaymasi karsisinda hizmet saglayicilar ve
diger aktorlerin rizaya iliskin uygulamay1 nasil yonetecekleri sorunu ise giderek

derinlesmektedir.

Riza ilkesine gore alinan rizanin amaca 0zgii (baska bir deyisle belirli bir
baglamda) olmasi gerekmektedir. Ancak dogasi geregi, biiylik veri analizi sasirtict
korelasyonlar ve kimi zaman tahmin edilmesi imkansiz sonuglar ortaya koymaktadir.
Ayrica, isletmelerle bireyler arasindaki bilgi asimetrisi ve biligsel dnyargilar bireylerin
mahremiyet tercihlerine iliskin 6zgiinliiklerine gdlge diisiirebilmektedir. Veri isleyen
kuruluslar kullanicilara kontrol sahibi olduklar1 hissini vererek kolayca verilerinin

paylagimini tesvik edebilmektedir.

Aksi bir senaryoda, bireylerin toplumsal olarak faydali veri islemelere riza
gostermedikleri durumlarda baskalarmin kararlarina kolayca eslik edilmesi sonucu
ortaya c¢ikan toplu eylemler ise yenilik¢i gelismeleri tehdit etmektedir. Bireylere
sunulan se¢im meniilerinde yer alan ifadelerin kesinligi bu se¢cimler konusunda veri
sahiplerinin orantisiz kararlar vermesine sebep olabilmektedir. Ornegin; arama

motorlarinin saglik verilerini isleyecegine dair riza talebi karsisinda olumsuz yanit
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vermesi muhtemel bireyler, arama giinliiklerinin analizi sonucu elde edilen zararli ilag
etkilesimlerinin ortaya cikarilmasma iliskin bulgular1 6vgiiyle karsilayabilmektedir.
Mahremiyete iliskin riza konusunda bireylerin hazira konma, uygulamakta oldugunu

devam ettirme egiliminin belirgin oldugu goriilmektedir.

Rizaya dayali kisisel veri islemenin teknolojik gelismeyi yavaslatmakta
oldugu; ¢iinkii bireylerin beklentilerinin deneyimleriyle birlikte diistiigli de
savunulmaktadir. Ornegin Facebook, 2006 yilinda haber akis1 6zelligini dogrudan
baslatmamis ve bunun yerine kullanicilarin rizasini beklemis olsaydi, s6z konusu
hizmet hi¢ ortaya ¢ikmamis olabilirdi. Veriler akmaya baglayinca bireyler de hizmete
aligmaktadir. Ayn1 sekilde Google’m cografi konum hizmetleri icin Wi-Fi aglarinin
kapsamli bir haritasini olusturmak ve diinya capinda tiim sehirlerde saha taramasi
yapmak amaciyla tek tek riza talep etmesi durumunda kag kisinin bunu kabul edecegi
tartigmalidir. Kald1 ki ge¢mise doniik yapilan ¢alismalarda, s6z konusu 6zelligi devre
dis1 birakma imkaninin taninmasinin hemen ardindan pek ¢ok kullanicinin bu 6zelligi
devre dis1 brraktig1 goriilmektedir. Bununla birlikte, Google’mm uyusmazhiga konu
oldugu pek cok olayda, denetleyici otoritelerin Google'm veri kullanimi yoluyla

yarattig1 faydayi uistii kapali da olsa takdir ettigi goriilmektedir.

Veri mahremiyeti baglaminda kisisel verilerin kullanim1 hususunda agik riza
sartinin aranmasindan sarfinazar edilmemekle birlikte, bireyin hakki ile verinin
kullanim1 sonucunda ortaya ¢ikacak toplumsal faydanin, genis bir pencereden
degerlendirilmesine ihtiya¢ bulunmaktadir. Toplumun dogrudan pazarlama, ¢evrimici
davranigsal reklamcilik, tiglincii taraf veri acenteleri ve konuma dayali hizmetler gibi
biiylik veri uygulamalarin1 mesru (hatta 6vgiliye deger) modeller olarak m1 gordiigii
yoksa bu alanda caydirilmasi gereken asir1 miidahaleler oldugunu mu diisiindiigi
arastirilmalidir. Biiyiik veri baglaminda veri kullaniminin faydasmin goz ardi edilerek
riza ve veri minimizasyonuna fazla yogunlagsmak yeniligi ve toplumsal faydayi

tehlikeye atabilmektedir.

4.3.1.2. Veri Koruma Tiiziigii ile 6ngoriilen ¢oziim onerileri
Yukarida ifade edilen biiyiik veriye iliskin sorun alanlarinin ¢oziime

kavusturulmasi amaciyla AB Veri Koruma Tiiziigiinde {i¢ temel ¢6ziim yaklagiminin
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ortaya konuldugu goriilmektedir. Bu c¢ercevede; seffaflik ve riza ilkelerinin
uygulanmasma yonelik hiikiimler giiclendirilmekte, profillemeye iliskin hiikiimler
revize edilmekte ve nihayet yeni bireysel haklar tanimlanarak bireyin kisisel verileri
iizerindeki kontroliiniin artirilmas1 dngoriilmektedir. Ayrica, getirilen yeni hiikiimlerle
veri kontrolorleri ve isleyicilerin sorumluluklar1 genisletilmektedir. S6z konusu
reformlarm biiyiik verinin ortaya ¢ikardigi zorluklar1 giderip gideremedigine iliskin

degerlendirmeler asagida sunulmaktadir.

a) Seffafligin ariridmast ve rizaya iliskin hiikiimler

Veri toplama konusunda seffafligin artirilarak bireylerin giiclendirilmesiyle,
genelde nadiren okunan ya da hi¢ okunmayan, anlasilmasi gii¢ kurumsal mahremiyet
politikalar1 g6z Oniine alindiginda, bireylerin kendileri hakkinda 6nceden toplanmis
verilere ulasip bunlardan faydalanmalari, boylece kendi kisisel kullanimlar1 i¢in biiyiik
veriden faydalanmalar1 da hedeflenmektedir. Ayrica, bu tiir bir seffaflik, "gizli"
veritabanlarmin varligmi engelleyecek ve kabul edilemez kullanimlarin sinirlamasi

amaciyla toplumsal baski olusturulmasini kolaylastiracaktir.

AB Veri Koruma Tiiziigi ile veri kontrolorleri bakimindan seffaflik artiric1 bir
dizi yeni mekanizmanin Ongoriildiigii goriilmektedir. 12°nci maddede veri
kontrolorlerinin, veri sahiplerine iliskin tuttuklari kisisel verilerin "kolayca erisilebilir
olmasi, a¢ik ve anlasilir bir dille ifade edilmesi” gerektigi hiikiim altina alinmaktadir.
13’ilincti maddeyle kisisel verilerin dogrudan veri sahibinden toplandigi durumlarda
sunulacak bilgiler, 14’lincli maddede ise kisisel bilgilerin veri sahibinin kendisinden
temin edilmedigi durumlarda sunulmasi gereken bilgilere iliskin ayrintili bir liste yer
almaktadir. Bireylerin daha fazla seffaflik ve erisim hakkiyla gili¢lendirilmesinin AB
icerisinde etkin bir toplumsal fayda yaratilmasimi ve yenilik¢iligi destekleyecegi
savunulmaktadir. Bireylere iliskin verilere makinalar tarafindan okunabilir formatta
erisim saglanabilmesi, s6z konusu verilerden sadece kuruluslarin degil ayn1 zamanda

bireylerin de yararlanacagi bir kisisel veri ekosistemi gelistirilmesini saglamaktadir.

Ayrica, ticari sirlarin korunmasina iligkin kurallar sakli kalmak kaydiyla,
isletmelerin kisisel veri analizi ile ilgili olarak karar verme siireclerinde kullandiklar1

kriterleri de seffaf bir bi¢imde ortaya koymalar1 gerektigi Avrupali hukukcular
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tarafindan savunulmaktadir.'** Bu sayede, hukuka aykiri olmasa da etik olmayan
profillemelere ve algoritma tabanli makinalar tarafindan kendileri hakkinda
olusturulan ¢ikarimlara kars1 koyabilmek i¢in uygun bir mekanizma ve siire¢ sunulmus

olacag diistiniilmektedir.

Tiiziik lin 4’lincli maddesinin on birinci fikrasi ve 7°nci maddesinde yer alan
rizaya iligkin hiikiimler dogrultusunda, rizanin yalnizca 6zgiirce verilmis, belirli ve
bilgilendirilmis olmas1 yeterli goériilmemis, ayni zamanda agik olmasi1 sarti da
getirilmistir. Boylece, sessiz kalmanin veya herhangi bir tepki vermemenin gegerli bir
riza anlamima gelmeyecegi diizenlenmistir. Ayrica, Tiiziik ile veri sahibinin rizasinin
alindigna iligkin ispat yiikii veri kontrolorlerine yiiklemektedir. Rizaya iliskin bu
diizenlemelerin tek basina, uzun siiredir devam eden tartigmalarin iistesinden gelme
veya bireylerin haklarini anlamalar1 ve bu bilingle hareket etmelerini saglama yoniinde
radikal bir degisimi saglayamayacagi degerlendirilmektedir. Bu alandaki esas
degisimin buradaki gibi artirilmig bir rizaya dayanan diizenleyici bakis agismnin
Otesinde veri pazarmi degistirerek saglanabilecegi de hukuk doktrininde

savunulmaktadir.'*’

Nitekim, Tiiziik’iin 6’nc1 maddesiyle veri isleyenlerin, ¢atisgan menfaatleri
dengelemekle sorumlu olduklari ifade edilmektedir. Bu yaklasima gore; kisisel verileri
isleyenler verinin toplanmasi esnasinda belirtilen amacin, sonradan ortaya g¢ikan
amagla Ortiisiip Ortiismedigini kendiliginden denetlemekle yiikiimlii bulunmaktadir.
Veri kontrolorleri, verinin toplandig1 ve rizanin alindig1 siradaki amag ile sonradan
ortaya ¢ikan amag¢ arasindaki her tiirlii baglantiy1 tespit etmek, veri sahibiyle veri
isleyenler arasindaki iliskiyi dikkate alarak verinin hangi baglamda toplandigimi goz
oniinde bulundurmak, kisisel verinin niteligini dikkate almak, sonradan ortaya ¢ikan
ama¢ degisikliginin olas1 sonuglarmi  degerlendirmek ve teknik koruma
mekanizmalarmi goz Oniinde bulundurmakla sorumlu kilinmaktadir. Bu durum,
tamamiyla rizaya dayanan bir sistemden ziyade Tiziik’in artirilmis sorumluluk

ilkesine verdigi onemi gdostermektedir.

b) Profilleme

14 Dwork ve Mulligan, 2013: 1-5
145 Rubinstein, 2012: 6
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Biiyiik veri analizinden faydalanan bircok aktdr, profilleme ve ayrimciliga
varabilen sonuglarin, kararlarin tarafsiz, organik ve insan miidahalesi olmadan
otomatik olarak olusturuldugu, tarafsiz algoritmalarin birer iirlinii oldugunu
savunmaktadir. Ancak gercekte, hem veri setleri hem de algoritmalar yoluyla
gergeklestirilen veriye dayal se¢imler, baglantilar, ¢ikarimlar ve yorumlar gibi her
tiirlii islem, belirli bir amaca yonelmis bilingli bir teknik ve insan igbirliginin karmasik
birer tezahiiriidiir.!*¢ Ornegin; farkl1 ihtiyaclar1 karsilamak amaciyla gesitli sekillerde
hazirlanan farkl tiirlerdeki haritalarin (6rnegin; dagcilik, gezi, alisveris), smiflandirma
sistemleri ne tarafsiz ne de objektiftir; amaclarina yonelik siibjektif bir yargiyi
barindirmakta, tasarimcisinin gizli veya agik degerlerini yansitmaktadir. Ancak bugiin,
s0z konusu algoritmalarin manevi ve estetik se¢imleri igerdigine ve bu anlamda insan
hayati, kimligi ve onuru iizerinde oynadig1 role iliskin farkindaligin oldukca diisiik

diizeyde oldugu ifade edilmektedir.'*’

Avrupa’da uygulanan kanunlarin genellikle, insan incelemesine tabi
olmaksizin otomatik olarak kisisel verilerin islenmesini yasakladig1 goriilmektedir.
Bircok alanda ise otomatik karar verme siire¢lerinin insandan kaynakli ayrime1 ve
sezgisel kararlara panzehir gibi goriilmesi yaklasimi hiikiim stirmektedir. Buradaki
problemi yalniz makinalar ile insan arasindaki miicadele olarak gérmek, karmasik
sosyo-teknik sistemlerdeki endiselerin giderilmesine engel olacaktir. Buradaki temel
kayginin tehlike altinda bulunan bireysel degerlerin en iyi nasil yonetilecegi olmasi
gerekmektedir. Zira biiyiik veri tartigmalar1 nihai olarak degerlerle iligkili olup

matematik ve makinalar ikincil seviyede kalmaktadir.

Veriye dayali profilleme isteginin uzun yillardir var olan bir egilim oldugu
kabul edilmektedir. Ancak biiyiik veri, her yerde ve her konuda smiflandirma
yapilabilmesini saglamaktadir. Verinin ikincil kullanimlar1 sonucunda gizlenmis ve
yansiyan ¢ikarimlara daha fazla 6nem verilmesi ise toplumsal hayati ve 6zel hayatin

gizliligini 6ngdriilmesi ve geri doniilmesi oldukca gii¢ bicimde sekillendirecektir.

95/46/EC sayili AB Direktifi’nin 15’inci maddesinde yer alan diizenlemeye

gore; herkes kendisi ile ilgili hukuki sonuclar doguran veya kendisini dnemli dlgiide

146 Dwork ve Mulligan, 2013: 2
147 Bowker ve Star, 2000: 4
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etkileyen ve yalnizca verilerin otomatik olarak islenmesine dayanan ¢aligma
performansi, kredibilitesi, giivenilirligi ve davranislar1 gibi kendisiyle ilgili kisisel
ozelliklerinin degerlendirmesini igeren “otomatik bireysel kararlar’a tabi olmama
hakkia sahiptir. S6z konusu diizenlemede belirlenen istisna fikrasiyla, kanunlarm izin
verdigi hallerde veya taraflar arasinda bir sdzlesme bulunmasi durumlarinda
profillemeye izin verildigi goriilmektedir. Dolayisiyla, bu hiikiim otomatik kararlara
tabi olmay1 tamamen yasaklamamakta, yalnizca s6z konusu islemin nasil yapilacagini
ortaya koymaktadir. Hiikkmiin, otomatik kararlarin bireyleri biiyiik 6lciide etkileyen
sonuclar1 da dikkate alindiginda smirli bir kapsamda kaldigir ve smirli bir ¢oziim
ongordiigli degerlendirilmektedir. Maddeyle, dogrudan bu kararlarin alinmasinin
yasaklanmasindan ziyade, bu tiir kararlara direnebilmek icin bireyin dogrudan
miidahale etmesi Ongoriilmektedir. Burada; bir itiraz hakki s6z konusu olup ancak veri
sahibi, otomatik bir karara tabi oldugunun farkindaysa ve itirazda bulunursa sz
konusu hiikiim uygulama alani bulmaktadir. Oysa, biiyiik veriyle iliskili mahremiyet
ihlalleri biiyiik ¢ogunlukla veri sahibinin bilgisi veya farkindaligi olmaksizin ortaya
¢ikmaktadir. Bu durum ise s6z konusu hiikmiin etkisiz bir madde olarak kalmasina
sebebiyet vermistir. Nitekim, madde metninde yer alan ¢dziim yolu da bu etkisizligi
desteklemektedir. Bir veri sahibinin profilleme veya ayrimciliga maruz kaldigmin
anlasilmasi halinde, veri kontroloriiniin otomatik karar mekanizmasmin temelini

olusturan faktorleri yeniden gézden gegirmesi gerekmektedir.

AB Veri Koruma Tiiziigii’nlin 22’ nci maddesiyle s6z konusu hiikmiin revize
edildigi goriilmektedir. Otomatik karar alma iglemine tabi olmanin istisnalar1 arasinda
bireyin rizasi da sayilmistir. Otomatik veri analizi yontemlerinin yaygm olarak
kullanilmasini dikkate alan bu istisna ile bireyler kendi rizalari ile bu islemin birer
parcasi olabilecektir. Ancak maddenin dordiincii fikrasinda getirilen hiikiimle, hassas
kisisel verilerin 9’uncu maddenin ikinci fikrasinin (a) ve (g) bentlerinde belirtilen
haller disinda higbir bigcimde otomatik karar alma mekanizmalariyla islenemeyecegi
hiikiim altma alinmaktadir. Otomatik veri igleyen kontroldrlerin, sézlesmeye veya
bireyin rizasina dayanarak otomatik kararlar aldig1 durumlarda, veri sahibinin hak ve
ozgiirliikleri ile mesru menfaatlerinin korunmasini, bireyin miidahale edebilmesini ve

itiraz hakkini kullanabilmesini saglamak i¢in uygun tedbirleri almasi gerekmektedir.
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Bu baslik altinda ele alinmas1 6nem arz eden konulardan biri de kisisel verilerin
etik kullanim1 hususudur. Bu konu uzun siiredir politika yapicilarin giindeminde olup
konunun genellikle ‘hassas veri’ tanimi ¢evresinde tartisildigi goriilmektedir. Bununla
birlikte, kisisel verilerin baglamsal dogasi nedeniyle hassas veri kategorilerini

belirleme girisimleri bugiine kadar genellikle basarisizlikla sonuclanmistir.

Kisisel verilerin etik analizinin saglanabilmesi i¢in veri isleyenlerin yalnizca
kullandiklar1 veritabanlar1 ve veri setlerini degil, aynt zamanda karar verme
stireglerinde kullanilan kriterleri de (ticari sirlarin korunmasi ve diger fikri miilkiyet
kurallarma tabi olarak) ortaya koymalar1 onem arz etmektedir. Uygulamada bu
detayda bilginin tiiketicilere karsi saticinin mahremiyet politikas1 kapsaminda
sunuldugu ve o zaman bile otomatik islemelerin bazilarinin arkasindaki kriterlerin ve
mantigin gizli kalmaya devam ettigi bilinmektedir. Veritabanlar1 kamuya agik oldugu
Olciide kisisel verilerin etik dis1 ya da sosyal olarak kabul edilemez kullanimlarindan
kacinilabilecegi degerlendirilmektedir. Isletmeler, bireylerin hayatlarmni etkileyen veri
islemeleri sirasinda kullandiklar1 yontem ve kriterleri agiklamak durumunda kalirsa;
cinsiyet, yas, ik, cinsel tercihler veya tibbi veriler gibi hassas kisisel verilerin etik

olmayan kullanimlarmdan kag¢macaklardir.

Kuruluslarin veriye dayali karar kriterlerini ortaya koymalar1 gerekliligi ABD
diizenlemesi olan Adil Veri Isleme Prensipleri'nde (Fair Information Practice
Principles-FIPPs) yer alan seffaflik ve dogruluk ilkeleriyle de hiikiim altina alinmstur.
Biiyiik veride, incelenmesi gereken husus, ham verinin dogrulugu degil, daha ziyade
bu verilerden elde edilen ¢ikarimlarin dogrulugudur. Zira miikemmel, zararsiz ve
dogru verilerden hatali, manipiile edici veya ayrimci sonuglar ¢ikarilabilmektedir. Bir
biiylik veri uzmani, tamimladigi veri setiyle, Onerdigi hipotezle veya kullandigi
algoritma ile arastirmasmnin sonuclarmi etkileyebilmektedir. Neticede biiyiik veri
analizi, sonuglar1 ortaya koyan kisinin kimliginin ve perspektifinin bir yansimasi
olarak yoruma acik bir mahiyet arz etmekte; hata, yanhslik ve Onyargi

barindrabilmektedir.

Veri isleyen isletmelerin karar kriterlerini (algoritmalar1 degil, daha ziyade
dikkate aldiklar1 faktorleri) agiklamasi gerekliligi, hukuk ve teknoloji arasinda 6nemli
bir fay hatt1 teskil etmektedir. Makinalar tarafindan bireylerin hayatlarini etkileyen

103



kararlarin temelini olusturan ¢ikarimlarin, kisisel verilerinin hangi kriterlere gore
islenerek elde edildiginin aciklanmasi adil veri isleme siirecleri ve temel adalet ilkesi

bakimindan dnem arz etmektedir.

Ayrica, AB’de son birka¢ yildir mahremiyet korumasi alaninda genis
toplumsal degerlere iliskin ¢atismalara dikkat c¢ekilmektedir. Ornegin; isverenlerin
muhtemel adaylar hakkindaki arka plan arastirmalarini sosyal paylasim platformlar1
iizerinden yapma egilimindeki artis, elestirmenlerin bu tiir platformlar1 ‘mahremiyet
bozucular’ olarak adlandirmasina neden olmustur. Bu olayda sosyal ag hizmetleri
sunanlarin, isverenlerin yasadis1 veya etik olmayan profillemeleri konusunda sorumlu
tutulup tutulamayacagi sorusu akla gelmektedir. Isverenlerin adaylar1 wk, fiziki
goriiniim veya cinsel egilimine gore segmesi gibi (s6z konusu veriyi saglayan tarafsiz
platform degil) somut bir durumda igverenin sorumlu tutulmasi gerekecektir. Zira
burada onem arz eden husus islenen kisisel verinin kendisi olmayip veriyi isleyen
aktorlerce sonuca ulagsmada kullanilan karar kriterleri olmaktadir. Bu itibarla, s6z

konusu kritere iliskin seffafligin saglanmasina ihtiya¢ bulunmaktadir.

¢) Kisisel verilere erisimin giiclendirilmesi ve yeni tanimlanan haklar

Bireyin kisisel verilerine erisme ve diizeltilmesini talep etme hakki, temel bir
AB veri koruma hukuku kurali olmasina ragmen, yeterince etkin olarak
kullanllamamaktadir. Bu durumun temel nedeni olarak ise, so6z konusu hakkin
kullanilmasinin zor ve kullanigsiz olmasi gosterilmektedir. Pek ¢ok kurulus s6z konusu
talepleri, yorucu kimlik dogrulama islemleri ve ddemelerin ardindan haftalar hatta
aylar stiren gecikmeyle ve genellikle yalnizca "basili ortamda" cevaplamaktadir.
Ayrica, ¢ogu zaman hangi verileri ve kaynaklar1 kullandiklar1 ile veriyi nerelere
ilettiklerine iliskin detaylar1 vermemek icin ¢abalamakta, bu anlamda kendilerine
taninan kanuni istisnalarin arkasina siginmakta, agikladiklar1 verileri de
maskelemektedirler. Biiyiik veriyle birlikte gelisen veri ekosisteminin karmasikligi ise
bireylerin kisisel verileri konusunda erisim talebini kime iletecegini belirlemesini
giiclestirmektedir. Veri isleyenler veya alt isleyenlerin farkli yabanci iilke hukuklarina

tabi olmas1 ise durumu daha da karmasik hale getirmektedir.

Veri isleyenler lehine hafifletilmis veri minimizasyonu ilkesi karsiliginda veri

isleyen kuruluslarin kisisel verileri araciligiyla yaratilan bu serveti bireylerle
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paylagsmaya hazir olmalar1 gerekmektedir. Bu amacgla bireylere, kisisel verilerine
"kullanilabilir" bir formatta erisebilme ve kendi verilerinin analizi ile faydal
sonuclarindan yararlanmak i¢in {i¢iincii taraf uygulamalarindan faydalanabilmelerinin

miimkiin kilinmas1 gerekmektedir.

Biiyiikk verinin kullanim alanlarmnin artirilmasi ve o6zelliklendirilmesinin
yenilik¢iligi artiracagi ve kisisel veri uygulamalar1 i¢in bir pazar yaratacagi
ongoriilmektedir.!*® Nitekim, acik kaynak kodlu yazilimlar ve telif lisanslar1 gibi
gelismeler de bireylerin kisisel verilerine {icretsiz erisimi, faydalanmasi ve adalet
mantigia dayanmaktadir. Kisisel veriye iliskin miilkiyet yaklagimmin kabul edilip
edilmedigine bakilmaksizin bireylerin, verilerinin yararli kullanimini isteme hakki adil
hukuk kurallarinmn geregi olarak mevcut olmalidir.'*® Nitekim, akilli sebekelere
bireyler tarafindan tereddiitle yaklasilmasi sorunun ¢oziimiiniin tiiketicilerin akilli
sebekelerin {irettigi verinin kendilerine olumlu katkisini dogrudan algilamasiyla
coziilecegi degerlendirilmektedir. ABD Yonetiminin baslattigi "Yesil Diigme"
girisiminin arkasinda da yatan bu temel diisiinceye gore, sebekeler iizerinden toplanan
biiylik verinin faydali kullanimi i¢in tiiketicilere kendi enerji kullanim bilgilerine
dogrudan, standart ve kullanimi kolay bir elektronik formatta erigsmelerinin saglanmasi
gerekmektedir. Kullanict verilerini halka agik hale getirmenin, enerji yOnetimi
sistemleri ve bu bilgileri yorumlayip kullanabilen akilli telefon uygulamalar1 gibi
yeniliklerin gelistirilmesini saglayacagi ongoriilmiistiir. Ayrica AT&T, Verizon ve
Comcast gibi biiyiik telekomiinikasyon firmalar1 enerji yonetimi ve ev giivenligi

iizerine yenilik¢i hizmetler baslatmistir.

Benzer sekilde, Personal.com isimli baslangi¢ girisimi bireylerin kisisel
bilgilerine erisimini, bunlara erisimi kontrol etmesini ve bunlardan yararlanmasini
saglamay1 hedeflemektedir. Girisim, bireylere aligveris aligkanliklari, seyahatleri,
cesitli sitelerdeki oturum a¢gma kimlik bilgileri ve konum verilerini depolayabilecekleri
ve paylasabilecekleri bir "veri kasas1" sunmaktadir. Kullanicilar bu verileri aileleri,
arkadaslari, calisanlar1 veya is arkadaslariyla paylasabilmekte ve ticari kuruluslara

satarak kendi verilerinden para kazanabilmektedir. Sirket, kullanicilarina veri kasasi

148 Robin, 2012: 1-3
1499 Tene ve Polonetsky, 2013a: 264
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sunmanin yami sira, baska uygulamalarin yapilandirilmis kullanic1 bilgilerine

erismesini saglayan bir platform olmay1 amagladigini ifade etmektedir.

ABD’nin Yesil Diigme girisimiyle basarmaya c¢alistigi hedefin 6zel sektore
sirayet etmesinin AB bakimindan da biiyiik fayda saglayacagi savunulmaktadir.
Kisisel verileri kendi kullanimlari i¢in toplama ve analize odaklanmis 6zel isletmelerin
sahip oldugu biiyiik veri setlerine dayali uygulamalarin gelistirilmesi 6nerilmektedir.
Yapilan pazar arastrmalari da bireysel kullanicilarin gii¢lendirilmesine dayali
yenilik¢i i modellerinin uygulanabilirligini ortaya koymaktadir. Ayrica, bireylerin
erisiminin ve seffafligin artirilmasi ¢agrisi, veri mahremiyeti diizenlemelerinin temel
kaygilarindan biri olan gizli veritabanlar1 vasitasiyla profillemenin 6nlenmesi amacina

da hizmet etmektedir.

Elbette AB’de kisisel verilere erisim hakkina iliskin c¢agri ilk kez
yapilmamaktadir. Ancak, veriden deger yaratarak bireylerin kendi kisisel verilerine
kullanilabilir bigimde erigsmesi, Ozellikle AB yaklagimi baglaminda, yepyeni bir
vurguyu ifade etmektedir. Mahremiyet diizenlemelerinin baslangicindan itibaren
seffaflik ve erigim tek basma giiclii araglar olarak ortaya ¢ikmamistir. Zira hayatin
olagan akis1 i¢inde bireylerin somut bir fayda saglamak amaciyla dogrudan seffaflik

ve erisim talep etmedigi goriilmektedir.

Biiyiik verinin getirdigi yenilik¢i degisim i¢inde erisim hakkinin uygulamasi,
veriyi somut bir bi¢imde kullanma ve ondan fayda elde etme becerisi olarak ortaya
cikmaktadir. Mahremiyetin ‘6zelliklendirilmesi’ veya ‘uyarlanmasi’ yoluyla kisisel
verilere faydali erisim bireylerin ilgisini ¢ekecek, onlar1 isletmelerin kisisel verilerini
kullanmalariyla ilgili incelemeye itecek ve bdylece muhtemel kotiiye kullanimlar
bizzat bireylerin kendisi eliyle ortaya cikarilacaktir. Mahremiyet yalnizca bireylerin
veri uygulamalarindan haberdar olmadig1 durumlarda degil, ayn1 zamanda ilgisiz ve
etkisiz oldugu durumlarda da zarar gormektedir. Bireylerin ilgisiz ve etkisiz oldugu
bir ortam ise, diizenleyici ¢ercevenin basar1 veya basarisizligindan bagimsiz olarak,
veri toplama ve kullanma konusunda yetersiz bir kontrol saglamaktadir. Bireylerin
verilerine kullanilabilir, faydali veya katma deger saglayacak bir sekilde erisebildigi

durumda, veri ihlalleri konusunda kontroller dogal olarak birey tarafindan yapilacak
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ve bu sayede mahremiyet yasalarinin uygulanmasi bakimindan bireyler pratik islevini

yerine getirmis olacaktir.

Ayrica, bireyler disinda biiyiik veri kiimelerine genis arastirma topluluklarmin
erisebilmesi de onem arz etmektedir. Geleneksel olarak, bilim adamlar1 bir arastirma
yayimladiginda, diger bilim adamlarinin sonuglar1 dogrulayabilmesi i¢in temel verileri
erisime acik tutmaktadir. Ancak, biiylik veride analiz edilen ve sonuglar1 yayimlanan
arastrmaya iligkin veriler acik hale getirilmemekte, cogunlukla yalnizca belirli
kuruluslarin ¢alisanlar1 s6z konusu erisimden yararlanmaktadir. Bu gibi durumlarda
veri lizerinde ¢alisan veribilimcilerin, bu verinin 6zel bir isletmenin miilkiyetinde
bulundugu, hatta miisterilerinin mahremiyetini ihlal edebilecekleri savunmasini
getirdikleri goriilmektedir. Bu cergevede, biiyiik veri setlerine kimlerin erisebilecegi,
hangi amaglarla, hangi baglamlarda ve hangi kisitlamalarla yararlanabilecegi gibi

temel sorulara cevap verilmesi gerekmektedir.

Bireylerin kisisel verilerine makinalar tarafindan okunabilir ve kullanilabilir
bir formatta erismesi AB hukukunda veri tagmabilirligi hakkini giindeme getirmistir.
Bu cercevede, Tiiziik’iin 20°nci maddesinde diizenlenen veri tasmabilirligi hakkiyla
bireylerin kisisel verilerinin (kisisel profilleri, fotograflari, iletisim bilgileri vb.) bir
uygulama veya hizmetten baska bir uygulama veya hizmete tasmmasina imkan
taninmaktadir. Veri tagmabilirligi hakki, yeni teknolojik hizmetlerden faydalanilmasi
ve bu alandaki rekabetin tesvik edilmesi bakimindan 6nemli goriilmektedir. AB
hukuku bakimindan yeni olan bu kavram esasinda veri koruma hukukunun degil ABD
rekabet hukukunun bir pargasidir. Bu kavrama gore, kisisel veriler bireye ait birer
varlig1 ifade etmekte olup adil bir fiyatla islem gérmedikleri siirece bireyin kendi
kontrolii altinda kalmaktadir. AB Veri Koruma Tiizlii'nde de yer alan veri
taginabilirligi mahremiyet yasasinin dokusunun igine yedirilmeye c¢alisilsa da bu
yaklasimm AB anlayist1 bakimindan ¢ok ileri gittigi yOniinde -elestiriler
bulunmaktadir.!>® Ayrica, veri tasmabilirligi hakkinm kisisel veriyi ticari olarak
zahmetli yontemlerle toplamak, diizenlemek ve paylasmak i¢in 6nemli beceri ve
kaynaklara yatrim yapan yenilik¢i isletmelerin sahip oldugu rekabet avantajini

ortadan kaldiracagi hususunda elestiriler bulunmaktadir. Kisisel veriler, ne ticari sir

150 Elestiriler igin bkz. Tene vePolonetsky, 2013a: 269
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alanma ve fikri miilkiyet haklarina engel olacak mahiyette bireylerin miinhasir bir
varlig1 olarak goriilmeli ne de bireylerin fayda saglamalarin1 engelleyecek sekilde
miinhasiran isletmelerin miilkiyetine birakilmalidir. Kisisel verileri, toplumsal fayda
ve yenilik¢iligin desteklenmesi icin ortak bir kaynak olarak ele almay1 6ngdren bir

politika ¢ercevesi olusturulmalidir.

AB Genel Veri Koruma Tiiziigi ile getirilen unutulma hakki ve silinme hakk1
ise, Ozellikle sosyal aglar ve diger internet hizmetlerinde goniillii olarak paylasilan
verilerin hizla yayilmasi, saklanmasi ve dolayisiyla siirekli analizi ile mevcut kalmasi
dolayisiyla ortaya c¢ikan mahremiyet ve itibar kaybi gibi zararlarin daha etkili bir
sekilde giderilmesi amaciyla kisisel verilerin silinmesi temeline dayanmaktadir.
Tiiziige gore bir veri sahibinin kendisi ile ilgili daha 6nce yaymlanmis kisisel
verilerinin silinmesini talep etmesi durumunda, veri kontrolérii bu konuda iigiincii
taraflara bilgi vermek ve bu alanda gerekli teknik tedbirleri almak durumundadir.
Ancak, s6z konusu yiikiimliiliiglin biiyiik veri gibi, veri setlerine birden fazla tarafin
erismekte oldugu durumlarda oldukca kiilfetli veya imkénsiz olabilecegi
degerlendirilmektedir. Ayrica bu haklar, kisisel veriler bakimindan tanimlanmis
olmakla birlikte, biiylik verinin merkezinde yer alan analiz yontemleri sonucunda
anonimlestirilmis verilere dayanarak yapilan ve dogrudan bireyi belirlenebilir kilan

tahmini ¢ikarimlarda bireylerin nasil korunacagi belirsizlik arz etmektedir.

Sonug olarak, AB hukukunda seffaflik, erisim ve dogruluk ilkelerine iligkin
gereksinimler artarken; veri minimizasyonu, riza ve bireysel kontrol ilkelerinin biiyiik
veriye uyarlanarak gdzden gecirildigi goriilmektedir. Daha fazla veri, daha cesitli veri,
yeni analitik yontemler ve daha hizli bilgisayarlar iceren biiyiik veri olgusu, AB veri
koruma kurallar1 bakimindan ciddi zorluklar1 beraberinde getirmektedir. Ancak, bu
zorluklar ne kadar genis kapsamli ve karmasik olursa olsun tartisma ve Onerilerin
kacinilmaz olarak, adil veri isleme ilkelerinin uygulanmasinda yogunlastigi
goriilmektedir. Biiyiik verinin getirdigi hukuki zorluklar karsisinda adil veri isleme
ilkelerinin uygulanmasmin, degisen is ve teknolojik kosullara uyum admna atilmis
onemli bir adim olarak goriilmesi gerekmektedir. Zira bu ilkeler sahip olduklari
esneklik sayesinde 6dnemli paradigma degisimleri karsisinda direncli kalmakta, bir

anlamda zaman zaman bazi ilkeler 6n plana ¢ikarken bazilar1 geri planda kalmaktadir.
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Hukuki metinlerin teknolojik gelismeler karsisindaki kati durusunun bu sekilde
hafifleyebilecegi degerlendirilmektedir. Zira degistirilmesi gii¢ kurallarla yonetilen bir
siiregte sadece teknolojik degisime ayak uyduramamakla kalinmaz; ekonomik ve
sosyal fayda da g6z ard1 edilmis olur. Bu cer¢evede, AB Veri Koruma Tiiziigii’niin de
gosterilen ¢abaya ragmen bu gercegi degistiremeyecegi, dolayisiyla yeni yollarin

aranmasi gerektigi savunulmaktadir.'>!

4.3.2. Amerika Birlesik Devletleri

Gegtigimiz kirk yilda, veriye dayali yenilik¢ilik ile mahremiyet arasindaki
denge, 1980 yilinda kabul edilen OECD Mahremiyet Ilkelerine dayanan adil veri
isleme ilkeleri olarak da adlandirilan bir dizi ilkeye gore diizenlenmistir. ABD
Hiikiimeti’nin giincel adil veri isleme ilkeleri igerisinde de bu ilkelerle uyumlu;
bireysel kontrol, seffaflik, amag ile sinirlhilik, giivenlik, erisim, dogruluk, odaklanmis

veri toplama ve hesap verebilirlik ilkelerinin yer aldig1 goriilmektedir.

ABD’deki mahremiyete iligkin sektorel diizenlemelerin higbiri dogrudan
biiylik verinin 6zel niteliklerine odaklanmamaktadir. ABD diizenlemeleri veri
kiimesinin boyutu veya kullanilan teknik ne olursa olsun, biitiin veri kullanimlarini
hiikiim altma almaktadir. Zira ABD yaklagiminda biiylik verinin tamamen farkl ve
bagimsiz bir ¢aba olarak degerlendirilmesi anlayis1 kabul gérmemektedir. Bununla
birlikte, biiylik veritabanlarinda saklanan bilgilerinin yanlis kullanimindan bireylerin
biiylik zarar gorebilecegi ve ayrica gerek Ozel sektor gerekse kamunun resmi
kararlarinin giderek artan bir sekilde algoritmalara dayanmasinin bu tehdidi artirdig:

kabul edilmektedir.'*?

Biiyiik veri tekniklerinin mevcut mahremiyet diizenlemeleri lizerinde genel bir
revizyonu gerektirecek bicimde dnemli bir baski olusturdugu kabul edilmekle birlikte,
ABD hukukunda iki temel hususun degerlendirilmesi gerektigi ifade edilmektedir. Ik
olarak, biiyiik verinin ortaya koydugu sasirtict iliskisel sonuclar, insanlarin ortaya
koyabilecegi ¢ikarimlarin oldukca Gtesinde degerlendirilmektedir. Biiyiik veri bu

ozelligi dolayistyla veri sahiplerinin bilgilendirilmesi ve rizasi temeline dayanan

151 Rubinstein, 2012
152 Citron, 2007: 241
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mahremiyet diizenlemelerini zorlamaktadir. Veri isleyenlerin, bu 6ngoriilemez durum
karsisinda veri sahibini nasil bilgilendirebilecegi belirsizlik arz etmektedir. Bu
durumun FIPPs'te Ongoriilen amagla sinirhilik ve kullanim amaci ilkelerinden
vazgecmek anlamma gelebilecegi ifade edilmektedir.'>® Ikinci olarak biiyiik veri,
mahremiyet artirict teknolojiler yoluyla kisisel verilere iliskin riskleri azaltma
girisimlerini  zayiflatmaktadir. ABD’de uygulanmakta olan Saglik Sigortasi
Tasmabilirligi ve Hesap Verebilirlik Kanunu (Health Insurance Portability and
Accountability Act-HIPAA) ve benzeri kanunlar, anonimlestirmeyi ve verilerin
gizlenmesine iligkin diger teknik yontemleri tesvik ederken, biiyiik veri tekniklerinin
anonimlestirilen veya gizlenen verileri geri getirebilme 6zelligi bu ¢ézlimlerin etkisini

ortadan kaldirmaktadir.

ABD’de mahremiyete iliskin sorunlarin ¢6ziimii amaciyla, tiim toplumu
kapsayan kapsamli mahremiyet ¢6ziimlerinin zorlugu karsisinda, uygun hak arama
yontemlerinin belirlenmesi yaklasimi ortaya ¢ikmaktadir. Bunun temel nedeni ise daha
once belirtildigi gibi, ililkede ¢ergeve bir veri koruma diizenlemesinin bulunmamasi ve
bu alanda bagimsiz bir otoritenin olmamasi olarak degerlendirilmektedir. Bu
kapsamda, iilkede gelisen hukuki yaklasimlarin genel olarak tiiketicinin korunmasi ve
rekabet hiikiimleri ¢evresinde sekil aldig1 géz ardi edilmemelidir. ABD hukukunda
biiyiik veri ile veri mahremiyeti arasindaki uyumun gelistirilmesi amactyla yapilmasi

gerekenler su sekilde 6zetlenmektedir:!>*

a) Biiyiik verinin sagladig1 gozetim imkdni karsisinda mahremiyete iliskin

diizenlemelerin gozden gecirilmesi gerekmektedir:

ABD hukuk ¢evrelerinde kabul edilen giiclii goriise gore bireyin belirli bir
davranisinin rizast alinmaksizin izlenebilmesi, ancak diizenlemelerde yer almasi
durumunda miimkiin olmahdir. Ayrica, kisisel olmayan verileri toplama
zorunlulugunun kabulii ile kamusal alanda izleme yoluyla toplanan veri ile belirli bir

hizmet sunumunun bir yan iirlinii olarak toplanan veri arasinda ayrim yapilmasi

153 Ohm, 2016: 100
154 Strandburg, 2016: 32
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gerektigi, bu ayrimin biiyiik veriye iliskin giincel tartismalar1 agikliga kavusturacagi

savunulmaktadir.

Bu noktada, her izleme bakimindan riza aranmayacagi vurgulanmakla birlikte,
izleme faaliyetinin halka acik olarak gergeklestigi durumlarda rizanin zaten var
oldugunun da kabul edilemeyecegi ifade edilmektedir. Bu hususta getirilecek
yasalarla, belirli amacglarla izleme bakimindan, vaka bazinda yetkilendirme
mekanizmalarmin saglanabilecegi ifade edilmektedir (6rnegin; bir arastirmanin
parcas1 olarak, kurumsal etik kurullar1 benzeri yapilar veya mahremiyet kurullari
tarafindan belirli kriterlerin saglandigmin belirlendigi izlemeler bakimindan,

mahremiyet sorumlulugundan istisna olunmasi gibi).

Nitekim, Federal Ticaret Komisyonunun 2010 tarihinde yayimladig: “Kisisel
Bilgilerin Korunmas:: Isletmeler I¢in Bir Kilavuz” adli raporda isletmelerin veri
toplamasmin "yalnizca belirli ve mesru bir is gereksiniminin yerine getirilmesi i¢in
gerekli verilerin toplanmasi" ile sinirli olmas: Onerilmektedir. S6z konusu ifade,
yukarida vurgulanan goriisle benzer olmakla birlikte, gerek mevcut mahremiyet yasasi
gerekse bu yasanin amagclariyla uyumlu olarak, izleme ve hizmet sunumu sonucunda
elde edilen veriler arasinda ayrim yapilmasinin yerinde olacagi ifade edilmektedir. Bu
anlamda, izleme sonucu elde edilen veri ile hizmet sunumu dolayisiyla ortaya ¢ikan
veri arasinda ayrim yapilabilmesi i¢in, veri sorumlularinin kendi mahremiyet
politikalarinda; hangi hizmetleri verdikleri, izleme yoluyla (baska bir ifadeyle hizmet
sunumunun bir {riinii olmadan) veri toplaylp toplamadiklarini, hangi verilerin
izlenerek elde edildigini ve bu verilerle ne yaptiklarini belirtmeleri gerekmektedir. Bu
kapsamda, hizmet saglayicilara, izleme yoluyla veri toplama konusunda hem riza hem
de acik olma gibi gereklilikleri saglamak gibi o©Onemli bir sorumluluk

tanimlanmaktadir.

Ayrica, ABD’de uygulanmakta olan hukuki ¢erceve hiikiimetin 6zel kuruluslar
tarafindan tutulan tiim verilere erisebilmesini miimkiin kilmaktadir. Bu durum ise
ABD hiikiimetinin hizmet saglayicilar ve diger 6zel kuruluslar tarafindan tutulan

kisisel verilere smirsiz erisimi endisesini biiyiikk veri ve mahremiyet baglaminda
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artrmaktadir. Bu durum ise ABD’de bu yasanin degistirilmesi gerektigi yoniinde

elestirileri beraberinde getirmektedir.'>

156

b) Verilestirme' ° ile bir hizmet dolayisiyla ortaya ¢ikan verilerin yeniden

kullanilmas: arasinda esash bir ayrim yapilmas: gerekmektedir:

FTC’nin 2010 tarihli raporunda'®’, iiriin ve hizmetin sunumuyla dogrudan
alakali olmasi, isletmenin i¢ operasyonlar1 i¢in gerekli olmasi, sugun Onlenmesi,
kanunun uygulanmasi ve kamu yarar1 amacuiyla isleme gibi yaygin olarak kabul edilen
uygulamalar bakimindan veri toplama ve kullaniminda riza aranmayacagi ifade
edilmektedir. Komisyonun soz konusu kabuliiniin temel mantigi; sayilan veri
kullanimlarindan bazilarinin zaten kullanicilara agik olmasi, bazilarinin politik
nedenlerle gerekli olmasi ve bazi kullanimlar bakimindan ‘riza’ aramanin faydasinin

aramamaktan daha diisiik olacagi seklinde ifade edilmektedir.

Ancak, “isletmenin i¢ operasyonlar1 i¢in gerekli olmak™ veya “yaygin olarak
kabul edilen uygulamalar” ifadeleri fazla belirsiz ve esnek olarak
degerlendirilmektedir. Dahasi, piyasada bildirim ve riza konusundaki basarisiz kisir
dongii disiiniildiigiinde, isletmelerin yaygin uygulamalar1 kolayca kabul edilebilir
olarak nitelenebilmekte; veri sahipleri verilerinin islenmesinin mahiyetini

anlayamamaktadir.

Raporda ayni1 zamanda "daha net, daha kisa ve daha standartlastirimis"
mahremiyet bildirimleri yoluyla veri kullanimlarma iliskin seffafligin artirilmasi
onerilmektedir.  Ancak, s6z konusu hususun nasil  gergeklestirilecegi
netlestirilmemektedir. Ayrica veri sahiplerinin veri isleyenlerin verileriyle ne yaptigini
anlamak i¢in, mahremiyet politikalarmin su anda sagladigindan fazla detaya ihtiyaci

bulunmaktadir.

155 Ohm, 2016: 105

156 Verilestirme (datafication) terimi temel olarak, bir bilgiyi 6lciilebilir hale getirerek tablolastirilabilir ve analiz
edilebilir kilmak seklinde tanimlanmaktadir. Daha ayrintili bilgi igin bkz.: Mayer-Schonberger, and Cukier, K.,
2013:210-242

157 FTC, “Protecting Consumer Privacy in an Era of Rapid Change: a Proposed Framework for Businesses and
Policymakers”, 2010, (erisim tarihi: 17.07.2017),
https://www.ftc.gov/sites/default/files/documents/reports/federal-trade-commission-bureau-consumer-protection-

preliminary-ftc-staff-report-protecting-consumer/101201privacyreport.pdf
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Verinin hizmet sunumu amaciyla kullanilmasiyla diger kullanimlar1 arasinda
veya sadece bilgi edinme amacli veri toplama ile verilestirme arasinda bir ayrim
yapilmasmin, mahremiyet bildirimlerini basitlestirip standartlastirmak ag¢isindan iyi

bir yol olacagi ifade edilmektedir.

Modern veri mahremiyeti endiseleri, Oncelikle bilgi verilestiginde
tetiklenmektedir. Bu sebeple, verilestirme olgusunun biitlin ayrintilariyla bir hukuki
cergeve ile ortaya konulmasi gerektigi ifade edilmektedir. Bu ¢ercevede, kisa Omiirlii
dosya dolabinda saklanan veri ile bir hesaplamanin manipiilasyonu i¢in
bi¢imlendirilmis ve toplanmis veri arasindaki farkin veri sahipleri bakimindan énemli
oldugu ifade edilmektedir. Ciinkii verilestirme, yalniz hizmet sunumu i¢in
kullanildiginda bile, belirli mahremiyet risklerini arttirdigindan, veri sahiplerinin bu

konuda bilgilendirilmeleri gerekmektedir.

Bu cercevede, hayata gecirilecek diizenlemede su hususlarin bulunmasi
gerektigi ifade edilmektedir: 1) Hizmet sunumu swrasinda bildirim ve riza
bulunmaksizin veri toplanmasma imkan verilmesi, 2) Hizmet sunumu sirasinda
bildirimde bulunularak verilestirmeye imkan verilmesi, 3) Bildirim ve ag¢ik rizanin
bulunmadigi durumlarda ise, verinin kullaniminin, verilestirilmesinin veya tigiincii
taraflara aktarilmasinin yasaklanmasi. Veri sahibine bildirimin gerekli oldugu
durumlarda, kimlik veya kategoriler de dahil olmak iizere verinin nereye transfer
edildigi, hangi bilgilerin tutuldugu ve hangi amacla kullanildigmnin belirtilmesi

gerekmektedir.

Burada ifade edilen hukuki rejimin, ABD veri hukukunun 6ziinde yer alan
bildirim ve riza ile ilgili tiim sorunlar1 ¢ézemeyecegi bilinmekle birlikte, veri
sahiplerinin veri hazirlama ve yeniden kullanimina iliskin mahremiyet endiselerini bir
nebze de olsa azaltacagi ongoriilmektedir. Bildirimler, isletmelerin kisisel bilgileri
yalnizca hizmet sunmak i¢in kullandigi durumlarda, kullanicilara hizlica bilgi
verilmesi anlaminda etkili bir ¢oziim olarak goriilmektedir. Dahasi, kullanicilarin
mahremiyet kaygilarini gidermeleri i¢in isletmelerin ne yaptiklar1 konusunda dogru ve

acik bir sekilde agiklama yapmalar1 tesvik edilmis olacaktur.
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¢) En azndan biiyiik kuruluslar icin bildirim ve riza esash bir yaklasimin

benimsenmesi gerekmektedir:

Uygulamada bildirim ve rizaya iliskin karmagsik ve olduk¢a uzun beyanlar
dikkat cekmektedir. ABD’de yapilan bir arastirmaya gore ortalama bir bireyin internet
ortaminda kisisel verilerinin islenmesiyle ilgili bildirim ve rizasini talep eden
karsilastigi her metni okumasi durumunda, yilda ortalama 244 saatini harcamasi
gerektigi ortaya cikmistir.'® Nitekim, WEF’te de acik riza sartinin tamamen terk

edilmesi, daha ziyade sorumluluk ilkesine agirlik verilmesi dnerisi getirilmistir.'>’

Bireyin rizasindan tamamiyla vazgecilmesi fikrine karsin, biiyikk veri
baglaminda bildirim ve rizanin isleyisinin iyilestirilebilecegi fikri de savunulmaktadir.
Bu amagla, en azindan biiyiik kuruluslar {izerinde net ve anlasilabilir bir bildirimin
zorunlu kilinmasi faydali gériilmektedir. ABD hukuku bakimindan makul bir tiiketici
tarafindan anlasilabilir oldugu kanitlanamayan bildirimlerin FTC tarafindan "haksiz
ve aldatic1" kabul edilmesi ¢oziimii 6ngoriilmektedir. Ticaret kanunlarinda kullanilan
tiikketici anketleri ve deneyler gibi tekniklerin, bildirimlerin anlasilabilirligini
degerlendirmek amaciyla kullanilabilecegi savunulmaktadir. Bu yontem, kiigiik
isletmeler bakimindan makul olmayan maliyetlere sebep olabilmekle birlikte, kisisel
bilgilerin cogunu toplayan biiyiik isletmelere gerekli testlerin uygulanmasinin faydali

olacag ifade edilmektedir.

Ayrica veri analistlerine, analiz ettikleri dijital verilerin aslinda insan hayatmi
temsil ettiginin hatirlatilmas1 gerekmektedir. S6z konusu uyaricilar, verinin
hassasiyetiyle Ol¢eklendirilmeli ve en hassas verilerle calisanlar, sabit hatirlaticilarla
yiizlesmelidir. Biiyiik veri tekniklerinin, bireylerin yasamlari ile ilgili geleneksel ve
resmi karar alma yOntemlerinin yerini alacagina iliskin endiseler karsisinda;
algoritmanin arkasindakilerin -veri bilimciler basta olmak tizere- analiz ettiklerinin

gercek bireylerin hayati oldugu konusunda diistinmeye zorlanmas1 gerekmektedir.

158 McDonald veCranor, “ The cost of reading privacy policies”, A Journal of Law and Policy for the Information
Society, Privacy Year in Review, pp- 8, 2008, (erisim  tarihi: 21.07.2017),
http://lorrie.cranor.org/pubs/readingPolicyCost-authorDraft.pdf

159 WEF, Unlocking the Value of Personal Data: From Collection to Usage, 2013, (erisim tarihi: 23.06.2016),
http://www3.weforum.org/docs/WEF_IT UnlockingValuePersonalData_CollectionUsage Report 2013.pdf
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4.3.3. iktisadi isbirligi ve Kalkinma Teskilat1 (OECD)

Biiyiik veri, nesnelerin interneti ve yapay zeka gibi algoritmaya dayali karar
mekanizmalarmi kullanan yenilikgi dijital teknolojilerin kullanimindaki artis, bireysel
mahremiyet ve veri korumasi iizerinde bir dizi muhtemel olumsuz etkiyi beraberinde
getirmektedir. OECD 2017 Dijital Ekonomik Goriinim Raporu kapsaminda 2016
yilinda gerceklestirilen ankete yanit veren iilkelerin biiyiik bir kismi (34 iilkeden 25')
s0z konusu teknolojiler karsisinda mevcut diizenlemelerin uygulanmasmin 6nemli
zorluklar1 beraberinde getirecegini ifade etmektedir. Ankete katilan ¢ogu iilke, sz
konusu teknolojilerin toplumsal etkileri ile etik zorluklarmin iyi anlasilmasi
gerektigini vurgulamig ve yeni bir veri yonetisim politikas1 ve diizenleme cergevesi
gelistirilmesine ihtiya¢ oldugunu ifade etmistir. Bu cercevede, 6rnegin; Fransiz veri
koruma otoritesi, bu alanda ¢aligmak {izere yenilik¢ilik ve dijital teknolojiler iizerine
bir calisma grubu olusturmustur. Ag¢ik veri baglaminda kisisel verilerin etkin bir
bicimde anonimlestirilmesinin veya kisinin belirlenemez kilinmasmin teknolojik
zorlugu karsisinda, bir¢ok iilke yenilik¢iligi destekleyen politika dnlemlerini hayata

gecirmeyi amaglamaktadir. '

Ayrica, bircok iilkede (34 iilkenin 15'inde) smir Otesi veri transferine artan
bagimlilik da g6z Oniine alindiginda, mahremiyet korumasinin uluslararas1 boyutu
itibartyla dnemli bir politika alani olarak kabul edildigi goriilmektedir. Bu baglamda,
mahremiyet diizenlemelerinin koordinasyonu ve uyumlastirilmast yoluyla kiiresel
anlamda birlikte ¢aligabilirligin, ele alinmasi gereken 6nemli bir zorluk oldugu ifade
edilmektedir. S6z konusu uyum ihtiyacinin yalnizca uluslararasi diizeyde (ulusal
mahremiyet rejimleri arasinda) degil, ayn1 zamanda kimi iilkelerde ulusal diizeyde de
(bolgesel mahremiyet diizenlemeleri arasindaki fark bakimindan) gegerli oldugu

goriilmektedir.'®!

Yeni AB veri koruma ¢ergevesinin benimsenmesiyle uyumlastirilmis bir veri
koruma kurallar1 seti ortaya konulmakta ve ayrica uluslararasi veri transferini
kolaylastirmay1 amaglayan genisletilmis bir araclar seti saglanmaktadir. Bu ¢ergevede,

AB Veri Koruma Tiizigli’niin iiye iilkelerin otesine gecerek AB pazarinda mal ve

160 OECD, 2017: 92
161 A ge.: 92
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hizmet sunan veya AB vatandaslarinin davraniglarini izleme faaliyeti yliriiten tiim
uluslararasi isletmeleri bagladigi ifade edilmektedir. Sonug olarak, OECD’nin “Kisisel
Verilerin Mahremiyetinin ve Sinir Otesi Transferinin Korunmas1 Hakkinda Tavsiye
Karar1”’nin 6’nc1 boliimiinde de vurgulandigi iizere, hukuki cergevede birlikte
caligabilirlik biiylik 6nem tagimaktadir. OECD {iyesi iilkelerin, burada yer alan ilkeleri
uygulamaya gecirmek amaciyla mahremiyet diizenlemeleri arasinda birlikte
calisabilirligi tesvik eden uluslararasi mekanizmalarin gelistirilmesini tesvik etmesi ve

desteklemesi gerekmektedir.

Birgcok OECD iilkesinde kamu tarafindan biiylik verilerin kullanilmasi,
mahremiyet korumasi alaninda biiyiik yasal zorluklar1 da beraberinde getirmektedir.
Ankette mahremiyete iliskin zorluklarla ilgili soruyu yanitlayan 32 iilkeden 18'i, kamu
idarelerinde kisisel verilerin tekrar kullaniminin mahremiyet alaninda politika zorlugu
olusturdugunu ifade etmistir. Bu iilkelerin yariya yakini 6zellikle kisisel verilerin 6zel
sektorden toplandigi durumlarda, ulusal giivenlik amaciyla toplanan kisisel verilerin
en Oonemli politika zorluklarindan birini olusturdugunu ifade etmistir. 2016 yilinda
OECD’nin kilit ortaklarindan Brezilya Hiikiimeti tarafindan kabul edilen 8789 sayili
Kararname ile kamu kuruluslar1 tarafindan olusturulan kisisel verilerin tutuldugu
veritabanlariin paylasimi diizenlenmektedir. Kararname ile devletin kisisel verileri
islemesine, ulusal giivenlik gerekgeleriyle, dinleme kararlar1 da dahil olmak iizere,
kisisel verilere erisimine ve toplamasina imkan verilmektedir. Sebekeler {istii (Over
The Top-OTT) hizmetlerin de dahil edildigi Kararname toplumdaki endiseleri
artrmustir. AB'de bu alanda farkli bir yaklasim benimsenmektedir. Yeni AB veri
koruma yasal ¢ercevesinin bir pargasi olan 2016/680 sayili Polis Direktifi suglarin
Onlenmesi, sorusturulmasi, tespiti, kovusturulmasi veya cezai yaptirimlarin
uygulanmast amaciyla kisisel verilerin yetkili makamlarca islenmesi alaninda da
kisisel verilerin korunmasi hakkini korumay1 amacglamaktadir. Bu baglamda, AB iiyesi
iilkelerin kolluk kuvvetleri bu alanda biiyiik veri teknolojilerini kullanabilmek i¢in s6z

konusu Direktif’in gerekliliklerine uymakla sorumlu kilmmaktadir.!6?

2016 OECD Digjital Ekonomik Goriiniim Politikas1 Anketi'ne verilen cevaplar

hiikiimetlerin, yukarida vurgulanan mahremiyet zorluklar1 ile basa ¢ikabilmek icin

162 A.ge.:93
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cesitli politika tedbirleri benimsedigini ortaya koymaktadir. Bu politika 6nlemleri
arasinda, mahremiyet bilincinin artirilmasi en iist siralarda yer almaktadir. Ankete
katillan {tilkelerin sahip olduklarini bildirdikleri mahremiyetle ilgili 424 politika
tedbirinin dortte birinin (105) mahremiyete duyarliligin artirilmas: ve egitim (devlet,
isletmeler ve bireylerde) alanlarinda oldugu goriilmektedir. S6z konusu tedbirlerin
dortte birinin (97) ise hizli ve kolay telafi mekanizmalarmin gelistirilmesi veya kisisel
verileri iizerinde bireylerin kontroliinii arttiran imkanlarmn taninmasi gibi yollarla
bireylerin  giiglendirilmesi  konusunda oldugu ifade edilmistir. Ulkelerin
giindemlerinde yer alan diger politika dnlemleri arasinda; mahremiyeti bir is onceligi
olarak tesvik etmek (47) ve mahremiyet alaninda Ar-Ge ve yeniligi destekleyici (40)
teknik tedbirlerin (49) alinmasini tesvik etmek (136) ve uluslararasi isbirligi ile tilkeler
arasindaki mahremiyet mevzuatinin koordinasyon ve uyumlastirilmasinin tesvik

edilmesi (49) bulunmaktadir (Sekil 3.1).'%3

Sekil 3.1. OECD Ulkelerinde Uygulanan Mahremiyet Politikalari

I Tedbir sayisi ¢ Ulke bagina tedbir sayisi (sag eksen)
140 35
120 13
100 1 25
<
<
80 < 12
(o
¢ o o
60 115
4 | 47 53 11
37
20 105
Mahremiyet s dncelidi olarak ~ Bireylerin ~ Teknik tedbirler ~ Ar-Ge ve Uluslararasi Veri Bireylerin verileri
farkindaligi mahremiyet  giiglendirilmesi yenilikgilik isbirligi sorumlularinin  izerinde kontrol

hesapverebilirligi yetkisi
Kaynak: OECD, 2017.

OECD tarafindan dijital ekonomiye iligkin giivenin ana bilesenleri, giivenlik
ve mahremiyet korumasi olarak ifade edilmektedir.'®* Giiven unsurunun mahremiyet
boyutu (kisisel verilerin korunmasi alani) ile ortaya c¢ikan sorunlarin iistesinden

gelmenin oldukca karmasik ve zorlu oldugu ifade edilmektedir. Veriye dayali

163 A.ge.: 93
164 A ge.: 245
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yenilik¢ilik alaninda, verilerinin toplanmasi ve kullanimi nedeniyle tiiketici
konumundaki bireylerin korunmasi ihtiyaci ortaya ¢ikmakta ve mahremiyete iliskin

daha genel bir analizi gerekmektedir.

4.3.3.1. Veriye dayah yenilikg¢ilig¢in mahremiyetle iliskili muhtemel etkileri
Biiyiik veri gibi yenilik¢i teknolojiler dolayisiyla ortaya ¢ikan ve caligmanin

ilk boliimiinde de ifade edilen veri toplama, analizi ve kullanimindaki yeni egilimler,
isletmelerin ve kamu kesiminin orgiitsel uygulamalarinda birtakim doniistimleri
beraberinde getirmektedir. Bu egilimler ise mevcut politika, kanun ve normlarin
mahremiyeti yeterince koruyup korumadigina dair sorulari ortaya ¢ikarmaktadir.
OECD, ortaya koydugu politika Onerilerinin daha 6nce benzeri goriilmemis 6neriler
oldugunu iddia etmemekle birlikte, bu alanda heniiz belirmeye baslayan 6nemli ve taze
sorunlarin ancak s6z konusu yaklasimlarla iistesinden gelinebilecegini ifade
etmektedir. Zira veriye dayal yenilik¢iligin dayandig1 veri degeri dongiisiiniin her bir
adiminm (Sekil 3.2) mahremiyete iliskin kaygilar1 artirdig ifade edilmektedir. S6z
konusu kaygilar su sekilde 6zetlenmektedir:

i.  Kapsami giderek artan ve bireyin 6zel alanin1 azaltarak gelisen bir veri toplama
egilimi,

ii.  Koti niyetli kisilerce veri hirsizligi yapilmasi veya verinin yanls kullanim
potansiyeli sonucunda veri ihlalinin olumsuz sonuglarmni artiran biiyiikliikte
verilerin depolanmasi1 ve s0z konusu biiyiikliikteki verinin bilinyesinde
barindirdig: risklerin kolayca dngdriilememesi,

iii.  Verilerin gdmiilii oldugu igerik ile organizasyon ve yapisini ortaya ¢ikaran
analizler sayesinde, verinin iliskili oldugu alanda genis bilgi elde edilebilmesi ve
cikarimlarda bulunulabilmesi (Zira bu gibi durumlarin genellikle veri sahibi
tarafindan bilingli olarak saglanan verilerin ¢ok Otesine gecgerek, bireyin
kontroliinii azalttig1 ve bilgi asimetrisi olusturdugu ifade edilmektedir),

iv.  Veriye dayal kararlarin bireyler bakimindan gercek diinyada ayrimei etkilere yol

acabilmesi ve diger zararlar.
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Sekil 3.2. Veriye Dayah Yenilik¢ilik-Veri Deger Dongiisii
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Kaynak: OECD, 2015.

Kisisel verilerin korunmasi amaciyla sinirli veri toplama, kriptolama, yeniden
tanimlama, baglant1 kurulamayacak islevsel ayiklama, ayirt edilemez kilmak amaciyla
giirtiltli ekleme ve dezenformasyon gibi gesitli araglar kullanilabilmektedir. Nitekim
bu araclarin temel amaci, koruma tedbiri denince ilk akla gelen kisisel bilgileri
saklamak veya gizlemek temeline dayanmaktadir. Bununla birlikte, yeni teknolojilerin
her yerde bulunma 6zelligi, veri analizinde teknolojik ilerlemelerle birlestiginde, ticari
ya da sosyal baglamda toplanan verilerden, (bireyin kendisi hakkindaki bu veriyi
paylagsmasina dahi gerek duymadan) bireyler hakkinda ¢ikarimlar iiretmek gittikce
kolaylagmaktadir.

4.3.3.2. Daha etkin bir mahremiyet korumasi icin yeni politika yaklasimi onerileri

Biiyiik veri gibi veri odakli yenilikler baglaminda mahremiyet korumasinin
etkinliginin artirilmas1 amaciyla gesitli politika yaklasimlar1 dnerilmektedir. 11k olarak,
bireylere seffafligin artirilmasi, verilere erisim ve bireylerin giiclendirilmesi yaklagim1
on plana ¢ikmaktadir. Ikinci olarak, veri isleyen kuruluslarin kisisel verileri daha
sorumlu kullanmalarmin tesvik edilmesi yaklasimi tavsiye edilmektedir. Nitekim

mahremiyet korumasma hizmet eden teknolojilerde de uzun zamandan beri gelisme
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kaydedildigi ifade edilmektedir. Son olarak, risk yonetiminin mahremiyet korumasi

alaninda uygulanmasi bir bagka olas1 yaklasim olarak sunulmaktadir.

Burada ifade edilen yaklasimlarin hi¢birinin digerine iistiin olamayacagi kabul
edildiginden, birbirini tamamlayici bigimde uygulanmasi 6nem arz etmektedir.
Nitekim, s6z konusu yaklagimlarmn OECD Mahremiyet Rehber Ilkelerinde oldugu gibi
iilkelerin yiiriirliikteki mevzuatiyla uyumlu olmasi gerekmektedir. Ancak bugiin,
biiyiik veri gibi yenilik¢i uygulamalar nedeniyle veri kullanim 6l¢egi agisindan daha
genis bir ¢erceve ortaya ¢ikmis, bu durum ise birtakim zorluklara sebep olmustur. Bu
cercevede, OECD Mahremiyet Ilkelerine iliskin revizyon ¢aligmasima yardimci olan
Uzman Grubu Raporunda riza, bireyin rolii, amagla siirlilik ilkesinin uygulanmasi ve

kisisel veri tanimi lizerinde halen ¢alisilmaya ihtiya¢ bulundugu ortaya konulmaktadir.

1970’11 yillarda kisisel verilerin veri kontroloriine, dogrudan veri sahiplerince
saglandi1 anlayisin {iriinii olan s6z konusu Mahremiyet Rehber Ilkelerinin bu
kapsamda gozden gegirilmeye ihtiyag duymasi sasirtict karsilanmamaktadir. Bugiin,
bireylerin kendi sagladigi veriden cok daha hizli biiyliyen nesnelerin interneti ve
sensOr donanimli akilli cihazlar sayesinde gozlemlenen veri patlamasina ve bu biiyiik
veri setleri lizerinde (yapilandirilmis veya yapilandirilmamis) analitik calisabilme
kapasitesine odaklanilmas1 gerektigi ifade edilmektedir. Bu cergevede, kisisel veri
kullanim 6l¢egi, kapsami1 ve degeri konusunda boylesi dinamik bir akisin igerisinde,
mahremiyet korumasinin etkinliginin artirilmasi i¢in asagida yer alan hususlara dikkat

edilmesinin &nem arz ettigi ifade edilmektedir:'6>
a) Seffaflik, veriye erisim ve giiclendirme

Seffafligin artirilmasi, bireyin kisisel verilerine erisimi ve diizeltebilme
haklari, ilk kez benimsendikleri 1980'den beri OECD Mahremiyet Ilkeleri’nin énemli
bir parcast haline gelmis ve diinyada pek ¢ok ulusal mevzuata dahil edilmistir. S6z
konusu haklar, veri sahibine, hakkinda hangi kararlarin alindigmi tespit edebilme
firsat1 sunmasindan dolay1 ayrimcilik ve profillemeye karsi giiclii mekanizmalar olarak
kabul edilmektedir. Bununla birlikte, glinlimiizde bireyler s6z konusu haklarmi

kullanmay1 zor bulmaktadir. Bu kapsamda, bireyler ve veri isleyenler arasindaki bilgi

165 OECD, 2015: 223-227

120



asimetrisinin, mevcut teknolojiler 151¢1inda yeniden dengelenmesini amaglayan bir dizi
yeni girigsim baslatilmistir. Bazi lilkelerin, tiiketicilere kisisel verilerine (kendi tiiketimi
ve islem verileri dahil) tagabilir ve elektronik formatta erismelerini saglamak iizere
cesitli isletmelerle isbirlikleri kurduklar1 goriilmektedir. Ornegin; ABD’de, 2011
yilinda Ulusal Bilim ve Teknoloji Konseyi tarafindan Akilli Bildirim girigimi
baslatilmistir. Girisim kapsaminda tiiketicilere iiriin ve igletmelerle ilgili bilgilerin yan1
sira kendileriyle ilgili kisisel verilere de giivenli, kullanici dostu ve tasinabilir
elektronik formatta erisebilme hakki tanmmustir. Bu alanda 6nemli bir diger 6rnek,
Yesil Diigme girisiminde ise elektrik tiiketicilerine enerji kullanim verilerine kullanict
dostu ve makinalarca okunabilir formatta kolay erisim saglanmasi amaglanmaktadir.
Ayrica, son donemde veri acentelerinin kendi uygulamalari etrafinda seffafligi artirma

girisimleri de dikkat cekmektedir.

2011 yilinda Ingiltere hiikiimeti destegiyle baslatilan Midata Girigimi
kapsaminda bireylerin enerji, finans, telekomiinikasyon ve perakende sektorlerindeki
islem ve tiiketim verilerine kolayca erigsmeleri amaglanmaktadir. Girisim kapsaminda
gelistirilen programla, igletmelerin tiiketim ve islem verilerini tagmabilir ve tercihen

makinalarca okunabilir formatta miisterilerine sunmalar1 tesvik edilmektedir.

Fransa'da baglatilan FING (Fondation Internet Nouvelle Génération) Girigimi
kapsaminda, ag tabanli bir platform olan MesInfos {izerinden bireylerin isletmeler
tarafindan tutulan finans, iletisim, saglik, sigorta ve enerji alanlarindaki verilerine

erismeleri hedeflenmistir.

Son olarak, AB veri koruma reformu kapsaminda yeni Veri Koruma
Tiiziigii’'nde de yer verilen veri tasmabilirligi hakkiyla, bireylere ‘verilerini farkl
katma degerli hizmetler sunan {igiincii taraflara iletebilme’ hakki verilmekte ve s6z
konusu hakkin kisisel verilerin daha verimli ve ¢esitlendirilmis kullanimmi saglayarak
yenilik¢iligi tesvik edecegi Ongoriilmektedir. Veri tasmabilirligi hakki, veri
sahiplerinin aktarma maliyetlerini  diislirerek veri sorumlularim1  kolayca
degistirebilmelerine imkan vermekte ve bireylerin kendi verilerine kullanilabilir bir
formatta eriserek cikarlar1 icin analiz edebilmelerini miimkiin kilmaktadir. Veri

taginabilirligi hakki, bireylere verinin yenilik¢i kullanim alanlar1 konusunda 6nemli rol

121



vermis olmakla kalmamakta, ayn1 zamanda veri odakl {iriin saglayicilar1 arasindaki

rekabetin artmasini da saglamaktadir.

Yukarida ifade edilen girisimlerin, bireyleri bilingli kararlar almaya ve
kuruluslar1 sunmay1 amagladiklar1 veri yogun hizmetlerindeki giiveni artirmaya tesvik
ederek bireylere kisisel verilerinin hukuka uygun islenmesi konusunda bir denetim
imkan1 saglayacagi ongoriilmektedir. Bununla birlikte, bu tiir girisimlerin gerek
gelismis veri erisimi mekanizmalarmin olusturulmasi, gerekse bu alanda ¢ikarilacak
diizenlemelere uyum mekanizmalarinin gelistirilmesi ve siirdiiriilmesi bakimindan

onemli maliyetler getirebilecegi ifade edilmektedir.!

Bireylere yonelik seffafligin artirilmasi amaciyla mahremiyet bildirimleri ile
desteklenen basit bilgileri saglayan sadelestirilmis bildirimlerin yer aldig1 ‘cok
katmanli mahremiyet bildirimleri’ olusturma girisimleri de bulunmaktadir. Bagka bir
ornek, bireylere hizmetin en ¢ok kullanildigi anda mesaj vermeyi amaglayan
‘zamaninda hazir’ bildirimleridir. Bu girisimler, bireylere belirli bir sistem i¢inde
gerceklestirdikleri faaliyetlerin olasi sonuglarmi gostermeyi amaclayan geri bildirim
ve farkindalik araclarinin giderek yayginlastigini ortaya koymaktadir. Bireylere etkili
bir sekilde bilgi sunmak i¢in yeni yollarin gelistirilmesinin, yeni teknolojiler karsisinda
giderek daha karmasik bir hal alan kisisel veri korumasi bulmacasinin ¢oziilmesine

yardimc1 olabilecegi ongoriilmektedir.

OECD Mahremiyet Rehber ilkeleri igerisinde yer alan agiklik ilkesinde
ongoriilen seffaflik anlayisinin, bireylerin kisisel verilerine erigimleri ve haklarini
dogrudan kullanabilmelerinden c¢ok daha genis bir amaca hizmet ettigi ifade
edilmektedir. Zira s6z konusu anlayisin veri igleyenlerin, mahremiyet savunucularinin
ve tim kamuoyunun mahremiyet uygulamalarin1 daha iyi anlamasmi ve
degerlendirmesini saglayacagi savunulmaktadir. Nitekim, dijital riskler hakkinda daha
fazla bilgi sahibi kullanicilara sahip olan Danimarka, Hollanda ve Isveg gibi iilkelerde
veri ihlalleri konusundaki kaygilarin daha diisiik oldugu, bireylerin s6z konusu riskler
hakkinda daha az bilgi sahibi olduklar1 Yunanistan, Macaristan, Italya ve Portekiz gibi

iilkelerde ise tam aksine, ¢evrimici bankacilik ve e-ticaret gibi dijital hizmetleri

166 Fieldfisher, 2012:1
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kullanmalarimin daha az oldugu, bu kisilerin kisisel bilgilerini internet {izerinden
yonetme egiliminin de daha diisiik oldugu ifade edilmektedir. Bu durumun, dijital
giivenlik ve mahremiyet riskleri konusunda bilgi sahibi olunmasi ile mahremiyet ve

giivenlige iliskin kaygilar arasinda negatif bir korelasyon olabilecegini diisiindiirdiigii

ifade edilmektedir.'¢’

Bu ¢ercevede, OECD tarafindan giiven artiric1 teknolojilerin kullanilmasi da
dahil olmak iizere, bilgi asimetrilerinin azaltilmasi, dijital giivenlik ve mahremiyet
(risk yOnetimi) ile ilgili yetkinliklerin gelistirilmesi konusunda bireylerin ve

isletmelerin gii¢clendirilmesine iliskin politikalar 6nerilmektedir.
b) Sorumlu kullanim ve etkili uygulama

Veriyi isleyen ve kullanan igletme ve kuruluslarin sorumlu hareket etmelerinin
tesvik edilmesinin faydali bir tamamlayici politika olabilecegi degerlendirilmektedir.
Veri sorumlularinin biiylik veri analizinin meyvelerini toplamalarmin 6nlenmesine
degil, bu alanda smirlarin belirlenmesi i¢in daha fazla ¢abaya ihtiyac oldugu ifade

edilmektedir.

Isletmelerin ve bireylerin sorumluluk sahibi veri kullanimmin smirlarmni
belirlemenin yolunun, gdzden gegirilmis OECD Mahremiyet Ilkelerinin ‘tamamlayic1
tedbirler’ cagrisinda 6zel olarak tanimlanan, gerek yapilan yaygin hatalar gerekse veri
analizinin muhtemel olumsuz etkileri konusunda, egitim ve farkindalik
calismalarindan ge¢mekte oldugu savunulmaktadir. Mahremiyet cerceve ilkeleri,
uygulamada en etkili sekilde hayata gecirilmeyi saglamak icin genel iist diizey ilkeler

olarak kaleme almmustir.

OECD iilkelerindeki politika yapicilarin ve yiiriitme organlarinin, isletmelere
uygun sinirlari tespit etmek konusunda yardime1 olmalar1 gerektigi vurgulanmaktadir.
Bu ¢ercevede, 6rnegin; sigorta firmalarinca genetik bilgilerin kullanilmamasina iligkin
politikalar belirlemek, kredi puanlama rehberleri yayimlamak veya igverenler
tarafindan sosyal ag verilerinin kullanilmamasina iliskin hukuki diizenlemeler yapmak

sayilmaktadir.

167 OECD, 2017: 269
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OECD Mahremiyet Ilkelerinde yer alan hesap verebilirlige iliskin yeni
hiikiimlerin yenilik¢i teknolojiler dolayisiyla gelismekte olan kavramlara ve yeni is
konseptlerinin ortaya ¢ikardigi ihtiyaglara cevap verdigi ifade edilmektedir. Zira veri
isleyen kuruluslarin dahili stireglerine yapilan siki vurgu ve daha giiclii denetimlerin,
bu kuruluslarm veri igleme riskinin sorumlulugu ve bu riski degerlendirme konusunda
daha temkinli davranmalarini1 saglayacagi ongoriilmektedir. Bu kapsamda, etik bir
bakis acisini1 savunan bazi doktrin goriisleri ise, veri temelli karar verme siireclerinin
veri etigi sorumlusu uzmanlarin gdzetimi altinda gerceklestirilmesi gerektigi fikrini

savunmaktadir.'¢®

Veri koruma kuruluslar1 basta olmak iizere veri mahremiyetinin tesisi i¢in
calisan organlarm, veri isleyenler iizerindeki denetimlerinin etkili olabilmesi icin
uygulama araclarmin giiclendirilmesi gerekmektedir. Nitekim, gozden gecirilmis
OECD Mahremiyet Ilkeleri'®, hiikiimetlerin yetkilerini yetkili organlarca etkin bir
sekilde kullanmalar1 i¢in kaynak ve teknik uzmanlik ile donatilmalari1 gerektigini
vurgulamaktadir. Mevcut teknolojik diizlemde kisisel veri kullanimlarini denetlemek
gibi biiyiik bir sorumlulugun biiyiik bir kaynak ve uzmanlik ihtiyacini da beraberinde

getirecegi vurgulanmaktadir.
¢) Mahremiyet artirict teknolojiler

Giliniimiizde mahremiyeti korumay1 amacglayan, Gte taraftan da islevselligi
stirdiiren birtakim teknolojiler bulunmaktadir. S6z konusu teknolojiler arasinda;
mahremiyet koruyucu analizler, farklilastirilmis mahremiyet veya anonimlestirme
sayilabilmektedir. Kimliksizlestirme, genellikle mahremiyet risklerini azaltarak biiyiik
veri analizinden faydalanmay1 miimkiin kilan pratik yontem olarak OECD tarafindan
kabul gérmektedir. Bununla birlikte, risklerin tamamen ortadan kaldirilmasinin gii¢
oldugu ve yeterli sayida farkli veri setinin bir araya getirilmesi sonucunda bireyin
belirlenebilir kilmabilecegi modellerin teknik olarak miimkiin oldugu ifade

edilmektedir. Nitekim, yeniden kimliklendirme gibi araclarin hizla kullanilmasmin

168 Soz konusu yaklagimin savunuculan igin bkz.: Mayer-Schonberger, ve Cukier, K., 2013; Richards ve King,
2014; Johnsonve Henderson-Ross, 2012.
199 OECD tarafindan 2013 yilinda gergeklestirilen giincelleme ¢aligmasim ifade etmektedir.
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miimkiin oldugu biiyiik veri analizinde s6z konusu aracin bir politika belirleyicisi

olarak etkinligi sorgulanmaktadir.

Yeniden kimliklendirmeye iliskin  riskler, hem veri analizinin
gergeklestirilecegi baglam hem de kimligi yeniden belirlenecek kisilere iliskin veri
kaynaklar1 ve motivasyonla dogrudan iliskili gériilmektedir. Bu kapsamda, yapilacak
risk degerlendirmesinde, yeniden kimliklendirmenin gerceklesmesi durumunda
verinin sahibi bakimmdan olusacak muhtemel sonuglarin dikkate alinmasi
gerekmektedir. Bu ¢ercevede, yeniden kimliklendirme teknik ¢6ziimii ile idari ve yasal
onlemleri (6rnegin; bireyin yeniden belirlenebilir kilinmamasi konusunda alinacak
taahhiitlere iliskin diizenlemeler) birlestiren yaklagimlarin uygulamaya konulmasinin

bu alandaki riskleri en aza indirebilecegi 6ngoriilmektedir.

Ayrica, gelistirilen yeni teknik araglar, bir kurulusun topladigi kisisel verilerin
yasam dongiisiinii kaydedip tanimlayarak kuruluslara kisisel verilerin yonetiminde
yardimc1 olabilmekte ve hesap verebilirligi kolaylastirabilmektedir. Bu kapsamda,
gelismis veri etiketleme semalari ile kisisel verilere baglam ve tercih bilgisi eklenmesi
yoluyla kuruluslarin gelecekteki veri kullanimlarini yonetebilmesi 6rnek olarak

verilmektedir.

Fonksiyonel ayiklama gibi giivenlik Onlemleri, istatistiki veya bilimsel
arastirma gibi amaglarla kullanilan verilerin belirli bir kisiye iliskin karar alinmasinda
kullanilamamasmin saglanmasinda 6nemli rol oynayabilmektedir. S6z konusu
yontemin mahremiyete iliskin sagladigi giivenlik sayesinde toplumsal faydas: yiiksek
onemli ¢ikarimlarin ve bilgilerin elde edilmesi miimkiin olabilmektedir. Zira politika
yapicilarin, biiyiik veri alaninda ortaya ¢ikan firsatlarin degerlendirilmesi adina kamu-
ozel isbirliklerini tesvik ederek arastrma ve gelistirmeyi tesvik etmeleri

gerekmektedir.

Sonug olarak, ayrimci etkiler yaratarak bireyleri ve toplumlar1 tehdit eden
biiylik veri analiz yontemlerinin yani swra bireylere ve toplumlara yonelik ayrimci

uygulamalar1 tespit eden ve bdylece mahremiyet haklarinin uygulanmasina iliskin
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degerlendirmeyi yapmaya yardimci olan analiz yOntemleri de miimkiin

goriilmektedir.!”°
d) Mahremiyet alaninda risk yonetimi

Gozden gegirilmis OECD Mahremiyet ilkelerinde risk yonetimi, 6zellikle
hesap verebilirlik baglaminda mahremiyet korumasi i¢in kilit temalardan biri olarak
yer almaktadir. Hizmet kullanicilarina, hissedarlara, calisanlara ve diger menfaat
sahiplerine gore, kisisel verilerin mahremiyetine iliskin kaygi ve riskler isletmelerin
itibarini, pazardaki gelirlerini ve gliven ortamini dogrudan etkileyebilmektedir.
Nitekim tiiketicilerin, kisisel verilerini koruma konusunda yetersiz kalan isletmelerden
hizmet alma konusunda genelde isteksiz olduklar1 ifade edilmektedir. Bu anlamda
kisisel veri ihlallerinin finansal etkilerinin 6nemli oldugu vurgulanmaktadir. Bir
mahremiyet ihlalinin ortaya ¢iktig1 durumda, 6zellikle hukuki yardim, adli takip,
gerekli bildirim mekanizmalari, iyilestirme dnlemleri veya hakkinda alinan idari, cezai
yahut tazminata iliskin kararlar icin 6deme yapacak kaynaga sahip olmayan kiigiik
isletmelerin kendilerini bir anda is diinyasinin disinda bulabilecekleri ifade

edilmektedir.!”!

Giliniimiizde mahremiyetin ekonomik ve sosyal bir risk olarak ele alinmasi
gerektiginin farkina varilmasina ve pazarda rekabet avantaji saglayabilecek stratejik
bir mesele olarak ele alinmasi gerekmesine ragmen bir¢cok kurulus tarafindan hala
mahremiyet kavramina salt hukuki bir sorumluluk meselesi olarak yaklasilmasi
egiliminin oldugu goriilmektedir. Birgok KOBI’nin, mahremiyet korumasmin
isletmeler i¢in dnemli oldugunu fark etse bile, bu konudaki riskleri etkin bir sekilde
yonetmek icin gerekli kaynak ve uzmanlhiga sahip olmadigi goriilmektedir.
Kaynaklarina sahip olduklar1 durumlarda da mahremiyet ve giivenlik riski arasindaki
fark1 anlayamamaktadir. Ornegin; bir isletmenin bireylerin haklarmi ihlal edecek bir
sekilde kisisel veriyi islemesi durumunda ortaya ¢ikan risk mahremiyete iliskin olup
giivenlikle herhangi bir baglantis1 bulunmamaktadir. Zira Kanada Mahremiyet

Komiserinin finanse ettigi Kanada'daki ticari uygulamalara iliskin bir aragtirmada da,

170 Executive Office of the President, United States (EOP), “Big data and differential pricing”, 2015, (erisim tarihi:
06.09.2016), www.whitehouse.gov/sites/default/files/docs/Big_Data Report Nonembargo v2.pdf
17 OECD, 2017: 279
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mahremiyet risk yonetimi konusunun olduk¢a popiiler oldugu, ancak uygulamada

gelisme saglanamadigi bulgusuna erisildigi goriilmektedir.!”?

Mahremiyete iliskin diizenleyici kurallarin nasil uygulanacagi konusunda,
ozellikle risklerle nasil basa ¢ikilacagi ve sorumluluklarin tayini konularinda 6rgiitsel
strateji eksikliginin bir yansimasi olarak hala belirsizlikler oldugu vurgulanmaktadir.
Bu goriis, birgok isletmede ve 6zellikle KOBi'lerde mahremiyet risklerine yonelik
resmi bir politikanin bulunmamast durumuyla tutarli goriinmektedir. OECD
iilkelerinde bulunan igletmelerin yalniz yiizde 10 ila 40'min 2015 y1ili itibariyla resmi
bir mahremiyet politikasina sahip oldugu belirtilmektedir. Sonucta, mahremiyet riskini
bir kurulusun risk yonetim stratejisine entegre etmek, risk tlirli veya
kategorizasyonunu belirlemeyi ve risk yonetim yapisinda nerede konumlanmasi
gerektigini anlamayi1 gerektirmektedir.!”® Risk yoneticileri genelde mahremiyet
korumasini kendi sorumluluklar1 dahilinde gérmediginden ve BT yoneticileri de risk
yonetimine teknik dijital giivenlik baglaminda yaklastigindan, bu alan belirsizligini
korumaktadir. Veri sorumlulari, mahremiyet risk yOnetimini dogrudan kendi
sorumluluk alanlar1 gibi gérmemekte, diizenlemelerle getirilen mahremiyet etki
degerlendirmesi gibi mekanizmalar1 hayata gecirerek ilizerlerine diiseni yaptiklarmi
diistinmektedir. Bu kapsamda, mahremiyet, bir dijital giivenlik meselesi ya da bir
uyumluluk sorunu olarak ele alinmaktadir. Dolayisiyla, mahremiyet risk yonetimine

genellikle "baskasmin sorumlulugu" olarak bakilmaktadir.!”*

Mahremiyet alaninda risk yonetimi, kullanim amaglarmin hassasiyeti kadar
veri kaynaklar1 ve verinin kalitesini de dikkate almakta; veri ihlallerinin 6nlenmesinin
yant sira, veri analiz siire¢lerinin incelenerek degerlendirilmesi ile hata ve
yanligliklarm analiz siirecinin neresinde ortaya c¢iktiginin belirlenmesine yardimci
olmaktadir. Rutin ve tutarh bir sekilde uygulanmasi basit goriinen mahremiyet risk
degerlendirmesinin etkili olabilmesi i¢in, muhtemel tiim zarar ve menfaatleri dikkate
alacak bi¢imde genis Olcekli calisilmasi gerekmektedir. Cogunlukla 6znel olan

risklerin tanimlanmasi, siddetinin belirlenmesi ve sonrasinda ortaya c¢ikaracagi

112A.g.e.: 281
173 Greenaway ve ark., “Privacy as a risk management challenge for corporate practice”, Ted Rogers School of
Management, Ryerson University, Privacy and Cyber Crime Institute, 2012, (erisim tarihi: 10.08.2017),

www.ryerson.ca/content/dam/tedrogersschool/privacy/privacy as_a risk management challenge.pdf
174 OECD, 2017: 282
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muhtemel etkilerin 6ngdriilmesi oldukga zorlu bir gorev olarak degerlendirilmektedir.
Verilerin  yeniden kimliklendirilmesine  karsi  gelistirilen  teknik  araglar
(kimliksizlestirme), mahremiyet korumasinin tam bir garantisi olamamakla birlikte bu

amagla kullanilabilecek elverisli mekanizmalardan biri olarak dngoriilmektedir.!”

Risk yonetimi odakli yaklasim, mahremiyet alaninda tamamen yeni bir
yaklasimi ifade etmemektedir. Risk degerlendirmesi yaklasimi OECD Mahremiyet
IIkelerinde yer alan giivenlik dnlemleri ilkesiyle rtiismekte olup veri koruma etki
degerlendirmesiyle de yakin baglantili bulunmaktadir. Bununla birlikte, kapsaml bir
risk yonetimi yaklasgimmin mahremiyet ilkelerinin uygulanmasini ne olgiide
giiclendirebilecegi hususunda calisilmaya devam edilmesi gerektigi ifade

edilmektedir.

Dijital giivenlik alaninda oldugu gibi, mahremiyet korumasi bakimmdan da
basarili bir risk yonetimi, hem risk kiiltiiriinii anlama hem de iyi bir risk yonetimi
cergevesi olusturmayr gerektirmektedir. Risk yonetimi kiiltiirii, bir varligin veya
cevrenin tehditlere karsi korunmasinda belirli bir risk diizeyinin kabul edilmesi
gerektigini  kabul ederek faydanin optimizasyonunu gerektirmektedir. Veri
mahremiyeti alaninda, bireye iliskin risklere isletmeler ve/veya kuruluslara iliskin
risklerden bagimsiz olarak muamele edilmesi gerekmekte olup bu alanda risk

degerlendirmesinin nasil hayata gecirilecegi onemli bir sorun alani olarak ortaya

cikmaktadir.'”®

Risk yonetimi yaklasimi, kabul edilebilir risk diizeyini belirlemeyi ve riski
buna gore tam bir risk degerlendirmesi temelinde ele almay1 gerektirmektedir. Veri
mahremiyeti bakimindan ise, kabul edilebilir risk seviyesinin nasil tanimlanacagi ve
sorumluluklarin  nasil paylasilacagt gibi karmasik sorularin cevaplanmasi
gerekmektedir. Ayrica, farkindalik, beceri, sorumluluk ve isbirliginin 6nemli rol
oynadigi; faaliyetlerin ve ¢cevrenin dinamik dogasini dikkate alarak degerlendirmenin
ve ¢Oziim sunmanin siireklilik arz ettigi risk yonetimi ¢ercevesinde, tam ve devam
eden bir risk yonetim dongiisiiniin olusturulmasi gerekmektedir. Ek olarak,

isletmenin/kurulusun risklerinin bireyin risklerinden ayri tutulmasi gerekmektedir.

173 OECD, 2015: 358
1707 g .e.: 226
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Riske dayal1 yaklasimlarin uygulanmasinin i¢ siire¢lerde gegerliligini saglamak iizere,
bazi durumlarda tgiincii taraf akreditasyonlar1 faydali bir yol olabilmektedir. Sonug
olarak, bu yaklasimin mevcut mahremiyet koruma ilkelerini destekler bigcimde

uygulanabilmesi i¢in daha fazla ¢alismaya ihtiya¢ bulundugu ifade edilmektedir.'””

e) Giivenlik ve mahremiyete iliskin beceriler ve yetkinliklerin gelistirilmesi

ve bu alandaki talebin karsilanmast

Mahremiyet risklerinin artan 6nemi ve goriniirliigii, bu alanda c¢alisan
uzmanlar i¢in yeni i imkanlarmi artirmaktadir. Aym1 dogrultuda, mahremiyet
uzmanligina olan talep de son yillarda hizla artmakta, bu alanda kapasitesini
giiclendirmek isteyen kuruluslarin gerekli beceri ve uzmanliga sahip profesyonelleri

istihdam etme ihtiyaci belirginlesmektedir.

Mahremiyet profesyonelleri alaninda gerekli isgiiciiniin temini amaciyla, liye
sayis1 bakimindan bu alandaki en biiylik kiiresel yapilanma olan Uluslararasi
Mahremiyet Uzmanlar1 Birligi’'nin  (International Association of Privacy
Professionals-IAPP) degerlendirilebilecegi ifade edilmektedir. Diinyanin yaklagik 90
iilkesinden 2012 yilinda 10 bin tiyesi bulunan birligin iiye sayis1 2016 yilinda 26 binin
iizerine ¢ikmistir. Veri koruma gorevlisi bulundurma zorunlulugu 6ngdren hukuki
diizenlemelerin de i¢cinde bulundugu son gelismeler, bu alanda isgiicliniin

gelistirilmesi ihtiyacini ortaya ¢ikarmaktadir.

AB Veri Koruma Tiiziigii’niin uygulama alanima giren isletmelerin veri koruma
uzmanlar1 konusunda artan talepleri de bu alandaki ihtiyaci ortaya koymaktadir. Bu
Tiiziik dolayisiyla ortaya ¢ikan ihtiyaca binaen, 6zellikle veri kontroldrlerine bir veri
koruma gorevlisi belirleme zorunlulugunun getirildigi durumlarda, Onlimiizdeki
yillarda yaklasik 30 bin ila 75 bin yeni pozisyon olusturulacagi tahmin edilmektedir.!”®
Ayrica, bu alandaki profesyonellere iliskin talebi artiran politika ve diizenlemelerin
AB ile siirli olmadigi; Kanada, Giiney Kore ve ABD gibi lilkelerin de bu egilimde

oldugu goriilmektedir.

177 Age.: 227
178 Ashford, 2016: 1
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Isletmelerin ve kuruluslarm, denetimler ve veri envanterleri de dahil olmak
iizere politika gelistirme, egitim, belgelendirme ve iletisim gibi mahremiyete iligkin
yatirimlarini1 6nemli Sl¢lide artirdigi ifade edilmektedir. Bu alandaki yatirimlarin
giderek artacagi ongoriilmektedir. Ornegin; IAPP tarafindan 2016 yilinda yapilan
arastirmaya gore; 2015 yilinda ankete katilan tiim kuruluslarin toplamda 277 bin ABD
dolar1 olan mahremiyete iliskin ortalama yatirimlarinin, yaklasik yiizde 50 artarak
2016 yilinda 415 bin ABD dolarina ulastig1 ifade edilmektedir. Kurulug basina
ortalama 1,7 milyon ABD dolar1 tutarindaki yatirimm ylizde 35'i mahremiyet
sorumlusu ekibin profesyonellerinin maaslarina, yiizde 27’si ekip tarafindan kullanilan
harici kaynaklara, geri kalan yiizde 38’lik kisim ise kurulusta ¢alisan diger personele
O0deme olarak ayrilmaktadir. Ayrica, biiyiik kuruluslarin daha biiyilk mahremiyet
biit¢esine sahip olma egiliminde olduklar1 ve kiiciik isletmelerden farkli olarak temel
mahremiyet c¢ekirdek ekibi disinda da bu alana yatirim yapma isteginde olduklar1

goriilmektedir.!”’

Diinyada pek ¢ok kurulusun bu alandaki profesyonellerde yetkinlik gelistirmek
icin program, etkinlik ve egitimler diizenledigi goriilmektedir. Bu kuruluslara 6rnek
olarak; IAPP, Mahremiyet Gorevlileri Ag1 (Privacy Officers Network), Fransa’da
bulunan Kisisel Verilerin Korunmas1 Muhabirleri Dernegi (Association Francaise des
Dorrespondants a la Pprotection des Données a Caractére Personnel) ve ispanya’da
bulunan Mahremiyet Profesyonelleri Dernegi (Asociacion Profesional Espafiola de

Privacidad) verilebilmektedir.'%°

17 OECD, 2017: 278
180 A ge.: 278
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5. TURKIYE’DE VERIi MAHREMIYETI

5.1. Tiirk Hukuku Bakimindan Kisisel Verilerin Korunmasma iliskin
Diizenlemeler

5.1.1. Tiirkiye’de Kkisisel verilerin korunmasi ile ilgili ulusal politikalar

Sekizinci Kalkinma Plani (2001-2005) Donemi: Tirkiye’de veri koruma
hukuku bilgi ve iletisim teknolojilerinin gelisimiyle giindeme gelmistir. Ik kez
Sekizinci Kalkinma Planinda (2001-2005) kisilik haklarinin korunmasina iligkin
olarak bir hedef belirlenmistir.'"®' Bu Plan doneminde, 58’inci Hiikiimet tarafindan
hazirlanan 2003 Acil Eylem Plani’nda yer verilen e-Déniisiim Tiirkiye (e-DTr) Projesi
kapsaminda DPT Bilgi Toplumu Dairesi koordinasyonunda yiiriitiilen ii¢ eylem plani
ile kisisel verilerin korunmasma iligkin yasal diizenleme gereksinimi ifade
edilmistir.'®? 2003-2004 Kisa Dénem Eylem Planindaki (KDEP) 73 eylemden ikisi
kisisel verilerin korunmasiyla ilgilidir. Bu Eylem Plani1 ile Adalet Bakanligi’na Kisisel
Verilerin Korunmasi: Kanunu'nun ¢ikarilmasi sorumlulugu verilmistir.'83 2005 yil
Eylem Plan’nda saglik kayitlarmin mahremiyetinin korunmasi eylemine yer

verilmistir.

Dokuzuncu Kalkinma Plani (2007-2013)Dénemi: Bilgi toplumuna doniisim
vizyonuna sahip olan Dokuzuncu Kalkinma Plan1 (2007-2013), kisisel verilerin
korunmasina iliskin politika 6zelinde e-devlet hizmetlerinin gerektirdigi kurumlar
arasi bilgi paylagiminda, kisisel bilgilerin mahremiyeti ilkesinin gdzetilmesi esasini
benimsemektedir. S6z konusu Plan doneminde hazirlanan Bilgi Toplumu Stratejisi ve
Eylem Plan1 (2006-2010) kapsaminda Kisisel Verilerin Korunmas1 Kanunu Tasarist

Taslagmin yasalasmasi ve Bilgi Giivenligi Kanunu ihtiyaci ifade edilmistir.'%*

Onuncu Kalkinma Planminda (2014-2018) Dénemi: Onuncu Kalkinma
Planinda, kisisel verilerin korunmasi, ulusal bilgi giivenligi ve elektronik ticaret
alanindaki diizenlemelerin tamamlanmas1 ihtiyacinin 6nemi ifade edilerek, bu

alandaki hukuki altyapinin tamamlanmasi hedefi belirlenmistir.'®> Bu Plan donemine

181 DPT, 2001: 195

182 yiiksel Civelek, 2011: 124

183 yiiksel Civelek, 2011: 125

18 DPT, 2006: 3

185 Kalkinma Bakanlig1, 2014: 98
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ait programlardan 2015 Yili Programinda yer alan 303 numarali “Kisisel verilerin
korunmasina yonelik yasal diizenleme yapilacaktir.” tedbiri ayn1 y1l hayata gecirilerek
tamamlanmustir.'3¢ Ayni plan hedefi kapsaminda 2015 Y1li Programinda 304 numarali
eylemde yer alan “Avrupa Konseyinin kisisel verilerin korunmasina iliskin 108 ve 181
sayili sozlesmelerinin onaylanmasi ¢aligmalar1 baslatilacaktir.” tedbiri ise 2016 Yili
programinda da 355 tedbir numarasiyla yer almis olup aynmi yil igerisinde

tamamlanmistir.'®’

Bu donemde, Biiylime ve istihdam odaginda ve sekiz ana eksende hazirlanan 2015-
2018 Bilgi Toplumu Stratejisi ve Eylem Plani’nda (BTS) ise “Bilgi Giivenligi ve
Kullanict Giiveni” eksenine yer verilmistir. Bu kapsaminda, BIT'in daha yaygm ve
giivenli kullanimini temin edebilmek amaciyla bilgi giivenligi, kisisel verilerin
korunmasi, bilisim suglariyla miicadele ve giivenli internet alanlarinda ulusal bir
strateji gelistirilmesi hedeflenmistir.'®® Nesnelerin interneti, biiyiik veri, mobil
teknolojiler, yakinsama, bulut bilisim ve dis kaynak kullanimi gibi teknolojik gelisme
ve egilimlerin de etkisiyle BIT giivenligi ve kullanici giiveninin saglanmasmimn giderek
zorlagtig1 ifade edilerek hizmetlerin kesintisiz ve kaliteli sunumu ile hizmetten
faydalananlarin veri mahremiyetinin temini i¢in tilkelerin gii¢lii bir hukuki, kurumsal
ve teknik altyapiya sahip olmalarinin énemi vurgulanmustir.'®® Bu amagla BTS (2015-
2018)’de 38 no’lu “Kisisel Verilerin Korunmas1 Mevzuatinin Cikarilmasi” eylemi yer

almigtir. '

5.1.2. Tiirkiye’de Kkisisel verilerin korumasi ile ilgili mevzuat
5.1.2.1. Anayasa’da Kkisisel verilerin korunmasi

Kisisel verilerin korunmasi konusunun tartisilmaya baslandigi 1970’1
yillardan bu yana mahremiyet hakki ve kisisel verilerin korunmasi kavramlari,
anayasalar ile glivence altma alinan 6zel hayatin gizliliginin korunmasi hakkimnin

uzantilari olarak degerlendirilmistir.'*!

186 Kalkinma Bakanlig1, 2015: 220

187 Kalkinma Bakanlig1, 2016: 239

188 Kalkinma Bakanlig1, 2015: 29

189 Kalkinma Bakanlig1, 2015: 29

190 Kalkinma Bakanligi, 2015:119-120
191 yiiksel Civelek, 2011: 140-141
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Tiirkiye’de kisisel verilerin korunmasi temel hakkinin dogrudan Anayasa’da
tanimlanmasindan 6nce de, bu hakkin temelini olusturacak cesitli hiikiimler mevcut
bulunmaktaydi. S6z konusu diizenlemelerin arasinda dogrudan kisisel verilerle iligkili
bulunan bireyin maddi ve manevi varligini serbestce gelistirme hakki (m.17) ile 6zel
hayatin gizliligi hakki (m.20) oldugu gibi, hukuk devleti ilkesi (m.2), konut
dokunulmazligi (m.21), haberlesmenin gizliligi (m.22), dini ve vicdani kanaatleri
aciklamaya zorlanamama (m.24) ile diisiince ve kanaatleri agiklamaya zorlanamama
(m.25) gibi kisisel verilerin korunmasiyla dolayli olarak ilgili bulunan anayasal haklar

da yer almaktadir.

2010 yilinda yapilan degisiklikle Anayasa’nin 20’nci maddesine asagidaki
hiikiim ikinci fikra olarak eklenmistir:

“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir.
Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere
erigme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaclar: dogrultusunda
kullanihp kullanilmadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda
ongoriilen hallerde veya kisinin acik rizasiyla iglenebilir. Kisisel verilerin

korunmasina iliskin esas ve usuller kanunla diizenlenir.”

5.1.2.2. 6698 sayih Kisisel Verilerin Korunmas1 Kanunu

2000’li yillarin basindan itibaren lizerinde calisilmaya baglanan, Adalet
Bakanliginca hazirlanan ve uzun siire Adalet Bakanligi, Basbakanlik ve TBMM
arasinda siiriincemede kalan Kisisel Verilerin Korunmasi Kanunu Tasarisi, miiteaddit
kez kadiik kalmis, nihayet 24/03/2016 tarihinde TBMM Genel Kurulu’nda kabul
edilen "6698 sayil1 Kisisel Verilerin Korunmasi Kanunu" 07/04/2016 tarihli ve 29677
sayilli Resmi Gazete’de yayimlanarak yiirlirliige girmistir. S6z konusu Kanun ile
kisisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak iizere kisilerin temel
hak ve ozgiirliiklerinin korumasi ve kisisel verileri isleyen gercek ve tiizel kisilerin
yiikiimliiliikkleri ile uyacaklar1 usul ve esaslarin diizenlenmesi amaglanmaktadir.

Kanun’un uygulanmasimdan Kisisel Verileri Korunma Kurumu sorumludur.

Kanun yedi boliimden olusmaktadir: Birinci Béliimde;, Kanun’un amag ve
kapsam1 belirlenmekte ve Kanun’da kullanilan teknik terimlerin tanimlar1

yapilmaktadir. fkinci Béliimde; kisisel verilerin islenmesi konusundaki temel ilkeler,
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verinin ve 6zel nitelikli verinin islenme sartlari, verilerin silinmesi, yok edilmesi veya
anonim hale getirilmesi ile kisisel verilerin iiclincii kisilere ve yurtdisia aktarilmasi
konular1 diizenlenmektedir. Uciincii Béliimde; veri sorumlusunun yiikiimliiliikleri,
ilgililerin haklar1 ve veri giivenligine iliskin yiikiimliilikler diizenlenmektedir.
Dordiincii Boliimde; basvuru ve sikdyet mekanizmalarina iliskin detaylar ile veri
sorumlulart siciline yer verilmektedir. Besinci Béliimde, kisisel verilere iligkin suglar
ve kabahatler yer almaktadir. Altinci Béliimde, idari ve mali 6zerklige sahip bagimsiz
Kigisel Verileri Koruma Kurumu ve teskilatlanmasmna iliskin  hiikiimler
bulunmaktadir. Yedinci Boliimde; Kanun’un uygulanmasina iliskin genel istisnalara
yer verilmis olup Kisisel Verileri Koruma Kurumunun biitgesi ve gelirleri ile kanunun

yiirlirliigiine iligkin hiikiimler de bu boliimde yer almaktadir.

Kanun’un yiiriirliige girmesiyle BIT sektdriiniin basta AB iilkeleri olmak {izere
yurt disina bilgi toplumu hizmetleri sunabilmesi, kisisel verinin temel girdi oldugu
finans, saglik, sigortacilik gibi sektdrlerde Tiirkiye’nin is potansiyelinin artmasi ve
siir Otesi veri paylasimi ve adli isbirligi kanallarinin etkin ¢alismasmin saglanmasi
Oongoriillmiistiir. Kanun’la, AB iilkeleri nezdinde veri koruma bakimindan giivenilir
iilke statiisiine kavusulmasi konusunda 6nemli bir kriter karsilanmis bulunmaktadir.
S6z konusu Kanun ile bagimsiz ve 6zerk bir Veri Koruma Otoritesi kurulmus olup

akabinde ikincil mevzuat diizenlemelerinin hazirlanmasi 6ngoriilmiistiir.

5.1.2.2.1. 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun Kapsam
Kanun’un kapsam maddesinde belirtildigi tizere, s6z konusu diizenlemelerin
uygulanmasi bakimindan kamu ve 6zel sektor ayrimi yapilmamis olup diizenlenen
usul ve esaslar her ikisi bakimindan da uygulama alani bulmaktadir. Veri sorumlusu,
kisisel verilerin hukuka aykir1 olarak islenmesini ve verilere hukuka aykir1 olarak
erisilmesini dnlemek, ayrica verilerin muhafazasini saglamak icin uygun giivenlik
diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri almakla

yiikiimlidiir.

Kisisel verilerin korunmasi hakkinin kapsamina bakildiginda, hem kapsam
maddesi olan 2’nci madde hem de kisisel verinin tanimlandig1 3’linci maddeden,
yalnizca gercek kisilerle iliskili verilerin Kanun kapsaminda korundugu

anlasilmaktadir. S6z konusu yaklasim hem 95/46/EC sayili AB Direktifi hem de

134



Tiiziik’te yer alan AB yaklasimiyla uyumludur. 6698 sayili Kanun’un kapsamina

iliskin dikkat ¢eken hususlardan biri ise 61miis gergek kisilerin kisisel verilerine iligkin

herhangi bir diizenleme dngdrmemis olmasidir. Zira Veri Koruma Tiiziigli kapsaminda

27 no’lu giris maddesinde 6lmiis gergek kisilerin verilerinin Tiiziik {in uygulama alan1

disinda oldugu acikga belirtilmis olup bununla birlikte s6z konusu verilerin iiye

iilkelerin kendi i¢ hukuk diizenlemeleri yoluyla 6lmiis kisilerin kisisel verilerinin

islenmesine iligkin kurallar 6ngorebilecegi ifade edilmektedir.

5.1.2.2.2. 6698 sayih Kisisel Verilerin Korunmasi Kanunu’ndaki Temel
Kavramlar

i

il.

Kisisel Veri: Kisisel veri kavrammin, Kanun’un tanimlar baslikli 3’iincii
maddesinin (d) bendinde “kimligi belirli veya belirlenebilir gercek kisiye iliskin
her tiirlii bilgi” seklinde tanimlandig1 goriilmektedir. Bu g¢ercevede, gerek bir
gergek kisinin dogrudan belirlenmesini saglayan ad, soyad, niifus kayit bilgileri
veya adresi gibi bilgileri gerekse kisiyi fiziksel olarak tanimlayici bilgileriyle
ekonomik ve sosyal dzelliklerine iliskin bilgileri kisisel veri tanimi igerisinde yer
almaktadir. S6z konusu Kanun’un gerekce kisminda, “mevcut verilerin herhangi
bir sekilde bir gercek kisiyle iliskilendirilmesi suretiyle, o kisinin tanimlanabilir
hale getirilmesinin” verinin kisisel veri olarak kabulii bakimindan yeterli oldugu
ifade edilmektedir. Dolayisiyla isim, telefon numarasi, motorlu tasit plakasi, TC
kimlik numarasi, pasaport numarasi, 6zge¢mis, resim, goriintli ve ses kayzitlari,
parmak izleri, genetik bilgiler gibi verilerin kisileri belirli veya belirlenebilir
kilacaklar1 gerekgesiyle kisisel veri olduklar1 belirtilmektedir.

Kigsisel verilerin iglenmesi: Veri isleme kavramina iliskin Kanun’un 3’iincii
maddesinin (e) bendi kapsaminda, “kisisel verilerin tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin pargast olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza
edilmesi, degistirilmesi, yeniden diizenlenmesi, ac¢iklanmasi, aktarilmasi,
devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmast ya da
kullaniimasinin engellenmesi gibi veriler iizerinde gerceklestirilen her tiirlii

islem” seklinde oldukca genis bir tanim yapildig1 goriilmektedir. Bu cergevede,
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1il.

1v.

V1.

kisisel verilerin islenmesi, verinin ilk defa elde edilmesinden baslayip veri
iizerinde gergeklestirilen her tiirlii faaliyet ve iglemi ifade etmektedir.

Veri kayit sistemi: Bu sistemle kisisel verilerin belirli kriterlere gore
yapilandirilarak islendigi kayit sistemi kastedilmektedir. Kanunun gerekcesinde
de belirtildigi lizere veri kayit sistemleri gerek elektronik gerekse fiziki ortamda
olusturulabilmektedir.

Veri sorumlusu: Kisisel verilerin islenme amaglarmi ve vasitalarini belirleyen,
veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya
tlizel kisiler veri sorumlusu olarak ifade edilmektedir. Kanun’un 3’iincii
maddesinin (1) bendinde yer alan veri sorumlusuna iligkin tanimin AB hukukunda
yer alan veri kontroldriine karsilik geldigi goriilmektedir.

Veri sorumlusu bir veya birka¢ gercek kisi olabilecegi gibi sirketler, kamu
kurum/kuruluslar1 veya sivil toplum kuruluslart gibi tiizel kisiler de
olabilmektedir.

Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel
verileri isleyen gergek veya tiizel kisiyi ifade etmektedir. S6z konusu tanim AB
hukukunda Ongoériilen tanimla aynidir. Kanun’da yer alan tanim 1siginda veri
isleyen, kisisel verileri bizzat veri sorumlusu tarafindan verilen talimatlar
cergevesinde isleyen bir calisan olabilecegi gibi veri sorumlusuyla aralarinda veri
isleme hususunda hizmet s6zlesmesi bulunan ayr1 bir gercek veya tiizel kisi de
olabilmektedir. Gerek¢ede yer alan Ornege gore bir muhasebe sirketi, kendi
personeliyle ilgili tuttugu verilerin islenmesi bakimindan veri sorumlusu iken ayni
sirketin miisterisi olan sirketlere iliskin kisisel verilerin islenmesi ac¢isindan veri
isleyen olarak kabul edilmektedir.

6698 sayil1 Kanun’un 18’inci maddesinin ikinci fikrasinda veri sorumlusu ve veri
isleyen agisindan farkli bir sorumluluk diizeyi belirlenerek idari cezalarin
uygulamasi bakimindan yalnizca veri sorumlularina yaptirim uygulanmaktadir.
Yine veri sorumlulari siciline kaydin yalniz veri sorumlular1 bakimindan gerekli
oldugu goriilmektedir.

Actk Riza: Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve 6zgiir iradeyle
aciklanan rizay:1 ifade edilmektedir. Bu ¢ercevede, s6z konusu kavram, ilgili
kisinin kendisiyle ilgili verilerin igslenmesine, 6zgiir iradesiyle, konuyla ilgili
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yeterli bilgi sahibi olarak, tereddiide yer birakmayacak aciklikta ve sadece o
islemle sinirli olarak vermis oldugu riza beyanini ifade etmektedir. Kanunda yer
alan bir¢ok hiikiimde kisisel verilerin toplanmasi, islenmesi ve saklanmasi
bakimindan kisinin rizasinin alinmasi gerekmekte, baska bir anlatimla veri isleme
faaliyetleri bakimindan ilgilinin rizast hukuka uygunluk sebebi mahiyetinde
bulunmaktadir. Dolayisiyla veri sorumlular1 bakimindan, alinacak rizanm ‘agik
riza’ tanimiyla uyumluluk arz etmesi elzemdir.

vil. Anonim Hale Getirme: Kanun’un 3’ilinci maddesinin (b) bendinde yer alan
anonim hale getirme kavramiyla kisisel verilerin, baska verilerle eslestirilerek
dahi hicbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemeyecek hale getirilmesi ifade edilmektedir. Bu gercevede, anonim
hale getirmede, yapilan islemler sonucunda belirlenebilir kisi ile veri arasindaki
bag koparilmakta, gercek kisinin kimliginin tespiti imkansiz hale getirilerek
verinin ait oldugu kisiye ulagmak miimkiin olmamaktadir. Dolayisiyla anonim
hale getirilen veriler, kisisel veri sayllmamaktadir. Kanun’un gerekcesinde de
ifade edildigi iizere, kalan veriler iizerinden izleme yapilarak baska verilerle
eslestirme ve destekleme sonrasinda verinin kime ait oldugu anlasilabiliyorsa
zaten bu verinin anonim hale getirilmedigi kabul edilmektedir.

Bununla birlikte, bilhassa veri isleme ve analizi konusundaki teknolojik
gelismeler dikkate alindiginda, biiyiik veri uygulamalari, nesnelerin interneti,
bulut bilisim vb., kisisel verilerin tamamiyla kisiyi belirlenebilir kilma
ozelliginden styrilmasinin, 6698 sayil Kanun baglaminda
anonimlestirilebilmesinin, giderek zorlastig1 hatta imkansiz hale geldigi
degerlendirilmektedir. Giderek gelisen ve degisen s6z konusu teknolojilerin
izlemekte oldugu mevcut egilim her tiirlii veri ile kisi arasindaki bagin
kurulmasini hizla kolaylastirmaktadir. TBMM Komisyon Raporlarinda da yer
alan s6z konusu durum karsisinda kisisel veri koruma kurallarmin uygulanmasi
konusundaki teknige iliskin sorunlarin uzun bir siire gilincelligini koruyacagi

degerlendirilmektedir.
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5.1.2.2.3. 6698 sayih Kisisel Verilerin Korunmasi Kanunu’ndaki Temel ilkeler

Kisisel verilerin islenmesi ile ilgili temel ilkeler 6698 sayili Kanun’un 4’iincii

maddesinde yer almaktadir. Maddenin birinci fikrasinda kisisel verilerin ancak

Kanun’da ve diger kanunlarda 6ngoriilen usul ve esaslar ¢ergevesinde islenebilecegi

belirtildikten sonra ikinci fikrada kisisel verilerin islenmesiyle ilgili temel ilkeler

sayilmustir:

Hukuka ve diiriistlik kurallarina uygun olma: Kisisel verilerin korunmasi
hukukunun temel ilkesi olarak degerlendirilen, diger ilkeleri de kapsayan ve
onlara kaynaklik ettigi ifade edilen'®> hukuka ve diiriistliik kurallarma uygun olma
ilkesiyle, kisisel verilerin islenmesinde kanunlara ve diger hukuki diizenlemelere
uygun hareket edilmesi gerektigi ifade edilmektedir.

Dogru ve gerektiginde gilincel olma: Veri sorumlularinca iglenen kisisel verilerin
dogru olmasi, gerek ilgili kisi gerekse veri isleyen bakimindan olduk¢a 6nemli
olup wverilerin dogrulugu hususunda veri sorumlusuna bir sorumluluk
yiikklenmektedir. Ayrica, verilerin giincelliginin saglanmas1 bakimindan veri
sahibi ile birlikte hareket etmesi beklenmektedir.

Belirli, agik ve mesru amaglar icin islenme: Kisisel verilerin belirli, acik ve mesru
amagclar i¢in islenmesi ilkesiyle, veri sorumlusunun kisisel verileri isleme amacini
aclk ve kesin olarak belirlemesi ve s6z konusu amacin mesru olmasi
amac¢lanmaktadir. Amacin mesru olmasi, veri sorumlusunun isledigi verilerin
yapmis oldugu is veya sunmus oldugu hizmetle baglantili ve bunlar i¢in gerekli
olmas1 anlamina gelmektedir.

Islendikleri amacla baglantili, smirli ve dl¢iilii olma: Veri sorumlularmin kisisel
verileri toplamadan 6nce amagclariyla baglantili olarak verileri mutlaka kullanip
kullanmamas1 gerektigini arastirmasi, s6z konusu kisisel verilerden amacina
ulagmak icin yeterli miktarin1 toplamasi ve islemesi, gereginden fazla veri
toplamamasi ve islememesi gerektigi kuralini ifade etmektedir. Bu cercevede,
belirlenen amaci gerceklestirmeye elverisli olmayan kisisel verilerin islenmemesi
gerektigi ifade edilmektedir. Ayrica, kisisel verilerin sonradan ortaya ¢ikmasi

muhtemel ihtiyaclarin karsilanmasi amaciyla islenebilmesi i¢in, islemeye ilk kez

192 KUZECT, 2010: 212
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baslaniyormus gibi, 5’inci maddede yer alan islenme sartlarindan birinin

gergeklesmesi gerekmektedir.

o llgili mevzuatta 6ngériilen veya islendikleri amag icin gerekli olan siire kadar

muhafaza edilme: Kisisel verilerin, ancak ilgili mevzuatta Ongoriilen veya

islendikleri amag i¢in gerekli olan siire kadar muhafaza edilmesi gerektigini ifade

eden ilkedir.

Tablo 5.1. Kisisel Verileri Koruma lkeleri Bakimindan 6698 sayili Kanun ile
AB Genel Veri Koruma Tiiziigii’niin Karsilastirnlmasi

6698 sayil Kisisel Verilerin

AB Genel Veri Koruma Tiiziigii

Korunmasi Kanunu

1- Hukuka ve diiriistliik kurallarma uygun
olma

2- Dogru ve gerektiginde giincel olma

3- Belirli, acik ve mesru amaglar icin
islenme

4- Islendikleri amacla baglantili, smirh ve
Ol¢iilii olma

5- llgili mevzuatta ongériilen veya
islendikleri amag i¢in gerekli olan siire
kadar muhafaza edilme

Hukuka, diiriistlik kurallarina uygun ve
veri 6znesine kars1 seffaf isleme

Dogru, gerekli hallerde isleme ve giincel
olma

Kisisel verilerin belirli, acik ve mesru
amaglarla islenmesi

Veri isleme icin gerekli oldugu kadar, ilgili
ve Ol¢iilii bigimde isleme

Kisisel verinin igsleme amaci igin gerekli
olandan daha uzun siire tutulmamasi

Veri kontroloriiniin sayilan tiim temel
prensiplerden sorumlu siije olmas1 (hesap
verebilirlik prensibi)

Tablo 4.1.’de goriildiigii lizere temel 6zellikleri itibariyla Ortlisen 6698 sayili

Kanun’daki temel ilkelerle AB Genel Veri Koruma Tiiziigli’nde yer alan ilkeler kisisel

verilerin islenmesi alanindaki teknolojik gelismelerle uyumlu esneklikte kaleme

alimmigtir. AB Genel Veri Koruma Tiiziigi ile, s6z konusu ilkelerin uygulanmasindan

sorumlu olan siijenin acik¢a belirlenmesi kaydiyla veri kontrol6riiniin hesap

verebilirligi artirilmistir. AB Genel Veri Koruma Tiiziigii niin temel yaklasiminda yer

alan artirilmis kisisel veri korumasi egilimine paralel olarak, Tiiziik’te yer alan

ilkelerin uygulanmasmdan sorumlu olan veri kontrolorii dogrudan temel ilkeler

baslikl1 5’inci maddede diizenlenirken 6698 sayili Kanun’da ise dogrudan genel ilkeler

baslikli 4’{incii maddede boyle bir yaklasim yer almamakta, ancak 12’nci maddede

veri sorumlusunun yiikiimlii olduguna iligkin diizenleme yer almaktadir.
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5.1.2.2.4. 6698 sayih Kisisel Verilerin Korunmasi Kanunu’nun AB Reformunun
Getirdigi Yenilikler Baglaminda Degerlendirilmesi

Tiirk hukukunda kisisel verilere iliskin anayasal diizenlemelerde ve 6698 sayil
Kanunu’nda AB hukukunun mehaz teskil ettigi bilinmektedir. 6698 sayili Kanun’da
dogrudan 95/46/EC sayili Direktif hiikiimlerinin yer aldigi1 goriilmektedir. Bu
dogrultuda, mer’i hukuk diizenlemelerine kaynaklik eden AB giincel diizenlemelerinin
uygulanmakta olan 6698 sayili Kanun baglaminda kisaca degerlendirilmesi faydali

goriilmektedir.
a) Veri Isleyen Taraflarin Sorumlulugu

AB Veri Koruma Tiiztigii ile getirilen diizenlemeler kapsaminda, veri
kontrolorii olmamakla birlikte bu verileri isleyen herhangi bir sirket ya da birey de
(bliytik veri hizmetlerine iligkin hizmet saglayicilar ve bulut hizmet saglayicilar1 gibi
ticlincii taraflar da dahil olmak iizere) verinin hukuka uygun islenmesinden sorumlu
kabul edilmektedir. Bu ¢ercevede, AB Genel Veri Koruma Tiiziigli kapsaminda veri
isleme sayilan ve kisisel veriye iliskin gerceklestirilen her tiirlii faaliyetin tiim
faillerinin s6z konusu islemeden kaynakli biitiin ihlal ve hukuka aykiriliklardan
sorumlu oldugu goriilmektedir. Bu hiikmiin uygulanmasinin yansimalari oldukca genis
olacagindan hem veri sorumlular1 hem de veri sorumlusunun talebiyle veriyi isleyen
ticilincii kisiler bakimmdan hukuki sorumluluk ortaya ¢ikmaktadir. Bu kapsamda, AB
Genel Veri Koruma Tiiziigii hiikiimlerinin, sunucular1 AB disinda yerlesik bulunan ve
isleme faaliyetlerini Birlik iilkeleri disindan siirdiiren biiyiik veri ve bulut hizmet
saglayicilar1 bakimmdan da baglayici oldugu goriilmektedir. Tiiziik ile getirilen

yiiksek para cezalar1 bu isleyiciler bakimindan da baglayicidir.

Yukarida ifade edildigi tizere, AB Genel Veri Koruma Tiiziigii veri koruma
hukukundan dogan sorumluluk baglaminda veri kontrolorii ve veri isleyen ayrimini
ortadan kaldirarak kisisel veri ihlallerine iliskin durumlarda hem veri kontroloriiniin
hem de veri isleyicisinin sorumlu oldugunu hiikiim altina almaktadir. Ancak 6698
sayili Kanun’un 18’inci maddesinin ikinci fikrasinda veri sorumlusu ve veri isleyen
acisindan farkli bir sorumluluk diizeyi belirlenerek idari cezalarin uygulamasi

bakimimdan yalnizca veri sorumlularma yaptirim uygulanmaktadir. Veri isleyenlerin
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sorumluluklar1 noktasinda benimsenen bu yaklasim AB Veri Koruma Tiiziigli’nde
benimsenen genis sorumluluk alan1 yaklagimiyla farklilik arz etmektedir.

b) Unutulma Hakki

Veri Koruma Tiiziigii ile getirilen diger bir énemli diizenleme “unutulma
hakki dir. Genel olarak, bireylerin kendilerine ait kisisel verilerini kontrol etme ve
miimkiin oldugunda silme hakki olarak ifade edilen unutulma hakki kavrami Tiiziik ile
ilk kez hukuki bir diizenleme g¢ergevesine alimmustir. Bu kapsamda, Tiiziik’iin 17°nci
maddesinde ifade edildigi lizere veri sahibi, kendisine ait kisisel verilerinin miimkiin
olan en kisa siirede silinmesini veri kontroloriinden talep edebilme hakkina sahiptir.
Bu ¢ercevede, veri kontrolorii s6z konusu kisisel verileri gecikmeksizin silmekle
yiikiimliidiir. Hangi durumlarda s6z konusu verilerin gecikmeksizin silinmesi gerektigi
de 17°nci maddenin birinci fikrasinda sayilmaktadir. Kisisel verilerin islenmesinin s6z
konusu verinin toplanma amaclar1 veya isleme faaliyeti kapsaminda artik gerekli
olmamasi, veri sahibinin daha 6nce vermis oldugu rizay1 geri almasi ve artik isleme
faaliyeti i¢in hukuki bir yetkinin mevcut bulunmamasi, kisisel verilerin tamamen
hukuka aykir1 olarak islenmesi veya veri kontroldriiniin tabi oldugu yasalar
bakimmdan (AB veya iiye devlet yasalar1) kisisel verileri silmekle yiikiimlii olmasi
gibi durumlarda s6z konusu hakkin kullanilabilecegi ifade edilmektedir. Bununla
birlikte, ayn1 maddenin {i¢iincii fikrasinda s6z konusu hakka iligkin bes istisnaya yer
verildigi goriilmektedir. Bu istisnalar kapsaminda; bilgi ve ifade hiirriyeti hakkinin
kullanilmasi, veri kontroloriiniin tabi oldugu yasalar bakimindan isleme faaliyetiyle
yiikiimlii olmast veya kamu yararinin gerektirdigi haller yahut veri kontroldriince
yiiriitiilen resmi bir goérevin gerektirmesi, Tiliziikk’iin 9’uncu maddesinde yer alan
toplum saghginin korunmasma iliskin hiikiimlerin uygulanmasi, arsiv amagl
arastirmalarda kamu yararina, bilimsel ve tarihi arastirmalarda kullanilmasi ile yasal

iddialarin olusturulmasi, uygulanmasi ve savunulmasi hususlar1 yer almaktadir.

AB Veri Koruma Tiiziigii kapsaminda kabul edilen unutulma hakkina benzer
bir hak, miinferit olarak 6698 sayili Kanunda yer almamaktadir. Bununla birlikte,
Tiiziik’te yer alan unutulma hakkina benzer bir kavram ilk kez Yargitay 4. Hukuk

Dairesi’nin 03.07.2013 tarih ve 2013/6256 esasli kararinda tartisilmistir.'*> Unutulma

193 Akgiil, 2015
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hakki kavraminin ilk kez ag¢ikca yer aldig1 yargi karar1 ise Anayasa Mahkemesi (AYM)
tarafindan 2016 yilinda verilmistir. AYM’nin 03/03/2016 tarih ve B.2013/5653 no’lu
karar1 kapsaminda, hakkindaki haberin internet ortamindan silinmesi amaciyla
basvuran kisi hakli bulunmustur. Karar kapsaminda “Bireyin kisisel seref ve itibari,
Anayasa’nin 17 'nci maddesinde yer alan “manevivarlik” kapsaminda yer almaktadir.
Devlet, bireyin manevi varliginin bir par¢asi olan kisisel seref ve itibara keyfi olarak
miidahale etmemek ve iiciincii kisilerin saldirilarini 6nlemekle yiikiimliidiir. ” ifadesine
yer verilmistir. AYM, internet ortamimin sagladigir kolayliklar gozetildiginde
bagvuranin seref ve itibariin korunmasi i¢in s6z konusu habere erisimin engellenmesi
gerektigine karar vermistir.!”* AYM nin s6z konusu karar1 Tiirk hukuku bakimindan
unutulma hakkinin uygulamasi baglaminda emsal niteligindedir.

¢) Yaptirnmlar

AB Veri Koruma Tiiziigi ile getirilen en 6nemli diizenlemelerin baginda veri
ihlalleri karsisinda ongoriilen yaptirimlara iligkin hiikiimler gelmektedir. Zira veri
koruma kurallarina iliskin ihlaller karsisinda 95/46/EC sayili Direktif’e gore ¢ok daha
agir tazmin yaptirimlar: (20 milyon avro veya hizmet saglayicinin kiiresel gelirinin
yiizde dordii gibi 6nemli miktarlar) ongoriilmektedir. 6698 sayili Kanun’da ise s6z
konusu idari para cezalarinin daha diisiikk miktarlarla sinirli oldugu (en diisiik 5 bin
Tiirk Lirasindan en yiiksek 1 milyon Tiirk Lirasina kadar) gériilmektedir.

d) Veri Tasinabilirligi ve Veri Koruma Etki Degerlendirmesi

[3

AB Veri Koruma Tiizligli’niin 20°nci maddesiyle ilk kez tanimlanan “veri
tasinabilirligi hakki ” kapsaminda veri sahibi, kisisel verisini, bu veriyi tutmaya yetkili
bir veri kontroloriinden digerine tagiyabilme yetkisine sahiptir. Ayrica, 37°’nci madde
kapsamimda hassas verilerin iglenmesi bakimindan “veri koruma gorevlisi’nin
belirlenmesi ve 35’inci madde kapsaminda riskli veri isleme faaliyetleri bakimindan

“zorunlu veri koruma etki degerlendirmesi” 6ngoriilmektedir. 6698 sayili Kanun’da

ise bu kapsamda ayrica tanimlanmis hiikiimler bulunmamaktadir.

194AYM nin Unutulma Hakkina iliskin N.B.B Karar’mn tam metni icin:
http://www.anayasa.gov.tr/icsayfalar/basin/kararlarailiskinbasinduyurulari/bireyselbasvuru/detay/pdf/2013-
5653.pdf, Erisim Tarihi: 27/02/2017.
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e) Veri Koruma tedbirleri

AB Veri Koruma Tiiziigli kapsaminda kisisel verilerin islenmesi baglaminda
gergek kisilerin hak ve oOzgilirliikklerinin korunmasi amaciyla gerekli teknik ve
organizasyonel Onlemlerin alinmasi gerektigi ifade edilerek “varsayilan veri
korumasi” ve “tasarimdan itibaren veri korumasi” yaklagimlarina yer verilmektedir.
Bilhassa teknolojik gelismeler dikkate alindiginda bu yaklagimlarm, 6698 sayil
Kanun’da dogrudan yer almasa dahi 6zellikle Kisisel Verileri Koruma Kurulunca

hayata gegirilecek ikincil diizenlemelerde dikkate alinmas1 6nem arz etmektedir.

5.1.2.3. Kisisel verilerin korunmasina iliskin diger diizenlemeler

6698 sayili Kanun’un kabuliinden 6nce kisisel verilere iligkin diizenlemeler
cogunlukla ilgili olduklar1 sektér ve kuruluslarin uygulamalarma yon vermek iizere
cesitli kanunlarda daginik halde bulunmaktaydi. Anayasa’da yer alan 20°nci madde
hiilkmiiniin ¢erceveyi olusturdugu bu kanunlar hem 6zel hukukta hem de kamu
hukukunda yer almakta idi. S6z konusu kanun ve yonetmelikler, 6698 sayili Kanun’a
uyum bakis acistyla kapsamli bir gdzden gecirme siireci gerceklesmemis olup,

asagidaki gibi listelenebilir:

Tiirk Medeni Kanunu, Tiirk Ceza Kanunu, Ceza Muhakemesi Kanunu, Vergi
Usul Kanunu, Is Kanunu, Elektronik Haberlesme Kanunu, Bilgi Edinme Kanunu,
Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun, Elektronik imza Kanunu, Niifus
Hizmetleri Kanunu, Polis Vazife ve Salahiyet Kanunu, Jandarma Tegkilat, Gorev ve
Yetkileri Hakkinda Kanun, Ceza Muhakemesinde Beden Muayenesi, Genetik
Incelemeler ve Fizik Kimligin Tespiti Hakkinda Y&netmelik, Ceza Muhakemesi
Kanununda Ongoriilen Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi,
Gizli Sorusturmaci ve Teknik Araclarla izleme Tedbirlerinin Uygulanmasma iliskin
Y onetmelik, Telekomiinikasyon Sektdriinde Kisisel Bilgilerin Islenmesi ve Gizliligin
Korunmas1 Hakkinda Yo6netmelik ve Kisisel Verilerin Silinmesi, Yok Edilmesi veya

Anonim Hale Getirilmesi Hakkinda Y 6netmelik.
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5.2. Tiirkiye’de Bityiik Veri Uygulamalarinin Veri Mahremiyeti Diizenlemelerine

Etkileri

Tiirkiye’de veri koruma hukuku alaninda temel diizenleme sayilan 6698 sayili
Kisisel Verilerin Korunmasi1 Kanunu’nun biiyiik verinin getirdigi degisim baglaminda
degerlendirilmesine ihtiya¢ bulunmaktadir. Kanun’un biiylik verinin getirmekte
oldugu riskler ile sosyal ve ekonomik faydayi dikkate alir mahiyette bulunup
bulunmadig1 bakis agistyla ve biiyiik veriye iliskin miiesseseler baglaminda yapilan

degerlendirmeler asagida yer almaktadir.

5.2.1. Kisisel veri tamimi ve verinin islenmesi bakimindan degerlendirme

Kanun’un 3’iincii maddesine gore, “kimligi belirli veya belirlenebilir gercek
kisiye iligkin her tiirlii bilgi” kisisel veri olarak kabul edilirken, 6’'nc1 maddeye gore
“kisilerin 1rki, etnik kdkeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger
inanclar1, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, sagligi, cinsel hayati,
ceza mahkiimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri”nin 6zel nitelikli kisisel veri oldugu ifade edilmektedir. Bu iki hiikkme gore
mevzuatta kisisel veri kavraminin ¢ok genis bir uygulama alanina sahip oldugu
goriilmektedir. Bu tanima giren biitiin veriler, ngoriilen korumadan faydalanmakta ve
ancak Kanun’da 6ngoriilen hallerde islenebilmektedir. Kanun koyucu, s6z konusu
mutlak hakkin derecesine gore bir ayrima giderek “basit” kisisel verilerin islenme
sartlariyla, “hassas” kisisel verilerin islenme sartlarin1 ayr1 ayr1 diizenlemekte, 6zel
nitelikli kisisel veriler bakimindan daha siki sartlar aramaktadir. Ancak, yukarida da
ifade edildigi lizere, biiylik veri setlerinin kullanilmasiyla alelade verilerden hassas
kisisel verilere erisilebilmesi, hatta kisisel olmayan verilerden kisiyi belirlenebilir

kilan verilerin kolayca elde edilmesi miimkiin olmaktadir.

Biiyiik verinin karakteristik 6zelliklerinden biri verilerin ¢oklugudur. Biiyiik
hacimli veri setleri sayesinde yeni ve faydali sonuc¢larin elde edilmesi miimkiin
olmaktadir. Bu baglamda, biiyiik veride olabildigince fazla verinin toplanmasi ve
islenmesi kural iken, 6698 sayili Kanun ile getirilen temel kural kisisel verilerin
islenmemesidir. Kanuna gore kisisel veriler ancak kisinin rizas1 ya da bir hukuka

uygunluk sebebinin bulunmasi (6rnegin; bu alanda belirlenmis baska bir kanun,
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uluslararasi s6zlesmelerden dogan bir yiikiimliiliikk gibi) durumunda islenebilmektedir.
Kanun’un kisisel verilerin islenmesini kural olarak yasaklamasinin uygulamada veri
isleyen kuruluslar1 kanunla getirilen istisna hiikiimlerinden yararlanmay1 bir ¢ikis
noktas1 olarak gormeye itebilecegi degerlendirilmektedir. 5’inci maddenin ikinci
fikrasinin (b) ve (c) bentlerinde diizenlenen, riza aranmaksizin kisisel verilerin
islenebilecegi istisnai haller bu baglamda ele alinabilir. Hiikkme gore “bir s6zlesmenin
kurulmas1 veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin
taraflarina ait kisisel verilerin islenmesinin gerekli olmas1” ve “Ilgili kisinin temel hak
ve Ozglirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru menfaatleri i¢in
veri islenmesinin zorunlu olmasr” hallerinde riza aranmaksizin Kisisel verilerin

islenebilecegi diizenlenmektedir.

Kanun’un 11’inci maddesi geregince herkes, ilgili veri sorumlusuna
basvurarak kendisiyle alakali kisisel verilerin islenip islenmedigi konusunda bilgi alma
hakkina sahiptir. Bireyler, islenme amaglarini, verilerin bu amaca uygun sekilde
islenip islenmedigini, verilerin ii¢lincli kisilere aktarilip aktarilmadigini sorma ve
bunlarin diizeltilmesini talep etme hakkina sahiptir. Maddenin (g) bendinde islenen
verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin
kendisi aleyhine bir sonucun ortaya ¢ikmasi halinde bireye itiraz hakki taninmakta, (g)
bendinde ise, kanuna aykir1 olarak islenen kisisel veriler sebebiyle zarar meydana
geldiginde zararin giderilmesi talep edilebilmektedir. Ancak, bu maddeyle getirilen
otomatik sistemler vasitasiyla analiz suretiyle ortaya ¢ikacak aleyhe sonugtan bireyin
nasil haberdar olacagi ve buna itiraz edecegi hususu belirsiz bulunmaktadir. Ayrica,
ilgililerin veri sorumlusuna bagvuru ve Kurul’a sikayet haklarmi diizenleyen 13 ve
14’iincii madde hiikiimlerine gore taleplerin yazili olarak veya Kurulun belirleyecegi
diger yontemlerle iletilecegi diizenlenmektedir. S6z konusu hiikiimlerin veri
sorumlularmin seffafligini 6n plana ¢ikarmaktan ziyade, verisi iglenen ilgililerin tam
bir farkindalik icerisinde bulundugu kabuliiyle kaleme alindig1 goriilmektedir. Ancak,
cogunlukla biiyiik veri uygulamalar1 bakimindan veri sahiplerinde bu diizeyde bir
farkindahigin ~ mevcut  olmasmin  teknik  olarak  miimkiin = olmadig:
degerlendirilmektedir. Ayrica, Kanun ile getirilen koruma ve tazminat miiesseseleri

ihlal ortaya ¢ikip zarar olusmadan ilgilinin miidahalesine imkan vermemektedir. {lgili
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ancak sonradan telafi mekanizmalarini isletebilmektedir. Biiyiik veri gibi birey
hakkinda kapsami ve sonuglar1 dngdriilmesi gii¢ veri isleme faaliyetleri bakimmdan
ilgili hiikiimlerin yetersiz kalacagi degerlendirilmektedir. Ilgilinin siireclere aktif

katilimini saglayan ve tesvik eden mekanizmalari 6ngoriilmesi gerekmektedir.

Son olarak, 6698 sayili Kanun’da yer alan veri siciline kaydi diizenleyen
16’mmc1 maddede yer alan bildirime iliskin hiikiimde biiyiik kapsamli veri isleme
faaliyetleri bakimindan farkli bir diizenlemeye gidilmedigi goriilmektedir. Eski AB
diizenlemesi 95/46/EC sayil1 Direktif’in getirdigi veri siciline kayit ve bildirime iligkin
genel hiikkmiin, pek ¢ok idari ve mali ylik getirirken kisisel verilerin korunmasi
konusunda koklii bir ¢oziimii saglamadig: ifade edilmektedir. Bu ¢ercevede, ayrim
gbzetmeksizin tanimlanan bu genel bildirim yiikiimliliigli yerine yeni Tiiziik biiyiik ve
riskli veri isleme faaliyetleri bakimindan yeni bir yaklasim ortaya koymaktadir. 6698

sayil1 Kanun’da ise bu amaca hizmet eden bir hiikiim bulunmamaktadir.

5.2.2. ilgilinin aclk rizasi, amacla simirhhk ve simirh veri isleme ilkeleri

bakimindan degerlendirme

Kanun agik rizayr “belirli bir konuya iliskin, bilgilendirilmeye dayanan ve
Ozgiir iradeyle agiklanan riza” olarak tanimlamaktadir. Kanunun uygulanmasi
bakimmdan riza, verilerin islenmesinde temel hukuki gereklilik olarak viicut
bulmaktadir. Ayrica, kisisel verilerin aktarimini diizenleyen 8’inci madde ile kisisel
verilerin yurtdisina aktarimini diizenleyen 9’uncu maddelerde de agik riza sarti

aranmaktadir.

Kisisel verilerin hukuka uygun olarak islenmesinde 6698 sayili Kanunla
verinin ilgilisinden talep edilen riza alelade bir riza olmayip acgikea, belirli bir konuyla
baglantili ve aydinlatilmis bir iradeye dayanan 6zgiir bir riza olarak tezahiir etmelidir.
Rizay1 ac¢iklayan kisi, kisisel verisinin hangi amaglarla islenecegine iliskin tam bir bilgi
sahibi olmalidir. Bununla birlikte, uygulamada isletmelerin 6nceden hazirlanmis, uzun
ve karmasik bilgilendirme formlar1 yoluyla riza almaya calistiklar1 bilinmektedir.
Ayrica, pek cok uygulama ve hizmetten faydalanmak icin kullanicinin bu formlar1
onaylamas1 talep edilmekte, aksi halde hizmetten faydalanmak miimkiin

olamamaktadir. Bu gibi durumlarda kullanicilar uzun ve karmasik formlar1 okuyup
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degerlendirmeden onaylamakta, hizmetten bir an Once faydalanmak istegi,

mahremiyetin ve veri giivenliginin 6niine gecebilmektedir.

Kisisel verilerin rizaya dayali olarak islenmesi, Kanun’un 4’{incli maddesinde
sayilan temel ilkelerinden biri olan amagla smnirlilik ilkesinin uygulamaya yansimasi
olarak kabul edilmektedir. Bu ilkeye gore, belirli bir amag i¢in elde edilen kisisel veri
ancak o amacla baglantili, sinirli ve 6lgiilii olarak islenebilecektir. Bu baglamda,
verinin ikincil kullanimi gibi durumlarda, s6z konusu islenme baslangicta alinan
rizanin kapsami disinda bir islemi igeriyorsa, bireyin yeniden acik rizasinin talep
edilmesi gerekecektir. Zira yukarida da ifade edildigi iizere, verilerin toplandig1 ve
rizanin agiklandigi swrada biitiin islenme amaglarmin kapsamli bir bicimde
ongoriilmesi miimkiin goriilmemektedir. Smirl ve dlgiilii veri islemeyi gerektiren bu
ilke AB hukukundaki veri minimizasyonu ilkesine karsilik gelmekte ve biiylik verinin

dogastyla uyumsuzluk arz etmektedir.

5.2.3. Verinin smir otesi aktarim bakimindan degerlendirme

Kisisel verilerin yurt disa aktarilmasi Kanun’un 9’uncu maddesiyle hiikiim
altina alinmakta, bu kapsamda kisisel verilerin ilgilinin acik rizasit olmaksizin yurt
disina aktarilamayacagi diizenlenmektedir. Ancak, Kanun’un 5’inci maddesinin ikinci
fikras1 ile 6’nc1 maddesinin {i¢iincii fikrasinda belirtilen sartlardan birinin varligi ve
verinin aktarilacagi yabanci iilkede yeterli korumanin bulunmasi veya iilkede yeterli
koruma bulunmamakla birlikte, Tiirkiye’deki ve ilgili yabanci iilkedeki veri
sorumlularmin yeterli bir korumay1 yazili olarak taahhiit etmeleri halinde Kisisel

Verileri Koruma Kurulu, verilerin aktarimina izin verebilmektedir.

Ayrica, Tiirkiye'nin taraf oldugu Kisisel Verilerin Otomatik Isleme Tabi
Tutulmas1 Karsisinda Bireylerin Korunmasi Sozlesmesi’nin (108 no’lu Sozlesme)
12°nci maddesiyle, sozlesmeye taraf devletlerden birine yapilacak veri aktarimlarinin
miinhasiran 6zel yasam gerekcesiyle yasaklanamayacagi veya Ozel bir izne tabi
kilinamayacagi diizenlenmektedir. Daha sonra kabul edilen, bu s6zlesmenin eki 181
no’lu Protokol’iin 2’nci maddesinde ise Sozlesmeye taraf olmayan bir iilkeye veri
aktarimlar1 bakimindan, muhatap kurulus veya iilkenin “yeterli seviyede koruma”

sartin1 karsilamas1 gerektigi ifade edilmektedir.

147



Gerek 6698 sayili Kanun’da yer alan hiikiim, gerekse mehaz AB
diizenlemesinin temelinde veri aktariminin sinirlandirilmasi yaklasiminin mevcut
oldugu goriilmektedir. Ancak, biiylik veri teknolojisinin dagitik yapist ve veri
depolama amaciyla cogunlukla bulut hizmetlerinden faydalanildigi mevcut diizlemde
bu yaklasim elestirilmektedir.!> Verinin saklandig1 veya islendigi mekansal konumun
giivenlik ve mahremiyetin tesisinde tek belirleyici kriter olamayacagi, bu kat1 yaklasim
yerine, veri nereye aktarilirsa aktarilsin veya nerede islenirse islensin giivenlik, hesap
verebilirlik ve seffafligin  saglanmasinin  hedeflenmesinin  dogru olacagi

degerlendirilmektedir.

5.2.4. Kanun’un geneline iliskin hususlar

Diinyada biiyiik veriden fayda elde etme egilimi belirginlestikce toplumsal
yaklagim ve kurallar da aynmi etkiyle degisime ugramaktadir. Nitekim calismanin
birinci boliimiinde anlatildig1 tizere biiylik veri halihazirda birgok sektorii ve hatta
bireysel olarak diisiinme yontemini derinden etkilemekte ve doniistiirmektedir. Bu
durum ise fayda ve maliyet arasinda bir denge tesis edilmesi ihtiyacin1 ortaya
koymaktadir. Ancak diinyanin bugiine kadar yasadig1 biiyiik doniisiim ve reformlarin
aksine bu cabalarin hayata gecirilmesi i¢in onlimiizde uzun yiizyillar degil, oldukca
kisa bir siirenin oldugu 6ngoriilmektedir. Ayrica, hukuki diizenlemelerde yapilan basit
degisikliklerin biiyiik veri ¢aginda hiikiim vermek ve getirdigi riskleri dnlemek i¢in
yeterli olamayacagi da savunulmaktadir.!*® Zira parametrik bir degisimden ziyade, bir
paradigma degisiminin gerektigi degerlendirilmektedir. Bu ¢cok yonlii degisim ihtiyaci,
bu alanda izlenmesi gereken politikalarin belirlenmesi konusunda mevcut kurumlarin
yetersiz kalmasma neden olmustur. OECD Bilim, Teknoloji ve Yenilik¢ilik Genel
Miidiirii’niinde belirttigi iizere; bu alanda ihtiya¢ duyulan politikalar geleneksel
bakanliklarin Gtesinde, tiim hiikiimeti kapsayan ve hatta uluslararasi isbirligini
gerektiren bir mahiyettedir. Verinin adeta sel olup aktig1 bir ortamda, devletler her
tiirlii politikasmi veri mahremiyeti, giivenlik, erisim ve sorumluluk konularini dikkate

alarak tasarlamak zorundadir.'®’

195 Bozkurt-Yiiksel, 2016: 173
196 Mayer-Schonberger veCukier, 2013: 371
197 Wyckoff, 2017: 1
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Bu baglamda, devletlerin biiyiik veri ¢aginin dogusunu nasil ele aldiklar1 6nem
arz etmektedir. Her ne kadar bu hizli degisim ve belirsizlik karsisinda karar almak
giderek daha zorlayici olsa da, alman kararlar gelecegi Onemli Olgiide

sekillendirecektir.

Mevcut 6698 sayili Kanun’a kaynaklik eden AB hukukundaki yeni yaklagimin,
veri koruma alanidaki ilkelerin reaktif degil proaktif bir sekilde uygulanmasi seklinde
oldugu goriilmektedir. Tiiziik’iin 23’ilincii maddesinde de belirtildigi lizere veri
kontrolorii, kisisel verilerin korunmasina dair ilkelerin uygulanabilmesi i¢in gerekli ve
uygun teknik ve organizasyonel Onlemleri almakla yiikiimli kilmmistir. Veri
kontroloriiniin elde ettigi kisisel verileri ancak belirlenen ama¢ dogrultusunda
kullanmasi gerektigi ve bu cer¢evede ylikiimliiliigliniin verinin hacmi, isleme kapsama,
saklama siiresi ve erisilebilirligi hususlarini da kapsadigi belirtilmektedir. Tiiziik ile
ongoriilen bu artirilmis sorumluluk rejimi sayesinde Ozellikle bireyin haberi ve
miidahalesi olmaksizin kisisel verilerinin islenmesinin dnlenmesi amaglanmaktadir.
Bireyi siirekli kontrol etme durumunda birakmak yerine, bu alanda veri isleyenlerin de
sorumluluklarini artirmak bir taraftan gii¢lii yaptirimlari uygulanabilmesini ve ihlal
durumunda miieyyideyi kati surette uygulayan bir kurumsal mekanizmay1
gerektirmektedir. Nitekim biiylik verinin temelini olusturan karmasik algoritmalar1
yorumlamak ve zarar gorebilecek bireyleri savunmak i¢in giiclii kurumlar ve
profesyonellerin ortaya ¢ikmasi gerekmektedir. “Kiiciik veri caginda esas olan
mahremiyet iken, biiyiik veri caginda 6zellikle gii¢lendirilmis 6zgiir iradenin ve ahlaki
secimde  bulunabilme hiirriyetinin ~ biitiin ~ tehditlere  karsi  savunulmasi

gerekmektedir.”!*8

Gerek mehaz diizenleme olarak kabul edilen AB veri koruma hukukunun yeni
diizenlemesi Veri Koruma Tiiziigii’yle getirilen sorumluluk artirict miiesseselerin
6698 sayili Kanun’da Ongoriilmemis olmasi, gerekse Kisisel Verileri Koruma
Kurumu’nun kurumsal yapilanmasinin hala tamamlanamamis olmasi bir dizi zorlugu

beraberinde getirmektedir.

198 Cukier veMayer-Schénberger, 2013: 2
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6. TURKIYE iCiN DEGERLENDIRME VE ONERILER

Biiyiikk verinin veri mahremiyetine iliskin ortaya c¢ikardigi zorluklarin
giderilerek basarili bir sekilde uygulanabilmesini saglamak amaciyla, incelenen
uluslararasi1 6rnekler ile Tirkiye’deki mevcut durum, sorun alanlar1 ve gelismeler
cergevesinde gelistirilen politika tercihi, mevzuat diizenlemeleri ve idari faaliyetler

kapsamindaki Oneriler asagida yer almaktadir.

1. Biiyiik verinin faydalan ile Kisisel verilerin korunmasi hakki basta olmak
iizere mahremiyete iliskin kisi hak ve hiirriyetlerinin korunmasi arasinda

uzlasmayi saglayan temel bir politika yaklasimi benimsenmelidir.

Biiyiik veri, biinyesinde barindirdigi teknik imkanlarla mahremiyetin hala
korunabilir olup olmadigin1 sorgulanrr hale getirmistir. Modern toplumlarin
mahremiyete iliskin degerler ile biiylik verinin getirdigi fayda arasinda bir denge tesis
etmesi gerekmektedir. Dolayisiyla Tiirkiye bakimindan bu alanin nasil diizenlenmesi
gerektigi hususu; kisisel verilerin islenmesini géz ardi ederek biiyiik veriden deger
yaratan bir {lilke olmak mi, yoksa biiyiik verinin firsatlarini faydaya doniistiiremeden
mahremiyete iliskin kaygilarin 6ncelenmesi minoktasinda diigiimlenmektedir. AB’nin
uzun siiredir uygulamakta oldugu veri koruma mevzuatini, ABD yaklasimini ve
yeniliklerini dikkate alarak daha Once goriilmemis bir kapsamda yenilemesi, bu
alandaki kiiresel yakinsamanin en dnemli gostergesidir. Veriden deger yaratan kiiresel
ABD sirketleri karsisinda giicli AB pazar1 hizli bir bicimde pozisyonunu almaya
calismus, koklii bir mevzuat degisimine gitmistir. Ote yandan Cin, kisisel veri pazarini
giiclii kiiresel sirketlere birakmamak adina gerek devlete gerekse yerli firmalara
sagladig1 ayricalikli pozisyon ve verinin smir dtesi aktarimi hususunda kabul ettigi

siirlandirict diizenlemelerle bu alanda ayriksi bir yaklagimi gostermektedir.

Kiiresel anlamda siiregelen bu miicadele karsisinda biiyiik verinin faydalari ile
kisi hak ve hiirriyetlerinin korunmasi arasinda uzlasmay1 hedefleyen bir yaklasimin
benimsenmesi gerekmektedir. Nitekim, AB’de de, veri mahremiyeti konusunda biiyiik
veri Oncesindeki asir1 korumaci egilimden vazgecilmis, biiyiik verinin sagladigi
ekonomik ve sosyal faydayi kullanabilmek i¢in veri isleyen sektorleri destekleyen

diizenlemelerin benimsenmesi yoniinde gelismeler ortaya ¢ikmustir.
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Bu kapsamda, Tiirk hukukunda benimsenen adil veri isleme ilkelerinin temel
olarak Onemli yenilik¢i degisimler karsisinda uygulanabilirligini = silirdiirdigi
degerlendirilmektedir. Ancak, zaman zaman bazi ilkeler 6ne ¢ikarken bazilarmin geri
planda kalmasi gerekmektedir. Bu ¢ercevede, degistirilmesi gii¢ kat1 hukuki metinler
yerine, yenilik¢i teknolojilerden yararlanilmasini kolaylastiran, temel ilkelerin
yorumlanmasini ve yol gostericiligini giliglendiren yeni diizenleme ve politikalarin

belirlenmesi gerekmektedir.

2. Veri koruma hukukunun temelinde yer alan riza kavraminin uygulanmasina
iliskin diizenlemelerde, biiyiik verinin getirdigi degisimi dikkate alan

giincellemeler hayata gecirilmelidir.

Kisisel verilerin islenmesi konusunda incelenen biitiin hukuk sistemlerinde
temel bir ilke olarak bireyin rizasinin arandigi goriilmektedir. Ancak, biiyiik veri
hizmetleri gibi veriye dayali is modellerinin etkin bir bigimde siirdiiriilmesinin temini
acisindan gerek ABD’de gerekse AB’de kisisel verilerin kullanilmas1 sirasinda veri
sahibinin rizasinin nasil alinmasi gerektigine iliskin uygulamalarin yeniden formiile
edilmesi gerektigi kabul edilmistir. Yeni hukuki yaklagimda rizaya iliskin
sorumlulugun bireyden veri isleyenlere kaymasi gerektigi, veri toplama ve veri

kullanima siireclerinin ayr1 ayr1 degerlendirilmesi gerektigi tespit edilmistir.

Kisisel verinin toplanmasi sirasinda alinan tek tarafli rizaya dayali bir
sistemden ziyade, veri isleyenlerin bilhassa ikincil kullanimlar dolayisiyla ortaya ¢ikan
yeni kullanimlarda da bireyin onaymi aldig1 artirilmig bir sorumluluk rejimi ¢6ziim
olarak faydali goriilmektedir. AB Veri Koruma Tiiziigii’nde benimsenen tasarimdan
itibaren mahremiyet ilkesinin Tiirk mevzuatina kazandirilmasi faydali goriilmektedir.
Zira rizaya iliskin mevzuatla getirilen siki sartlarin tek basina biiyiik verinin getirdigi
zorluklar1 gideremeyecegi kabul edilmektedir. Bu alandaki esas degisimin veri
pazarinin aktorlerinin uygulamalarini degistirerek saglanabilecegi goriilmektedir. Bu
cergevede, 6698 sayili Kanun’da yer almayan tasarimdan itibaren giivenlik ilkesinin
mevzuata kazandirilmasi ve s6z konusu ilkenin veri sorumlularinca nasil uygulanmasi
gerektigine iliskin rehberlerin  Kisisel Verileri Koruma Kurumu tarafindan

yayimlanmasi gerekmektedir.
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3. Biiyiik veriyle birlikte uygulanmasi giderek zorlasan seffaflik ilkesinin
hayata gecirilmesini kolaylastirici yeni diizenlemeler uygulamaya

gecirilmelidir.

Giderek belirsizlesen kisisel veri kullanim siireclerinde seffafligin artirilmasi
amaciyla, veri isleyenlerin ilgilileri daha aktif olarak bilgilendirmekle ve sahip
olduklar1 yasal haklar konusunda gerekli hatirlatmalar1 yapmakla yiikiimli kilinmasi
yaklagimi ortaya ¢ikmistir. 6698 sayili Kanun ile veri sorumlulari bakimmdan getirilen
aydinlatma yiikiimliiliigiinde ise yalnizca verilerin elde edilmesi sirasinda bilgi
verilmesi diizenlenmis, daha sonraki ikincil kullanimlar bakimimdan herhangi bir
bilgilendirme mekanizmas1 dngériilmemistir. Kanun’un temel ilkeler boliimiinde de
seffafliga vurgu yapilmis olmakla birlikte, verinin ikincil kullanimlar1 alaninda ortaya
cikacak yeni durumlarin ilgililere bildirilmesini 6ngdéren hiikiimlerin Kanun’a

eklenmesinin faydali olacagi degerlendirilmektedir.

Yeni hukuki diizenlemelerde, en 6nemli seffaflik artirict mekanizmalardan biri
olarak, bireylerin kisisel verilerine makinalar tarafindan okunabilir formatta erisim
saglanabilmesi yaklagimi One ¢ikmustir. Kisisel verilerden sadece veri isleyen
kuruluslarin degil, aym1 zamanda bireyin bizzat kendisinin yararlanacagi bir
ekosistemin gelistirilmesi gerekmektedir. Bu kapsamda, bireylerin kisisel verilerine
makinalar tarafindan okunabilir formatta erisim saglama hakkinin taninmasi, biiyiik

veri ekosisteminin gelismesi agisindan faydali olacaktir.

Ayrica, veri sorumlularinin, ABD hukukunda oldugu gibi farkli kaynaklardan
elde ettikleri veriler ile sunduklar1 hizmet dolayisiyla ortaya ¢ikan veri arasinda ayrim
yapilabilmesi amaciyla kendi mahremiyet politikalarinda; hangi hizmetleri verdikleri,
izleme yoluyla veri toplayip toplamadiklarini, hangi verileri izleyerek elde ettikleri ve
bu verilerle ne yaptiklarmi belirtmelerinin saglanmasi faydali gériilmektedir. Kisisel
Verileri Koruma Kurumu tarafindan ¢ikarilacak ikincil diizenlemelerde bu hususun

dikkate alinmasi 6nem arz etmektedir.

Kiiresel anlamda 6ne ¢ikan bir diger dnemli husus ise biiylik veri analizinde
karar verme siireclerinde kullanilan algoritmalarin temel aldiklar1 kriterlerin de seffaf

olmasidir. Algoritmalara dayali karar alma egilimindeki artis dikkate alinarak,
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Tiirkiye’de kisisel veri isleyen aktorlerce sonuca ulagsmada kullanilan kriterlerin
kamuoyuna ac¢iklanmasi zorunlulugu getirilmesi gerekmektedir. Bu cergevede,
bireylere haklarinda olusturulan c¢ikarimlara karsi koyabilmeleri icin uygun

mekanizmalarin ve silireglerin veri sorumlular1 tarafindan sunulmasi gerekmektedir.

4. Biiyiik kapsamh ve kritik veri isleme faaliyetleri bakimindan veri koruma

gorevlisi belirlenmesine iliskin kanuni diizenlemeler hayata gecirilmelidir.

OECD calismalarinda, veri temelli karar verme siireclerinin veri etigi
sorumlusu uzmanlar tarafindan gézetim altinda gergeklestirilmesi 6nerisi getirilmistir.
AB’de benimsenen zorunlu veri koruma gorevlisine iligkin kanun hiikiimleri de bu
yaklagimm bir tezahiiridiir. Bu c¢ercevede, Tiirkiye’de de biiyiik kapsamli veri
islemeler bakimindan veri koruma gorevlisi belirlenmesine iliskin kanuni seviyede

calisma yapilmasi faydali olacaktir.

5. Veri isleyenlerin Kkisisel veri ihlallerinin onlenmesine iliskin verdikleri
taahhiitlere yonelik sorumluluklarinin artinlmasi1 yaklasinm kabul

edilmelidir.

Verileri kimliksizlestirmeyi saglayan mahremiyet artiric1 teknolojilerin, biiytik
veri baglaminda veriyi istikrarl bir kisisel olmayan veri kategorisine yerlestirmekten
ziyade, gecici bir ¢oziim olabildigi tespit edilmistir. Mahremiyet artiric1 teknolojiler
karsisinda yeniden kimliklendirmeyi miimkiin kilan araglarin hizla kullanilmasinin
miimkiin oldugu biiylik veri analizinde, s6z konusu araclarin tek basina politika
belirleyicisi olarak etkin olamayacaklar1 degerlendirilmektedir. AB’nin yeni
diizenlemesinde oldugu gibi veri isleyenlerin gerekli teknik onlemleri almakla
yikiimli kilindig1 artirilmis bir sorumluluk rejiminin bu alanda faydali olacagi
degerlendirilmektedir. Bu g¢ercevede, teknik c¢oziimlerin idari ve yasal Onlemlerle

birlestirilerek i¢ hukukta da uygulanmasmin tesviki gerekmektedir.

Ayrica, biiylik veride mahremiyete iliskin hangi teknik ¢6ziim
mekanizmalariin uygulanabilecegine yonelik giincel rehberlerin Kisisel Verileri
Koruma Kurumu tarafindan yayimlanmasi1 faydali olacaktir. Bu rehberlerde,
gelistirilen yeni teknolojik araglarm, toplanan kisisel verilerin yasam dongiisiinii

kaydedip tanimlayarak kuruluslara kisisel verilerin yonetiminde yardimci olabilecek

153



ve hesap verebilirligi kolaylastiracak imkanlar1 da sunabilecegi degerlendirilmektedir.
Boylece, gelismis veri etiketleme semalari ile kisisel verilere baglam ve tercih bilgisi
eklenmesi yoluyla kuruluslarin gelecekteki veri kullanimlarini yonetebilmesi tesvik

edilmis olacaktir.

6. Kisisel verilerin islendigi biiyiikk veri uygulamalarinda, algoritmalar
olusturanlarin insan haklar1 ve etik degerler konusunda farkindahklarini

artirict mekanizmalar gelistirilmelidir.

Biiyiik veri tekniklerinin, bireylerin yasamlar1 ile ilgili geleneksel ve resmi
karar alma yontemlerinin yerini alacagma iligkin endiseler bulundugu goériilmiistiir.
Veri bilimciler basta olmak iizere algoritmalarin arkasindaki aktdrlerin analiz
ettiklerinin gergek bireylerin hayati oldugu konusunda diisiinmeye zorlanmasi
gerekmektedir. Veri sorumlularinin kisisel verilerin glivenliginin temini i¢in gerekli
teknik onlemleri almakla yiikiimlii bulunmas1 Tiirk hukukunda da kabul edilmistir.
Ancak, OECD ve ABD tarafindan da 6nerilen; veri analistlerine, analiz ettikleri dijital
verilerin aslinda insan hayatim1 temsil ettiginin defaatle hatirlatilmasi ihtiyacina
yonelik bir diizenleme bulunmamaktadir. Islenen verinin hassasiyetiyle dogru orantili
olarak, en hassas verilerle c¢alisan kuruluslarin siirekli ve sabit hatirlaticilarla
yiizlesmelerinin saglanmasi gerekmektedir. Bu ¢ercevede, biiylik ¢apta veri isleyen
kuruluslarda bu ihtiyaca yonelik i¢ denetim mekanizmalarinin kurulmasi amaciyla

ikincil diizenlemelerin hayata gecirilmesi gerekmektedir.

7. Otomatik veri sistemlerinin kullanildig1 biiyiik olcekli Kkisisel veri isleme
faaliyetleri bakimindan veri koruma etki degerlendirmesi (VKED) yapilmasi

sart1 getirilmelidir.

Ozellikle otomatik veri sistemlerinin kullanildig1 biiyiik dlgekli isleme
faaliyetleri AB Veri Koruma Tiiztigii ile riskli veri isleme faaliyeti olarak
degerlendirilmektedir. Bu kapsamda, kaleme alinan zorunlu VKED e iliskin hiikiimle,
ozellikle yeni teknolojik veri isleme metodlarmin kullamildigi veri isleme
faaliyetlerinin gercek kisilerin hak ve Ozgiirliikleri bakimmdan yiiksek bir risk
icermesinin muhtemel oldugu durumlarda, s6z konusu islemenin kapsami, niteligi,

baglam ve amaci da dikkate alinarak veri kontroloriiniin, 6ncelikle bir VKED yapmasi

154



sart1 getirilmistir. 6698 sayili Kanun’da da aynen yer alan eski AB diizenlemesi
95/46/EC sayili Direktif’in getirdigi veri siciline kayit ve bildirime iliskin genel
hiikkmiin, pek ¢ok idari ve mali yilik getirirken kisisel verilerin korunmasi konusunda
koklii bir ¢oziim saglamadigi goriilmiistiir. Bu g¢ercevede, ayrim godzetmeksizin
tanimlanan bu genel bildirim yiikiimliiliigli yerine, VKED nin yapilmasinin ¢ok daha

amaca matuf olacagi degerlendirilmektedir.

Bu c¢ercevede, Kisisel Verilerin Korunmasi Kanunu’na bu yodnde bir
diizenlemenin konulmasi ve veri sorumlularinin kisisel veri sicil kaydimna iligkin

hazirlanacak yonetmelikte de bu hususun dikkate alinmas1 gerekmektedir.

Ayrica, AB Genel Veri Koruma Tiziigii'nde VKED kurumsal anlamda
uygulanmasi zorunlu bir yontem olarak dngoriilmiistiir. Dolayisiyla, Kisisel Verileri
Koruma Kurumu tarafindan VKED’ye tabi veri isleme faaliyetlerinin bir listesinin
olusturularak giincel sekilde yayimlanmasi gerekmektedir. Boylece, yiiksek risk
tagiyan bilyiik veri analizlerinde s6z konusu listede yiiksek riskli olarak degerlendirilen
veri isleme faaliyetleri bakimmdan veri sorumlularinin Kurum’dan goriis alabilme

imkani ortaya ¢ikmis olacaktur.

8. Bireylerin Kkisisel verilerine kolayca erisebilmesi ve tasiyabilmesine iliskin

hukuki diizenlemeler hayata gecirilmelidir.

ABD’nin Yesil Diigme Girisimi, Ingiltere hiikiimetinin baslattigi Midata
Girisimi ve Fransa'da baglatilan FING Girisimi 6rnekleri bireylere kendileriyle ilgili
kisisel verilerine giivenli, kullanict dostu ve makinalar tarafindan okunabilir formatta
erisebilme hakkinin taninmasmin Onemini ortaya koymaktadir. Bu c¢ergevede,
Tiirkiye’de de kisisel verileri, toplumsal fayda ve yenilik¢iligin desteklenmesi i¢in
ortak bir kaynak olarak ele almay1 dngdren bir politika bakis acisinin gelistirilmesi

gerekmektedir.

Kisisel verilere makinalar tarafindan okunabilir ve kullanilabilir bir formatta
erisilmesi diisiincesi AB hukukunda ABD veri aktorlerinin derin etkisini ortaya
koymaktadir. Veriyi bir kez elde ettikten sonra, s6z konusu kaynagin her tiirlii
faydasmin biiyiik ABD BIT firmalarinda kalmasmm engellenmesi amaglanmistir.

Diger taraftan, AB hukukunda giindeme gelen veri tasinabilirligi hakkinin mevzuata
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dercedilmesinin énem arz ettigi degerlendirilmektedir. Ozellikle 6zel sektdr
isletmelerinin tiiketim ve islem verilerini tagmabilir ve tercihen makinalarca okunabilir

formatta miisterilerine sunmalar1 tesvik edilmelidir.
9. Unutulma hakki mevzuatta acik¢a tanimlanmahdir.

Biiyiikk miktarda veriyi uzun siire saklayan arama motorlarinin ve hizmet
saglayicilarin veri kontrolorii sayilmasi gerektigini ortaya koyan ve bireyin kisisel
verileri konusundaki haklarmni savunmalar1 ve c¢evrimi¢i verileri iizerindeki
kontrollerini artirmalar1 agisindan doniim noktasi olan “unutulma hakk:” diinyada ilk
kez AB Veri Koruma Tiiziigii ile kabul edilmigtir. Tiirkiye’de yargi kararlarinda da yer
almaya baslayan s6z konusu hakkm 6698 sayili Kanun ile diizenlenmesinin faydali

olacagi degerlendirilmektedir.

10. Gelismekte olan yenilik¢i teknolojiler karsisinda mahremiyet bilinci ve

farkindah@im artirici ¢cahismalar hayata gecirilmelidir.

Gozden gegirilmis OECD Mahremiyet Ilkelerinin "tamamlayici tedbirler"
cagrisinda isletmelerin ve bireylerin sorumluluk sahibi veri kullanimlarini saglamanin
temel yolunun, gerek yapilan yaygin hatalar gerekse veri analizinin muhtemel olumsuz
etkileri konusunda egitim ve farkindalik calismalarinin hayata gecirilmesi oldugu ifade
edilmistir. OECD iilkelerinin mahremiyet zorluklariyla basa c¢ikabilmek ic¢in
benimsedigi politika Onlemleri arasinda, mahremiyet bilincinin artirilmasi en {ist
siralarda yer almistir. Mahremiyet duyarliliginin artirilmasi ve kamu, 6zel sektor ve
bireylerin bu konuda egitilmeleri hususunda somut adimlar atilmas1 gerekmektedir.
Bu cergevede, Tiirkiye’de de biiyiik veri alaninda mahremiyet risklerinin dnlenmesi
amaciyla, Kisisel Verileri Koruma Kurumu tarafindan egitim ve farkindalik

calismalarinin hayata gecirilmesi gerekmektedir.
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11. Kisisel verilerin korunmas: alanindaki diizenleme ve denetleme gorevinin

etkili ve hizh uygulanmasi saglanmahdair.

Biiylik veri karsisinda haklar1 gili¢lendirilmis bireyler ve sorumluluklar:
artirilmig veri sorumlularma iliskin hukuki diizenlemelerin kiiresel dlgekte giiclii veri
aktorlerine kars1 uygulanabilmesi igin, gozden ge¢irilmis OECD Mahremiyet
[Ikelerinde de belirtildigi iizere etkili kaynaklara ve teknik uzmanliga sahip olunmasi
gerekmektedir. 2016 yilinda yayimlanan 6698 sayili Kanun’un yiiriirliige girmesinin
iizerinden uzun bir siire gegmesine ragmen Kisisel Verileri Koruma Kurumu’nun
halen kurumsal yapilanmasii tamamlayamadigi goriilmiistir. Bu alanda giiglii
yetkilerle ve yaptirim giiciiyle donatilmasinin yaninda Kisisel Verileri Koruma
Kurumu’nun nitelikli teknik ve hukuki personel ihtiyacinin en kisa siirede

kargilanmasi gerekmektedir.

Ayrica, basta biiyiik veri olmak tizere yenilik¢i teknolojilerin toplumsal etkileri
ile etik zorluklarmnm iyi anlagilmasi ve yeni bir kisisel veri yonetisim politikas1 ve
diizenleme cercevesi gelistirilmesi ihtiyacini karsilamak tiizere, Fransa veri koruma
otoritesi veya 29. Madde Calisma Grubu Orneginde oldugu gibi Kisisel Verileri
Koruma Kurumu uhdesinde bir ¢aliyma grubu olusturulmasmin faydali olacagi

ongoriilmektedir.

12. Yenilikci teknolojiler karsisinda mahremiyetin korunmasina iliskin
profesyonellere yonelik program, etkinlik ve egitimler diizenlenmeli, bu

alanda isbirlikleri gelistirilmelidir.

OECD tarafindan ortaya konulan ¢aligmada yenilik¢i teknolojiler dolayisiyla
mahremiyet risklerinin artan onemi ve goriiniirliigii, bu alanda calisan uzmanlarin
potansiyel yeni i imkanlarmin ve onlara olan talebin arttigini gostermistir. AB
tarafindan Ongoriilen zorunlu veri koruma gorevlisi bulundurmaya iligkin hukuki
diizenlemeler de iilkelerin bu alanda isgiiclinii gelistirme ihtiyacini ortaya ¢ikarmistir.
Nitekim AB pazariyla is yapmakta olan yerli BIT firmalar1 bakimimdan da bu ihtiyacin

artacag1 ongoriilmektedir.
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Bu kapsamda, diinyadaki pek ¢ok kurulusun profesyonellerde yetkinlik
gelistirmek i¢in att1g1 adimlarin incelenmesi ve Tiirkiye’de de biiylik veri gibi yenilik¢i
teknolojilerde mahremiyetin korunmasina iligkin profesyonellere yonelik program,
etkinlik ve egitimler diizenlenmesi ve Kisisel Verileri Koruma Kurumu tarafindan

isbirlikleri gelistirilmesi gerekmektedir.

13. Smir otesi veri aktarimi konusunda uluslararasi isbirligi mekanizmalan
gelistirilmeli ve 6698 sayih Kanun’da ongoriilen sistemin etkin bir sekilde

hayata gecirilmesi saglanmahdir.

OECD iilkelerinin biiyiik bir béliimiinde, veri depolama amaciyla ¢ogunlukla
bulut hizmetlerinden faydalanilmasi ve biiyiik verinin dagitik yapisi gibi sebeplerle
sinir  Otesi veri aktarimma olan bagimhiligmm arttigi, bu nedenle mahremiyet
korumasimin uluslararasi boyutunun 6nemli bir politika alan1 olarak kabul edilmeye
baslandig1 gorilmiistiir. Uluslararas: isbirligiyle iilkeler arasindaki mahremiyet
mevzuatinin koordinasyonu ve uyumlastirilmas: tesvik edilmektedir. Nitekim AB
Genel Veri Koruma Tiiziigii’yle getirilen genis uygulama alan1 da, AB {ilkelerinin
kendi aralarinda saglamaya calistigi iist seviye uyum c¢abasmin sonucudur. AB
iilkeleriyle is yapan yerli BIT firmalarmin “yeterli iilke” konumunun
saglamlastirilmasi acisindan Tiirkiye’de de AB standartlarina uyumun yakalanmasi
gerektigi degerlendirilmektedir. Bu ¢ergcevede, mevzuat anlaminda {ist seviye uyumu
kendi icinde saglayan AB’nin yeni Tiizligli’'niin giivenlik, hesap verebilirlik ve
seffafligin saglanmasina iliskin temel gerekliliklerinin karsilanmasi1 gerekmektedir.
Ayrica, Tizik’iin smir Otesi uygulanmasinda, yeterli iilke kriteri belirlenirken
komisyonun veri otoriteleri arasinda isbirligi aramasi1 nedeniyle Kisisel Verileri
Koruma Kurumu’nun biran 6nce AB iilkeleriyle isbirligi yolunda harekete gecmesi

Onem arz etmektedir.

Ayrica, Kurum’un, 6698 sayili Kanun’un verilerin yurtdisina aktarilmasima
iligkin hiikiimlerinin etkili bir sekilde uygulanabilmesi i¢in kurulmasi 6nerilen 29.
Madde Calisma Grubu gibi etkin bir mekanizma tesis ederek yurt disina aktarim

sartlarin1 dogru bir sekilde ortaya koymasi 6nem arz etmektedir.
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SONUC

Biiyiik verinin kullanim alanlarmin artmasi yenilik¢iligi artirmakta, toplum
saghgmin iyilestirilmesinden ulusal giivenli§e, kamu diizeninin korunmasindan
ekonomik verimliligin artirilmasina kadar bircok toplumsal fayda agiga ¢ikarmaktadir.
Belirlenen oncelikli sektorlerde kalkinmaya katki saglamak i¢in biiyiik veriden fayda
yaratmak amaciyla yenilik¢i uygulamalar, stratejiler ve yetkinlikler gelistirilmesini
destekleyen Avrupa I¢in Biiyiik Veri Platformu girisimi ve gelismekte olan iilkelerdeki
ekonomik krizlerle basa ¢ikmaya yonelik politikalarin belirlenmesi amaciyla BM
Genel Sekreterligince baslatilan “Kiiresel Nabiz” girisimi bu alanda 6ne ¢ikan
calismalar olmaktadir. Bilyiik verinin getirdigi faydalarin mahremiyete iliskin kurallar
karsisinda korunarak dengenin tesis edilmesinin Odnem arz ettigi goriilmektedir.
Nitekim, biiylik veride kisisel olmayan birkac veri setinin kullanilarak profilleme
yapilabilmesi, hatta kisisel olmayan verilerden yepyeni kisisel bilgilerin ortaya
cikarilabilmesi, kisisel veriler ile kisisel olmayan veriler arasinda ayrim 6ngoren
modern mahremiyet diizenlemelerinin hala uygulanabilir olup olmadigini sorgulanir
hale getirmistir. S6z konusu diizenlemelerin temel ilkelerinden biri olmaya devam
eden kisisel verilerin bireyin rizasina dayanan, amagla baglantili, sinirh ve 6lgiilii
islenmesi temel kabuliinlin biiyiik veri ¢aginda uygulanmasmin oldukga giiclestigi
goriilmiistiir. Zira biiylik veriye dayali is modellerinde uzun siireler boyunca biiyiik
miktar ve cesitlilikte verinin hizla toplanmasi gerektigi goriilmiistiir. Bu dogrultuda,
biiylik veri tekniklerinin mevcut mahremiyet diizenlemeleri ilizerinde genel bir
revizyonu gerektirecek bicimde 6nemli bir baski olusturdugu goriilmiis, biiylik veri
caginda kisisel veri isleme kurallarinin yeniden yorumlanmasi ihtiyacina binaen

Tiirkiye’de bu alanda yapilmas1 gerekenler tespit edilmistir.

Bu caligsma kapsaminda, biiyiik veri kavrami ile bilesenleri agiklanmas, biiyiik
veri analizini miimkiin kilan teknolojik ¢éziimler ele alinmis, ardindan biiyilik verinin
uygulama alanlari, zorluklar1 ve riskleri degerlendirilmistir. Ayrica, biiyiikk verinin
ekonomik etkilerine iliskin yaklasimlar da ele alimmistir. Biiyiik veri uygulamalarinin
veri mahremiyeti kurallarina etkilerinin degerlendirilmesi amaciyla, dijital cagda
giivenlik ve mahremiyet alaninda ortaya c¢ikan yeni ihtiyaglar ile giivenlik ve

mahremiyete iliskin kaygilar ele alinarak bu alanda atilmasi gereken adimlar ve
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gelecege iliskin hukuki ongoriiler degerlendirilmistir. Bu gercevede, uluslararasi
orneklerden yola cikilarak Tiirkiye’de biiyiikk veri uygulamalarmin veri koruma
hukukuna etkileri bakimindan bir degerlendirme yapilmis; mevcut diizenlemelerin s6z

konusu sorunlar1 ¢ozmede yeterli olmadigi tespit edilmistir.

Kisisel verilerin biiylik veri gibi yenilik¢i teknolojiler karsisinda korunmasi
icin degistirilmesi gii¢ kat1 hukuki metinler yerine, bu teknolojilerden yararlanilmasini
kolaylastiran temel ilkelerin yorumlanmasini ve yol gostericiligini gli¢lendiren yeni

diizenleme ve politikalarin belirlenmesi 6nem arz etmektedir.

6698 sayili Kanun’da yer alan rizaya iliskin sorumlulugun bireyden veri
isleyenlere kaymasi gerektigi, veri toplama ve veri kullanimi siireglerinin ayr1 ayri
degerlendirilmesi gerektigi tespit edilmistir. Ayrica Kanun’da yer almayan tasarimdan
itibaren giivenlik ilkesinin mevzuata kazandirilmasi ve s6z konusu ilkenin veri
sorumlularmca nasil uygulanmasi gerektigine iliskin rehberlerin yayimlanmasi 6nem

arz etmektedir.

Biiyiik veriyle giderek yayginlasan verinin ikincil kullanimlar1 alaninda ortaya
cikacak yeni durumlarin ilgililere bildirilmesini 6ngoéren diizenlemelerin hayata
gecirilmesi gerektigi goriilmiistiir. Bu kapsamda seffaflik artirict mekanizmalardan
biri olan, bireylerin kisisel verilerine makinalar tarafindan okunabilir formatta erisim

saglama imkaninin taninmasi gerektigi degerlendirilmektedir.

Algoritmalara dayali karar alma egilimindeki artig dikkate alinarak, Tiirkiye’de
kisisel veri isleyen aktorlerce sonuca ulasmada kullanilan kriterlerin kamuoyuna
aciklanmas1 zorunlulugu getirilmesi, bu ¢ercevede, bireylere haklarinda olusturulan
cikarimlara karsi koyabilmeleri i¢cin uygun mekanizmalarm ve siireclerin veri

sorumlular1 tarafindan sunulmasi gerektigi tespit edilmistir.

Biiyiik veri temelli karar verme siireclerinin giderek yaygmlasmasi dikkate
alinarak, Tiirkiye’de biiylik kapsamli veri isleme faaliyetleribakimindan veri koruma

gorevlisi belirlenmesine iligkin kanuni diizenleme yapilmasi gerekmektedir.

Biiyiik veri isleyenlerin gerekli teknik dnlemleri almakla yiikiimli kilindig1
artirilmig bir sorumluluk rejiminin bu alanda faydali oldugu degerlendirilmistir. Bu

cergevede, teknik ¢Oziimleri idari ve yasal Onlemlerle birlestiren yaklagimlarin
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mevzuata yansitilmasi 6onem arz etmektedir. Ayrica, biiyiik c¢apta veri isleyen
kuruluslarda analiz ettikleri dijital verilerin aslinda insan hayatimi temsil ettiginin
hatirlatilmas1  ihtiyacima yoOnelik dilizenlemelerin hayata gecirilmesi faydali

goriilmektedir.

Tiirkiye’de de biiyiik veri alaninda mahremiyet risklerinin 6nlenmesi amaciyla,

egitim ve farkindalik ¢calismalarinin hayata gecirilmesi gerekmektedir.

Tiirk yargi kararlarinda da yer alan “unutulma hakkr’nin 6698 sayili Kanun ile

diizenlenmesi 6nem arz etmektedir.

Biiyiik veri isleyen kiiresel dl¢ekte giiclii veri aktorlerine karst mevzuatimn giiclii
bir bicimde uygulanabilmesi icin, Kisisel Verileri Koruma Kurumu’nun nitelikli

teknik ve hukuki personel ihtiyacinin en kisa siirede tamamlanmas1 gerekmektedir.

Sinir otesi veri aktarimmin giderek arttigi mevcut durumda, uluslararasi
isbirligiyle tilkeler arasindaki mahremiyet mevzuatmin koordinasyonu ve
uyumlastirilmasinin  tegvik edildigi goriilmiistiir. Bu c¢ergevede, Tiirkiye’de
uluslararasi igbirliginin tesisi amaciyla gerekli mekanizmalarin diizenlenmesi ve
AB’deki 29. Madde Calisma Grubu gibi etkin bir mekanizma tesis edilerek yurt digina

aktarim sartlarinin dogru bir sekilde ortaya konulmasi 6nem arz etmektedir.
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EKLER

EK-1: AB’nin 95/46/EC sayih Kisisel Verilerin Islenmesi ve Serbest Dolasimi
Bakimindan Bireylerin Korunmasina lliskin Direktifi
1. Veri Koruma Direktifi’nin Kapsam

Direktif’in kapsamimi belirleyen 3’linci maddesine goére bu Direktif bir
dosyalama sisteminin parcasini olusturan ya da olusturmasi istenen gercek kisilere ait
kisisel verilerin, otomatik veya otomatik olmayan araclarla islenmesi durumunda
uygulama alan1 bulmaktadir. Bu kapsamda, gerek elektronik ortamda tutulan veriler
gerekse elle islenen kisisel veriler bakimindan s6z konusu verilerin 6zel kriterlere gore
erigilebilir ve yapilandirilmis olmasi gerektigi anlasilmaktadir. Direktifin 6zellikle
“yapilandirilmis kisisel veri seti” ifadesine olan vurgusu, yapilandirilmamis veri
yigmlarinin islenerek anlamli sonuclar elde edildigi ve sonucunda kisinin belirlenebilir
kilinmasint saglayan yapilandirilmis verilere doniistiiriilebildigi  biiyiik veri

teknolojileri ve analizi bakimindan dikkat ¢ekici bir husustur.

Direktif’in koruma konusu yalnizca gercek kisilere iligkin kisisel veriler olup
s0z konusu hiikiimlerin tiizel kisiler bakimindan koruma etkisi bulunmamaktadir. S6z
konusu kurallar ile getirilen sorumluluk ve kurallarin uygulanisi bakimindan ise hi¢bir
fark gozetilmeksizin kamu, bireyler ve 6zel sektér bakimmdan uygulama alani ortaya

¢ikmaktadir.

Direktif, kisisel verilerin islenmesi hususunda olduk¢a kapsamli bir yaklagimi
yansitmakla birlikte, 3’ilincii maddesinin ikinci fikrasinda bu Direktif hiikiimlerinin
uygulama alan1 bulamayacagi iki istisnai durum belirlenmistir. Bunlardan ilki kamu
giivenligi, savunma ve devletin giivenligine iligskin veri islemelerinde ve devletin ceza
hukuku alanindaki faaliyetleri gibi AB hukukunun uygulama alani disinda kalan
faaliyetlerinde Direktif hiikiimleri uygulanmayacaktir. Ikinci istisnai durum ise gercek
bir kisinin tamamen kisisel veya evi ve ailesiyle ilgili olan veri islemelerinde Direktif

hiikiimleri uygulanmayacaktir.
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Veri Koruma Direktifi’nin teknoloji tarafsiz, kisisel verinin islendigi her tiir

durumda uygulanma imkanina sahip oldugu ifade edilmektedir.'”

2.

Veri Koruma Direktifi’ndeki Temel Kavramlar

Veri Koruma Direktifi kendine 6zgli terminolojisi ile pek ¢ok kavrami

icermektedir. Bu boliimde, kisisel veri hukuku bakimindan da siklikla kullanilmakta

olan bu kavramlarm, kavramsal tartismalara girilmeksizin, AB Direktifi’ndeki

karsiliklarma yer verilmistir:

1.

il.

1il.

Kisisel Veri: Direktif’in 2/a maddesinde; “kimligi belirli veya belirlenebilir bir
gergek kisiyle iligkili her tiir veri” olarak tanimlanmaktadir. Direktif’te belirlenen
kisisel veri kapsami olduk¢a genis olmakla birlikte sinirsiz degildir. Yalnizca
isim, adres veya kimlik numaras1 gibi dogrudan bireyin kimligine atfedilen
bilgiler degil elektronik ticaret sirasinda gergeklestirdigi islem kayzitlari, tikladig:
kisayollar, konumunun belirlenmesine yarayan goriintii kayitlar1 gibi kisisel tercih
belirten ve bireye ulagilmasini saglayan hemen her tiirden veri kisisel veri
sayilmaktadir.

Kisisel verilerin islenmesi (isleme): Kisisel verilerin otomatik ya da otomatik
olmayan araglarla toplanmasi, saklanmasi, elde edilmesi, degistirilmesi,
okunmasi, sorulmasi, kullanilmasi, {i¢iincii taraflara aktarilmasi, yayilmasi ya da
hazir bulundurulmasi i¢in yapilan islemlerle verilerin kombinasyonu, bloke
edilmesi, silinmesi ya da yok edilmesi suretiyle gerceklestirilen her tiirlii
miidahale “igleme” kabul edilmektedir. Bu cerceveden bakildiginda kisisel
verilerin islenmesi tanimi, kisisel verilerin hemen hemen her tiirli kullanimini
iceren, verinin kayit altina alinmasindan yok edilmesine kadar bir¢ok islemi ifade
etmektedir.

Kisisel veri dosyalama sistemi: Merkezilesmis, merkezilesmemis yahut
fonksiyonel veya cografik esasa dayanarak dagilmis ve belirli kriterlere gore
erigilebilir her tiirlii yapilandirilmis kisisel veri dizisine dosyalama sistemi ad1

verilmektedir.

199 yiiksel Civelek, 2011: 75
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V1.

Veri kontrolorii: Direktif’e gore kisisel veri islemenin amaglarint ve yontemini
birlikte veya tek basma belirleyen kisi, organ, ajans veya kamu kurumunu ifade
etmektedir. Veri kontrolorleri gercek kisiler olabildigi gibi tiizel kisiligi haiz
kisiler de olabilir. Miivekkili hakkindaki kayitlar1 tutan avukat, veri kontroldriiniin
gergek kisi oldugu duruma 6rnek gosterilebilir. Bir tiizel kisi blinyesinde ¢alisan
gergek kisiye tiizel kisiligin uhdesinde bulunan kisisel verileri koruma
sorumlulugu yiiklense dahi s6z konusu somut olay bakimindan veri kontrolorii
tiizel kisiligin kendisi olup, gergek kisi ancak onun adina tasarrufta bulunan
konumundadir. Veri kontrolorii kisisel verilerin islenmesi konusunda Direktif’e
uygun davranmakla yilikiimlii olup ortaya ¢ikan hukuka aykiriliklardan dogrudan
sorumludur.

Veri isleyicisi: Veri kontrolorii adina kisisel verileri igleyen gergek veya tiizel
kisilere “veri isleyicisi” denilmektedir. Genellikle veri kontrolorleri, zaman ve
maliyet tasarrufu saglamak amaciyla veri islemek iizere {igiincii bir taraftan hizmet
almaktadir. Bu durumda, iigiincii taraf veri kontroloriiniin emri iizerine hareket
etmekte ancak veri islemenin amacini kendisi belirlememekte oldugundan bu kisi
s0z konusu islem bakimindan veri isleyicisi kabul edilmektedir. Bir tiizel yahut
gergek kisinin, kisisel verilerin islenmesi bakimindan ayni anda hem veri
kontrolorii hem de veri isleyicisi olmas1 miimkiindiir. Mesela bir avukatlik sirketi
kendi calisanlar1 hakkindaki veriler agisindan ‘veri kontrolorii” sayilirken;
miivekkil sirketlerinin calisanlarina iliskin tutmakta oldugu kisisel veriler
bakimindan ise ‘veri igleyicisi’ sayilmaktadir.

Riza: Veri 0znesinin karsi tarafa, kendisine ait kisisel veriyi islemesini 6zgiir
iradesiyle kabul ettigini onaylayan her tiirlii davranis, isaret veya ifade ile
aciklanan irade beyan1 Direktif bakimindan ‘riza’ olarak tanimlanmaktadir. S6z
konusu irade beyaninin, disa vurulan, muhatap bakimindan objektif bir
degerlendirmeyle islemeye onay vermek seklinde anlasilabilen bir davranig

olmas1 gerekmekte olup bu anlamda susma, riza olarak degerlendirilemez.

Veri Koruma Direktifi’ndeki Temel ilkeler

Mahremiyet hakkinin korunmasi ve bireyin 6zel hayatina miidahaleleri 6nleme

ihtiyaciyla ortaya c¢ikan veri koruma ilkeleri Veri Koruma Direktifi’nin temelini
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olusturmaktadir. S6z konusu ilkelerle veri kontroloriiniin kisisel verileri islerken
uymas1 gereken ylikiimliiliikkler belirlenmekte, isleme sirasinda veri kontroloriiyle veri
sahipleri arasmnda ortaya ¢ikan c¢ikar catismast dengelenmeye ¢alisilmaktadir.
Direktif’e gore liye devletler, kisisel verileri ancak asagidaki temel ilkelere uygun

olarak isleyebilecektir:

i.  Adil ve Yasal Isleme: Kisisel veriler adil ve yasalara uygun sekilde islenecektir.

il.  Amag ile Stmirlilik: Kisisel veriler; kesin, belirlenmis ve hukuka uygun amaclara
gore toplanmis olacak ve ilk toplandiklar1 amaca aykir1 olarak daha sonradan
islemeye konu olmayacaktir. Uye devletin gerekli énlemleri almasi sartiyla, bu
verilerin ilk toplandiklar1 amacin dismnda tarihsel, istatistiksel ve bilimsel
amaclarla daha sonradan islemeye konu olmalar1 durumu sakhidir.

iii. [flgililik ve Orantililik: Kisisel veriler, toplama ve/veya miiteakip olarak isleme
amaglar1 i¢in yeterli ve bu islemlerle ilgili olacak, asir1 olmayacaktir.

iv. Dogruluk ve Giincellik: S6z konusu veriler giincel ve dogru olarak tutulacak;
boylece veri kalitesi korunacaktir. Toplanma amacglar1 veya daha sonraki isleme
icin yanlis veya eksik olan verinin silinmesi veya diizeltilebilmesi i¢in gerekli tiim
makul adimlar atilacaktir.

v. Sireyle Simirlilik: Kisisel veriler, toplama amacmin veya daha sonraki islemenin
gerektirdiginden daha uzun siire saklanmayacaktir. Veriler, veriye konu olan
kisilerin kimliginin belirlenmesine miisaade eder bi¢gimde muhafaza edilecektir.
Tarihsel, istatistiksel veya bilimsel amaclarla daha uzun siireli muhafaza edilmesi

gereken veriler bakimindan uygun koruma dnlemleri belirlenecektir.

Uye iilkelerde kisisel verilerin Direktif ¢er¢evesinde islenebilmesine iliskin
sartlar ise 7°nci maddede sayilmaktadir. Bu kapsamda, veri sahibinin acik ve kesin
olarak rizasinin alimmmasi, bir s6zlesmeden dogan yiikiimliiliigiin yerine getirilmesi, bir
kanuni ylikiimliliiglin yerine getirilmesi, veri sahibinin hayati menfaatlerinin
korunmasi1 ve kamu yararinin gerektirdigi bir igin yerine getirilmesi durumlarinda

kisisel verilerin islenebilecegi kabul edilmektedir.

Pek ¢ok hukuk sisteminde kisilerin saglik durumlari, cinsel yasamlarina iligkin
verileri, dini ve felsefi inanglari, ik veya etnik kokenlerini belirten kisisel verileri ve

siyasi goriisleri daha iist seviyede bir korunmay1 gerekli kildigindan “hassas kisisel
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veri” olarak tanimlanmaktadir. Direktif’in 8/1’inci maddesiyle hassas kisisel veri
niteligini haiz verilerin islenmesinin {iye devletler tarafindan yasaklanmasi gerektigi
ifade edilmektedir. S6z konusu isleme yasagina iligkin istisna hikmii ise (veri
sahibinin ac¢ik rizasinin olmasi durumu gibi) aym1 maddenin ikinci fikrasinda
diizenlenmektedir. Hassas kisisel verilerin, mahiyetleri itibariyla, bireylerin toplum
icerisinde ayrimcilik veya bir takim magduriyetlere ugramasina yol agabilmeleri

bakimimdan bu hiikiim yiiksek 6nemi haizdir.

Veri Koruma Direktifi’nin kisisel verilerin korunmas: hukuku baglaminda
sahip oldugu en 6nemli unsurlarindan biri de 28’inci maddesiyle getirmis oldugu etkin
denetim sistemidir. S6z konusu maddeye gore her iiye devlet Direktif’te yer alan
hiikiimlerin kendi iilkesindeki uygulamasini izlemek ve bu konuda en az bir kamu
kurumunu (Veri Koruma Otoritesi) gorevli kilmak zorundadir. Bu kapsamda, iiye
iilkelere, kisisel verilerin islenmesi ve bu anlamda bireysel haklarin korunmasi
konusunda ikincil diizenlemelerini yaparken veya idari tedbir alirken, Veri Koruma
Otoritesine danisilmasini temin etme yilikiimliligli getirilmektedir. Veri Koruma
Otoritelerinin gorevlerini yerine getirirken gerekli tiim bilgilere erisim, bu bilgilerin
silinmesini veya yok edilmesini isteme, uyarma ve i¢ hukuk hiikiimlerinin ihlali
halinde bu ihlalleri yargi asamasina tasimak iizere kovusturmaya baslama yetkileri de

Direktif’te yer almaktadir.
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EK-2: Avrupa Birligi Genel Veri Koruma Tiiziigii’niin Getirdigi Temel
Degisiklikler

Ust Sevive Uyumlastirma: AB Veri Koruma Tiiziigii iizerinde detayli bir
inceleme yapilmasi gerekmeksizin yeni kurallar biitiiniine iliskin géze ¢arpan en temel
gelisme s6z konusu kurallarin 6nceki diizenlemenin aksine bir Direktif seklinde degil
bir Tiiziik seklinde kaleme alinmis olmasidir. Her iki tiir AB diizenlemesiyle de iiye
iilke mevzuatlar1 arasinda iist diizeyde uyum saglanmasi miimkiin olmakla birlikte;
tiiziikler, liye iilkelerde dogrudan uygulanma kabiliyetini haiz olup herhangi bir i¢
hukuk diizenlemesi yapilmasini gerektirmezken direktifler, o hukuki diizenlemeyle
elde edilmesi beklenen temel hedefleri ortaya koyar. Ancak s6z konusu hedeflere
ulagilmasina iligkin araglarin se¢imini iiye devletlerin kendi i¢ hukuklarina birakirlar.
Ayrica, tiiziikler dogrudan ulusal hukuk sistemlerinin pargasi haline gelirler ve ulusal
kanunlardan bagimsiz olarak uygulanma kabiliyetini haiz olup s6z konusu tiiziige
aykir1 bir ulusal kanun karsisinda baglayici olan diizenleme tiiziiktiir. Bu kapsamda,
AB iiyesi iilkeler arasinda veri koruma hukuku bakimindan iist seviyede bir uyumun
saglanmasmin yaninda i¢ hukuk diizenlemelerinden kaynaklanan farkhiliklar da
giderilmis olmaktadwr. Bu giicli mevzuat uyumunun ise AB Sayisal Tek Pazar
Stratejisi ile hedeflenen sadelestirilmis, sorunsuz ve verimli bir AB djjital
ekonomisiyle kiiresel rekabet avantaji saglanmasi amacina ulasilmasini saglayacagi

degerlendirilmektedir.

Veri Isleyenlerin (data-proccesors) Tamamimin Veri Islemeden Sorumlu
Tutulmasi: 95/46/EC sayili Direktif’te “kimligi belirli veya belirlenebilir bir gergek
kisiyle iliskili her tiir veri’nin islenmesine iliskin kurallara uymakla yiikiimlii olan ve
hukuka aykiri olarak yapilan is ve islemlerden sorumlu olan tek kisi “veri kontrolorii
(data-controller)”, baska bir ifadeyle veri islemeye iliskin tam yetkiyi elinde
bulunduran kisi olarak diizenlenmekteydi. Veri Koruma Tiiziigii ile getirilen
diizenleme kapsaminda, veri kontrolorii olmamakla birlikte bu verileri isleyen
herhangi bir sirket ya da birey de (bulut veya biiylik veri analizi hizmet saglayicilar1
gibi alt hizmet saglayan iiciincii taraflar da dahil olmak iizere) verinin hukuka uygun
islenmesinden sorumlu tutulacaklardir. Bu hiikiim veri isleme sayilan fiillerin sayildigi

madde hiikmiiyle birlikte degerlendirildiginde; kisisel veriye iliskin gergeklestirilen
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her tiirlii isleme faaliyetinin tiim faillerinin s6z konusu islemeden kaynakli her tiirlii
veri ihlali ve hukuka aykiriliktan sorumlu oldugu goriilmektedir. Bu hiikmiin
uygulanmasmin yansimalari olduk¢a genis olacagindan hem veri kontrolorleri hem de
veri kontroloriiniin talebiyle veriyi isleyen iiglincli kisiler bakimindan hukuki
sorumluluk ortaya ¢ikmaktadir. Bu kapsamda, Veri Koruma Tiiziigii hiikiimlerinin,
ozellikle biiyiik veri alaninda sunucular1 AB disinda yerlesik bulunan ve isleme
faaliyetlerini Birlik iilkeleri disindan siirdiiren 6rnegin bulut hizmet saglayicilari
bakimidan da baglayici oldugu goriilmektedir. Tiiziik ile getirilen yiiksek oranli para

cezalar1 bu isleyiciler bakimindan da baglayicidir.

AB Veri Koruma Tiiziigii Hiikiimlerinin Kiiresel Olgekte Etkiyi Haiz Olmasi:
S6z konusu diizenlemenin AB tarafindan hayata gegirilmis olmasi bu hiikiimlerin
yalnizca AB igerisinde yerlesik faaliyet gdsteren veri isleyicileri/kontroldrleri
bakimmdan baglayict oldugu anlamina gelmemektedir. Bilakis kiiresel anlamda
nerede hizmet verdigine bakilmaksizin AB vatandaglarina ve Veri Koruma
Tiiziigii’nlin uygulama alanindaki herkese iligskin verilerin hukuki giivencesi saglanmis

bulunmaktadir.

Verisi Islenenlere Saglanan Tazminat Talebi Imkani: Tiiziik kisisel verilerinin
islenmesi sirasinda zarara ugrayanlara (hukuka aykir1 isleme sirasinda veri kaybi gibi)
toplu tazminat da dahil olmak iizere, ABD hukuk sisteminde yer alan toplu dava

sistemine esdeger bir tazminat talebi hakki tanimaktadir.

AB Vatandaslarina Ait Kisisel Verilerin Sumir Otesi Aktarmmimin Daha Siki
Kurallara Baglanmasi: Verikontroloriine kendisine verinin paylasilmasina iligkin riza
verilmis olsa dahi, verinin transfer edildigi iilkede yeterli diizeyde koruma
saglandigina iliskin teminat verilmedigi slirece (yeterlilik sart1), Tiiziikk verinin AB
disina transferini yasaklamaktadir. Ayrica, 95/46/EC sayili Direktif hizmet sunucu
ticilincii kisilerin yeterlilik kosullarini saglayip saglamadigma iliskin degerlendirmeyi
veri kontroloriine bwrakirken AB Veri Koruma Tiiziigii kapsaminda bu

degerlendirmeyi ancak veri koruma otoritesi yapabilmektedir.

Uyumlastirilmis Kullanict Haklari: Veri koruma hukuku kurallarinin tanimis

oldugu haklar bakimindan {iiye iilke uygulamalarinda ortaya c¢ikan bazi farkliliklar
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giderilmektedir. Ornegin 95/46/EC sayili Direktif hiikiimleri kapsaminda da
kullanicilar kendileri hakkinda hangi verilerin tutulduguna iliskin bilgi edinme
hakkina sahiptiler. Ancak mevcut durumda liye iilke mevzuatlar1 veri kontroloriine bu
konuda farkl1 uygulama segenekleri saglamaktadir. Ornegin; ingiltere’de bu bilgilerin
saglanmasi i¢in gereken siire 40 giin olarak tespit edilmistir. Veri Koruma Tiiziigii ile
bu farklilik ortadan kaldirilarak s6z konusu bilgilerin 20 giin icerisinde kullanicilara

saglanmas1 gerektigi diizenlenmistir.

Yeni “Unutulma Hakki” Kavrami: AB Veri Koruma Tiizigl ile getirilen
diizenleme kapsaminda kullanicilar kendilerine ait kisisel verilerin silinmesini talep
edebilme hakkini haizdir. Uygulanmas1 kulaga basit gelen soz konusu talep, birden
fazla sisteme sahip bir veri kontrolorii bakimindan kullanicinin bunlardan birinden

veya birkagindan silinmeyi talep etmesi durumunda karmasik bir hal alabilmektedir.

Kullamict  Haklarina  Iliskin ~ Bilgilendirme  Yiikiimliiliigiiniin ~ Veri
Kontrolériinde Olmasi: Veri Koruma Tiizigli kapsaminda veri kontrolorleri,
kullanicilarin1 bilgilendirmek ve sahip olduklari yasal haklar konusunda gerekli
hatirlatmalar1 yapmakla yiikiimlii olup ayn1 zamanda s6z konusu yiikiimliiliikklerini
gergeklestirdiklerini belgelemekle de yilikiimli tutulmaktadirlar. Tiziik’te ayrica
kullanicilara  iligkin ~ kisisel ~ verilerin ~ kontroloriin  sistemlerinde  yer
almasina/kullanilmasina iliskin olarak opt-out degil opt-in yaklasiminin tercih edildigi
goriilmektedir.”® Bu kuralm ihlal edilmesi durumunda yeni Veri Koruma Tiiziigii

95/46/EC sayil Direktif’e gore cok daha agir tazminatlar 6ngdrmektedir.

Daha Siki Yaptinimlarin ve Elverisli Mekanizmalarin Ongoriilmesi: Veri
Koruma Tiiziigii ile getirilen en 6nemli diizenlemelerin basinda veri ihlalleri karsisinda
ongoriilen yaptirimlara iliskin hiikiimler gelmektedir. Zira veri koruma kurallarina

iliskin ihlaller karsisinda ¢cok daha agir tazmin yaptirimlar: ve elverisli sorun ¢6zme

200 “Opt-out” terimi bir islem/eylemden geri ¢ekilmek anlamina gelirken, “Opt-in” terimiyse genel anlamda bir
secenegin bilingli olarak segilerek herhangi bir isleme onay verilmesi anlamina gelmektedir. Elektronik sistemlerde
tutulan veriler bakimindan bugiin diinyada bu iki ana yaklagim kabul edilmektedir:

- Opt-out yaklasim diinyada ilk olarak ABD’de benimsenmeye baglanmistir. Bu yaklagima gore kisilerden
onceden izinleri alinmaksizin sistemde verileri tutulmakta olup kullanici bu sistemden iicretsiz, kolay ve cabuk
bir bicimde istedigi zaman ¢ikma hakkina sahiptir.

- Opt-in yaklasimindaysa sistemde verisi saklanacak olan kiginin her ne sart altinda olursa olsun mutlak suretle
izninin alinmis olmast gerekmektedir. Opt-in yaklagiminda da Opt-out yaklagiminda oldugu gibi herkesin
ticretsiz, kolay ve cabuk bi¢imde diledigi zaman sistemden ayrilma hakki bulunmaktadir. Opt-in yaklagimi
AB tarafindan benimsenmektedir.
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mekanizmalar1 ongoriilmektedir. Halihazirda, ornegin Ingiltere’de veri ihlalleri
neticesinde verilebilecek en yiiksek para cezasi 500 bin Pound iken Tiiziik ile bu rakam
20 milyon avro veya hizmet saglayicinin kiiresel gelirinin ylizde dordii gibi dnemli
miktarlara ulagabilmektedir. Ayrica, mevcut i¢ hukuk diizenlemeleri bakimindan veri
ihlallerinin kullanicilara veya veri koruma otoritelerine bildirimleri konusunda
birbirinden farkli hukuki yaklasimlar ve uygulamalar bulunmaktadir. Veri Koruma
Tiiziigii ile bu konudaki belirsizligin ve iiye tllkeler arast farkliligin ortadan
kaldirilmas1 amaciyla s6z konusu bildirimin en ge¢ 72 saat icerisinde veri koruma
otoritelerine yapilmasi gerektigi diizenlenmektedir (33 lincii madde). Bununla birlikte,
veri ihlali konusunda kullanicinin ne kadar siire igerisinde bilgilendirilecegine iliskin

bir siire dngdriilmemis olup bu konu belirsiz bulunmaktadir.

Giiglendirilmis Riza: Tiizik’iin 32 no’lu giris boliimiinde de ifade edildigi
iizere, kullanicilarin ¢evrimici sosyal aglarin veya ag (web) tarayicilarinin gizlilik
ayarlarmna iligkin sessiz kalmalar1 yahut o zamana kadar herhangi bir itirazda
bulunmamis olmalar1 durumunda varsayilan ayarlar gecerli bir rizanin alindigi
anlamima gelmemektedir. Zira kisisel verilerin islenmesine iliskin rizanin 6zgiirce,
belirli, aydimnlatilmig/bir amaca matuf, bilingli ve agikca verilmis olmas1
gerekmektedir. S6z konusu rizanin ayn1 amag veya amaglar i¢in yiiriitiilen tiim isleme
faaliyetleri bakimindan alinmasi gerekmektedir. Ayrica, rizanin elektronik araclarla
istendigi durumlarda bu istek, acik, Ozli ve ugruna kullamildig1 hizmetten

yararlanmay1 engellemeyen bir mahiyette olmalidir.

Veri Tasinabilirligi Hakki: Bu hak ilk kez Veri Koruma Tiiziigii’niin 20°nci
maddesiyle tanimlanmis olup madde ile veri sahibi, kisisel verisini tutmaya yetkili bir

veri kontroloriinden digerine tasiyabilme yetkisine sahiptir.

Hassas Verilerin Islenmesi Bakimindan Ongériilen Zorunlu Veri Koruma
Gorevlisi: Veri Koruma Tiizigli’niin 37 nci maddesi geregince asagidaki kosullarin

varlig1 halinde veri kontrolorleri ve isleyicileri veri koruma gorevlisi olarak belirlenir:

a) lIsleme faaliyeti, yarg: faaliyetinin yiiriitiilmesi durumu hari¢, bir kamu kurum

veya kurulusunca gerceklestiriliyorsa,
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b) Yapmis olduklari isin dogas1 geregince biiyiik dl¢iide veriyi diizenli ve sistematik
izlemeyi gerektiren veri isleyicisi veya veri kontrolorlerinin temel faaliyetlerini
veri isleme olusturuyorsa,

c) Veri kontrolorii veya isleyicisinin temel faaliyetlerini 9’uncu maddede sayilan
0zel nitelikli hassas verilerin islenmesi veya 10’uncu maddede ifade edilen ceza

mahkimiyeti veya suca iliskin kisisel bilgilerin islenmesi durumunda.

Veri koruma gorevlisinin veri koruma alaninda yeterli uzmanlik bilgisini haiz
olmas1 gerekmektedir. Yukarida sayilan isleme faaliyetlerinden bu gorevli
sorumludur. Tiziikk hiikmiine gore veri koruma gorevlisinin is akdiyle istthdam
edilmesi de miimkiindiir. Ayrica, bir veri koruma gorevlisinin birden fazla sirket veya

kamu kurumu adina ¢alismas1 miimkiindiir.

Riskli Veri Isleme Faaliyetleri Bakimindan Zorunlu Veri Koruma Etki
Degerlendirmesi (VKED): Veri Koruma Tiiziigii’nilin 35’inci maddesiyle getirilen bu
yeni diizenlemede, 6zellikle yeni teknolojik veri isleme metodlarmin kullanildig: veri
isleme faaliyetlerinin gergek kisilerin hak ve 6zgiirliikleri bakimindan yiiksek bir risk
icermesinin muhtemel oldugu durumlarda, s6z konusu islemenin kapsami, niteligi,
baglam ve amaci da dikkate alinarak Tiiziik hiikiimlerine uyumun arttirilmasi amaciyla
veri kontrolorii, 6ncelikle bir VKED yapilmasindan sorumlu tutulmaktadir. Maddenin
ikinci fikrasinda 6zellikle hangi durumlarda VKED yapilmasi gerektigi (otomatik veri
isleme sistemlerinin kullanilmasi, hassas verilerin islenmesi veya ceza mahklimiyeti
ve suglara iligkin veriler gibi) detayli olarak agiklanmaktadir. Bu kapsamda, 86 no’lu
girig maddesinde kisisel veri isleme faaliyetlerinin Veri Koruma Tiiziigii hiikiimlerine
uygun olarak gerceklestirilmesine yonelik alinacak onlemlerin belirlenmesinde sz
konusu VKED sonuglarmin dikkate alinacagi ifade edilmektedir. VKED nin 6zellikle
biiylik 6lcekli isleme faaliyetlerinde gerekli oldugu vurgulanmaktadir. Ayrica, bir
VKED sonucunda, isleme faaliyetlerinin kontroldriin mevcut teknoloji ve uygulama
maliyetleri agisindan uygun tedbirlerle hafifletemeyecegi yiiksek bir riski igerdiginin
ortaya ¢ikmasi durumunda, veri isleme faaliyetinden dnce veri koruma otoritesine

danisilmas1 gerekmektedir.

95/46/EC sayili Direktif’te yer alan veri isleme faaliyetlerinin veri koruma

otoritelerine bildirilmesine iliskin genel hiikmiin, pek ¢ok idari ve mali yiik getirirken
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kisisel verilerin korunmasi konusunda koklii bir ¢oziimii getirmedigi goriilmiistiir. Bu
cergevede, ayrim gozetmeksizin tanimlanan bu genel bildirim yiikiimliiliigii yerine
VKED’nin yapilmasmin ¢ok daha amaca matuf olacagi ifade edilmektedir. Zira
VKED’de veri kontrolori, yliksek risk olasiligini ve siddetini degerlendirmeden 6nce
islemenin ama¢ ve kapsamiyla riskin kaynaklarini g6z Oniinde bulundurmaktadir.
VKED’nin gergek kisilerin hak ve 6zgiirliiklerine iliskin risklerin azaltilmasma imkan
veren gerekli 6nlem ve mekanizmalar1 icermesi, Tiiziik’te 6ngoriilen hiikiimlerle ve
kisisel verilerin korunmasi kurallariyla uyumlu olmasi gerekmektedir. Tiizlik’iin 95
no’lu girig maddesinde, veri isleyicilerin de gerekli durumlarda veya kendisinden talep
edilmesi halinde, VKED’nin uygulamasindan kaynaklanan yiikiimliiliiklerin yerine

getirilmesi konusunda veri kontroloriine yardimci olmasi gerektigi ifade edilmektedir.

Varsayllan ve Tasarimdan Itibaren Veri Korumas: yaklasimi: Tiiziigiin giris
boliimiinde kisisel verilerin islenmesi baglaminda gergek kisilerin hak ve
Ozgiirliiklerinin korunmasi amaciyla gerekli teknik ve organizasyonel onlemlerin
alinmas1 gerektigi ifade edilmektedir. Bu kapsamda, veri kontrolorii i¢ isleyisi ile
alakali politikalarin1 belirleyerek varsayilan ve tasarimdan itibaren veri korumasi
ilkelerini karsilamaya yonelik gerekli tedbirleri almalhidir. Bu ilkeye gore veri
kontrolorii, gerek veri igleme vasitalariin belirlenmesi sirasinda gerekse veri igsleme
aninda Tiziik’te dngoriilen veri koruma kurallarmin etkili bir bicimde uygulanmasi
i¢in gerekli araglar1 kullanarak, 6rnegin bulaniklastrma (pseudonymisation)®' veya
asgari veri isleme gibi, uygun teknik ve organizasyonel onlemleri almalidir. S6z
konusu onlemlerin belirlenmesine iligkin temel hususlar Veri Koruma Tiiztigii’niin

25’inci maddesinde yer almaktadir.

Kanada Ryerson Universitesi Mahremiyet ve Biiyiik Veri Enstitiisii Genel
Miidiirii Ann Cavoukian tarafindan gelistirilen bir yaklagim olan tasarimdan itibaren
mahremiyet, veri toplama ve analizi konusundaki gii¢lii 6n-mahremiyet 6nlemlerinin
daha tasarim asamasmda dikkate alimmasi ilkesine dayanmaktadir. S6z konusu
yaklasim su yedi temel ilkeden olusmaktadir: reaktif degil proaktif- iyilestirici degil

Onleyici olma ilkesi, varsayilan ayar olarak mahremiyet ilkesi, tasarima gomiilii

201 AB Veri Koruma Tiiziigii kapsaminda “pseudonymisation” terimiyle ifade edilen kavramin Tiirk¢ede karsilig1
bulunmamast dolayisiyla ¢aligma kapsaminda “bulaniklastirma” teriminin kullanim tercih edilmistir.
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mahremiyet ilkesi, tam iglevsellik ilkesi, uctan uca giivenlik ilkesi, tam yasam dongiisii
korumasi, goriiniirliik ve seffaflik ilkesi ve son olarak kullanic1 odakl tutum-kullanici

mahremiyetine saygi ilkesi.

Veri Ihlali Riskinin Yiiksek Olmast Durumunda Hem Veri Koruma Otoritesine
Hem de Veri Sahibine Bildirimde Bulunma Zorunlulugu: Veri kontrolorii veri ihlalinin
meydana geldigini 0grenir 68renmez, hesap verebilirlik ilkesine uygun olarak,
miimkiin olan en kisa siire igerisinde (en ge¢ 72 saat) veri koruma otoritesine ihlali
bildirmekle yiikiimliidiir. Ayrica, kontrolér, s6z konusu ihlal dolayisiyla hak ve
hiirriyetleri tehlike altinda bulunan veri sahibine de gerekli onlemleri alabilmesi
amaciyla gecikmeksizin bildirimde bulunmakla yiikiimliidiir. S6z konusu bildirimlere
iliskin ayrmtili degerlendirmeler Tiiziik’iin 33 ve 34’lincii maddelerinde yer

almaktadir.

Veri Kontroloriine Kurtulus Hakki: Veri Koruma Tiiztigii ile veri kontrolorii
bakimimdan getirilen sorumlulugun sinirlarini belirlemek amaciyla kullanilan temel
kavram “kullanicilarin makul beklentisi” olarak ifade edilmektedir. Sifreleme veya
bulaniklastirmay1 dahi yetersiz bulan bir yaklagimi ortaya koyan Veri Koruma Tiiziigii
bakimmdan bu hiikiim dikkat cekicidir. Veri kontroloriiniin veriyi bulut hizmet
saglayicisina vermeden Once sifrelemesi veya bulaniklastirmasi, onu sorumluluktan
kurtulabilecegi anlamima gelmektedir. Zira herhangi bir veri ihlali durumunda
sirketlerin kendi sifreleme anahtarlarmi tutarak bireylerin veri gizliligi konusundaki
“makul beklentilerini” karsilama konusunda gerekli adimlar1 atmis olduklarini veri

koruma otoritesine savunma olarak sunabilecekleri degerlendirilmektedir.
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